AB Familjebostiader med dotterbolag

Vasentliga processer - risk och vasentlighetsanalys 2016

Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Underlag till bilaga 3

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Projektprocessen
Initiering

Initiering

Otydliga bestillningar /uppdrag géllande
ombyggnads- och underhallsprojekt kan leda
till kostnadsdrivande projektering och/eller
att tidplanen inter héller. Konsekvensen kan
bli att budget inte kan héllas och/eller att
kvalitet inte motsvarar bestéllarens krav vid
slutbesiktning.

Att samverkan och kommunikationen inom
projektgruppen inte fungerar
tillfredsstillande.

Projektets bemanning:
Projektledarbyte under pagéende
projektprocess.

Risk finns att beslut fattas om projekt med
korta projekttidplaner, géller framst
lokalanpassningar. Kan innebéra intensiv
produktionstid med 6kade kostnader som
foljd och med risk for simre kvalitet.

Enligt Projektprocessen
Bestéllning
Projektplanen
Budgetkalkyl
Riskanalys

Enligt projektprocessen
Mall: Projektgruppsmoten

Enligt projektprocessen
Projektplan med tillhdrande
riskanalys och kalkyl.
Resurssittning av projekt

Enligt projektprocessen
Projektplan med tillhdrande
riskanalys och kalkyl.
Resurssittning av projekt

Aterkoppla otygliga bestillningar.

En gemensam projektgrupp (PUA
och FA) tar fram projektplanen
avseende bl.a. dtgérd, tidsplanering
och budget.

Klargora ansvarsfordelningen inom
projektgruppens olika roller, vilket
forutsétter att bolaget har
tydliggjort alla processer och
rutiner kopplat till ansvar och
kostnad.

Att 1 god tid tillse en véxling av
projektledare med kvalitetssékrad
overldmning.

Lopande projektgruppsméten i
varje projekt.

Projektplan faststélls med resurser
for att klara de korta ledtiderna och
foljs upp. Riskanalys upprittas i
projektplanen.

3- Mojlig

4- Sannolik

3-Msjlig

3-Msilig

3-Kénnbar

4-Allvarlig

4-Allvarlig

3-Kénnbar

Underlag till bilaga 3 2016



Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Projektprocessen:
Planering

Planering

Beslut kopplat till myndighetshantering
enligt plan- och bygglagen som overklagas
fordrojer processen. Langa ledtider for
handlaggning pa exploatering och SBK
fordyrar projekten och fordrdjer byggstarter
och prognostiserade hyresintékter.

Granskningshandlingar nar inte berdrda/
berérda véljer att inte delta i granskningen.
Detta kan leda till att granskning uteblir och
felaktigheter eller avsteg frén standarden
godkénns.

IAtt uthyrningsforbud av lagenheter,
uppsigning av lokaler och HLU stop uteblir
vid ombyggnad. Information nér inte
projektgruppen.

Identifiera alla delar 1
projekten med langa
led- och beslutstider

for skyndsam
hantering

Projektplanen redovi-
sar projektgruppens
medlemmar som har
till uppgift att bl a
granska handlingar

Séakerstélls pa projekt-
gruppsmotena.

Mall: projektgrupps-
mote

Aktivt medverka med ovriga
intressenter 1 planprocessen.
Prioritera delar med l&nga beslut-
och ledtider.

Aktiv kontakt med
bostadsgeneralen.

Sékerstélla granskningsmoten som
protokollfors. Halla tidplanen for
granskningstillfallen.

Beslutas pa projektgruppsmoten
som f0ljer projekttidplanen.

3-Msjlig

4-Sannolik

3-Msjlig

4-Allvarllig

4-Allvarlig

3-Kéannbar

Underlag till bilaga 3 2016




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Projektprocessen:
Genomforande

Genomforande

Langa ledtider forhandlaggning av
byggsamrad och startbesked som férsenar
vara byggstarter.

Otillrécklig kontroll och aterkoppling
medfor att avvikelser inte upptécks i tid.
Projekt kan ddrmed belastas med dkade
kostnader och/eller bristande slutkvalitet.
Fardigstéllandetider kan komma att
péverkas.

IArbetsfordelningen mellan projektenheten
och expertstddsenheten i respektive projekt
trimmas fortfarande.

Entreprendrens egenkontroll av entrepre-
nadarbeten. Risk att entreprendrens
egenkontroll brister och/eller inte utfors.
Detta kan leda till att slutkvaliteten paverkas
negativt.

Programéndringar i projektet under
genomforandet som leder till ny slutprodukt,
samt ev. fordyringar och forseningar.

Risk att antalet anbud inte dr sé stort att
effektiv konkurrens uppnas. Kan innebéra
hogre kostnader &n berdknat.

SBK:s rutiner

Expertenheten be-
mannar med kontroll-
funktioner och séker-
stiller att resursen
finns tillgénglig.
Projektenheten kan
bemanna med bitr PL

Befattningsbeskrivning/
Arbetsbeskrivning klargor
rollerna tillsammans med
inarbetade rutiner.

Bemanning av kontroll-
funktioner. Sékerstilla att
resursen finns tillgénglig.
Projektenheten kan
bemanna med bitr PL.

Standard och bestéllning
samt genomforandebeslut

Alla dokument kopplat till
upphandling.

Bevaka véra ansokningar.
Lopande kontakt med
bostadsgeneralen.

Avvikelse ska dokumenteras av
expertgruppen och terkopplas till
projektledaren.

Fortsétta att utveckla vart
samarbete 1 projekten.

AF delen redovisar hur
egenkontroll skall genomforas av
entreprendren samt att var egen
kontroll genomfors for att undvika
avvikelser.

Klargora projektets omfattning i
FU. Storre avvikelser ska upp for
reviderat genomforandebeslut.

Planera for upphandlingsform och
tidpunkt f6r upphandlingen.

4-Sannolik

4-Sannolik

2- Mindre
sannolik

4-Sannolik

3-Msilig

4-Sannolik

4- Allvarlig

4-Allvarlig

3-Kéannbar

4-Allvarlig

4-Allvarlig

5-Mycket
sannolik

Underlag till bilaga 3 2016




Bolagets viktigaste
rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Projektprocessen:
Avslut

IAvslut

Risk att fel och brister inte upptéicks
under besiktningen alternativt under
garantitiden och didrmed inte atgérdas.
Atgirden for detta kan komma forst
efter garantitiden (54r) och bolaget
belastas med kostnaden.

Efter slutbesiktningen kan entreprendrens
garantiansvar vara otydligt for
forvaltningen.

Slutforvaring av relationshandlingar ar
otydlig.

Planering/Genomforande/Avslut

Risk for att personal utsétts for korruption
(tagande och givande av muta) och
fortroendet for bolaget kan rubbas.

Expertenheten bemannar
med kontrollfunktioner och
sdkerstaller att resursen
finns tillginglig.
Projektenheten kan
bemanna med bitr PL.

Kallelse
Information/
Utbildning
Tidplan

Arkiveringsrutiner héller pa
att revideras av expertstod.

Stadens riktlinjer f6r mutor
och jiv. Bolagets
anvisningar.

Fortsétta att utveckla rutiner for bra
slutprodukt med DA-méten for
okad kontroll samt entreprendrens
egen kontroll for forbesiktning.
Ovrigt ska expertfunktionen bidra
till 16pande kontroll och medverka
vid alla besiktningar.

Forvaltaren kallas alltid till 2-
arsbesiktningar. Oversyn av
overlamningsmetodiken till
forvaltning pagar.

Tydliggora ansvaret for tgérder
under garantitiden.

Interimslosning haller pé att tas

fram i véantan pé slutversion.

Information till alla anstéllda pa
avdelningsmoéten och enhetsmoten.

2-Mindre
sannolik

3-Msjlig

4-Sannolik

3-Msjlig

3-Kédnnbar

3-Kéannbar

4-Allvarlig

5-Mycket
allvarlig

Underlag till bilaga 3 2016




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Uppfoljning av Kontroll och uppfdljning : Avtal/kontrakt I méten med upphandlarna 3 — Mojlig 4 — Allvarlig
skotselentreprenader Risk att avvikelser som uppticks - t.ex. att |Interna rutiner informera om erfarenheter fran
Avtal/kontrakt: skotselplan inte foljs enligt avtal — inte uppfoljningar.
dokumenteras och/eller avvikelser
- Stidentreprenad ~|rapporteras inte vidare i organisationen. Regelbundna kvalitetsmdten med
entreprendren. Moten protokollfors.
- Markentreprenad Risk att avtalsinformation/ genomgéangar
inte sker i tillrdcklig omfattning och viktig Regelbunden rondering av egen
- Jour information nar inte personal samt dokumentation av
forvaltningsorganisationen. avvikelser.
Avtalsuppfoljning forutsitter resurser for Oberoende besiktningsman anlitas
uppfoljning och dokumentation vilket ar for kontroller.
resurskravande. Risk att resurserna inte ar
tillrackliga.
Fastighetsforvaltning: Om forvaltning inte &r representerad i TAX Initiera 6versyn av rutiner for 3- Mojlig 4- Kénnbar -
Nyproduktion - projekteringsfasen i ombyggnadsprojekt sa nyckelhantering vid nyproduktion Allvarlig
mottagandet finns risk av 16sningar och syn-punkter fran med projektutvecklingsavdelningen
forvaltningen inte beaktas och detta kan
leda till att projekten och det framtida
underhéllsarbetet blir dyrare/medfor extra Undersoka mojligheten att
kostnader. rapportera in garantitider i
verksamhetssystemet for respektive
Risk att fel och brister inte upptiacks under fastighet.
besiktningen alternativt under garantitiden
och didrmed inte atgirdas. Atgérden for
detta kan komma forst efter garantitiden
(54ar) och bolaget belastas med kostnaden.
Rutiner for erfarenhetséterforing fran
forvaltningen fungerar inte vilket kan leda
till att t.ex. forbattringsforslag och andra
erfarenheter inte beaktas i kommande
upphandlingar.
5
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Bolagets viktigaste Rutinbeskrivning Sannolikhet Vasentlighet

rutiner/processer Styrdokument Pl IR e

Fastighetsunderhall/ Om forvaltning inte &r representerad i |Entreprenadregler och  |Information och utbildning for alla |3 - Mojlig 3-Kinnbar
ombyggnad/HLU projekteringsfasen i ombyggnadsprojekt |interna rutiner/ krav nyanstillda med bestéllningsritt
s& finns risk av 16sningar och syn- felanmélan och om vikten av att skriva

punkter fran forvaltningen inte beaktas utforliga bestallningar.

och detta kan leda till att projekten och
det framtida underhéllsarbetet blir
dyrare/medfor extra kostnader.

Risk att fel och brister inte uppticks

under besiktningen alternativt under Oversyn av dverldmnings-
garantitiden och dirmed inte atgérdas. metodiken till férvaltning pagér.
Atgirden for detta kan komma forst Tydliggora ansvaret for atgirder
efter garantitiden (54r) och bolaget under garantitiden.

belastas med kostnaden.

Rutiner for erfarenhetsaterforing fran
forvaltningen fungerar inte vilket kan
leda till att t.ex. forbattringsforslag och
andra erfarenheter inte beaktas i
kommande upphandlingar.

Underlag till bilaga 3 2016



Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Uthyrning bostéider Risk att bolagets rutiner for uthyrning samt |Interna rutiner Stickprovskontroller av hyres- 3-Mojlig 4-Allvarlig
att avtalet med Bostadsformedlingen om kontrakt avseende beslutsunderlag
formedling av ldgenheter inte foljs. Konse- | Avtal med Bostadsfor- och attester. Resultatet aterkopplas
kvensen kan bli att bostadssdkande inte medlingen om formedling |till gruppen uthyrare och till
behandlas lika. av lagenheter enskilda handldggare.
Hyresintékter kan utebli om regler for Utredningar av olaga andrahands-
inkomstkontroller inte foljs. uthyrning.

Olaga andrahandsuthyrning Interna rutiner Kontraktssaneringar.

Oriktiga hyresforhallanden
Analysera gemensam statistik och
vid behov vidta atgirder t.ex. se
over befintliga arbetssatt/rutiner.
Hyresgiststyrt ligenhets- |Entreprendr levererar inte enligt avtal. Rutin for HLU- processen |Information om HLU entreprendr |3-Mgjlig 3-Kénnbar
underhall - HLU Konsekvensen kan vara att hyresgésten far med kontaktuppgifter skickas via
vénta/far inte besked om nér arbetet mejl till hyresgésten.
paborjas - missndjd hyresgést.
Berord handlaggare dterkopplar till

Kvaliteten pa utfort arbete avviker fran entreprendr avseende t ex

avtalat. Konsekvensen blir att entreprenor materialfragor, tidplan.

kan fa betalt for arbete som han inte har

utfort. Tertialrapporter tas ut per fastighet
pa uteliggande bestéllningar som ej
annu ar utforda.
Stickprovsundersdkningar bland
hyresgdster som har fatt HLU
utfort. Resultatet aterkopplas till
alla berdrda entreprendrer.
Genomgangar av avvikelser med
alla handldggare — aterforing av
information

7
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Bolagets viktigaste

Rutinbeskrivning

Aktiviteter under 2016

Sannolikhet

Vasentlighet

rutiner/processer Styrdokument
Felanmilan Risk att telefonin gar ner (stromavbrott).  |Rutinbeskrivning Telefonnummer till kundservice 2 — Mindre 2 — Lindrig
kommuniceras ut vid behov. sannolik
Samtalsstatistik foljs upp och
kommuniceras i organisationen.
Nyckelhantering For att upprétthélla en hog sékerhet, Interna rutiner for Arligen genomfdra kontroller att  |[3-Mdjlig 4-Allvarlig
- Hyresgiist sparbarhet och en acceptabel hantering och |reception. nycklar aterldmnas enligt
- Entreprenor administration av nycklar i ett manuellt overenskommelse.
system krévs tydliga rutiner som efterfoljes
av alla inblandade. Riskfaktorer kan handla
om handhavandefel och/eller att rutiner inte
foljs.
Passersystem — elektroniska dorrlas —
kréver kompletterande hantering av nycklar
till lokaler med passersystem.
Risk att backup rutiner inte ar kédnda nér
t.ex. det dr stromlost och systemen gér ner.
Nyckeltuber kriver en hdg sikerhet och Rutinbeskrivning Daghg kontroll och uppf6ljning
kontroll runt hanteringen av nycklar till de av rutinerna avseende
nyckeltuber som finnas. Kréver nyckeltuber.
kompletterande hantering av nycklar dir
nyckeltuber inte 4r installerade.
Skadedjursbekimpning |Skadedjur orsakar sanitér oldgenhet. Rutin for felanmélan Genomgang av entreprendrens 3 Mgojlig 3 Kénnbar
Obehag for boende. skadedjur dir hyresgést rapporter.
Saneringsarbetet orsakar extra kostnader ~ |kontaktar avtalad Utbildningsinsatser vid behov.
for bolaget. entreprenor direkt.
Tydlig information till hyresgéster
om hur man kan forebygga ohyra.

Underlag till bilaga 3 2016




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Upphandlingsprocess

Risk att upphandlingar genomférs med
bristfilliga underlag. Konsekvensen kan bli
att upphandlingar riskeras att fi goras
om/forsenas pa grund av 6verklaganden.
Detta kan leda till 6kade kostnader och
dven till minskade intdkter pa grund av att
hyresgéster inte kan flytta in enligt plan.

Otillrdckliga resurser och ’fel” kompetenser
1 projektgrupperna samt brister i
kunskapséterforing och avvikelserappor-
tering frén tidigare upphandlingar och
avtalsforvaltning beaktas inte i kommande
upphandlingar som kan leda till férdyringar
och uteblivna kvalitetsforbéttringar.

Rutiner for seriositetskontroll foljs inte.
Konsekvensen kan bli att oserios
verksamhet bedrivs och/eller att
leverantorer hannar pa ekonomiskt
obestand.

Lagstiftning inom omradet.
Upphandlingspolicy

Stadens och bolagets regler
och riktlinjer.

Tillsammans med verksamhets-
avdelningar ga igenom bolagets
langsiktiga upphandlingsbehov.

3 — Mgyjlig

3-Msjlig

4 — Allvarlig.

3-Kéannbar

Inkopsrutiner — trohet
mot bolagets och stadens
ramavtal

Enheter anvénder sig av foretag som inte
omfattas av stadens eller bolagets ramavtal
— handlar utanfoér ramavtal. Bolaget
riskerar stdmning och skadestdndsansprék
om avtal inte foljs.

Negativa ekonomiska konsekvenser for
bolaget om inte avtalade leverantorer
anlitas till avtalade priser och avtalad
kvalitet.

Inkopspolicy
LoU

Stickprov

3 - Milig

4 — Allvarlig

Underlag till bilaga 3 2016




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Avtalsforvaltning:
-utveckling (daterkoppling)
-uppfoljning (leverans)
-kontroll

Risk att brister/felaktigheter inte uppticks
eller rapporteras systematiskt under
avtalsperioden.

Om entreprendren inte levererar den
tjdnst/vara eller service som avtalats, kan
bolagets lida ekonomisk skada och/eller att
forsdmrad kvalitet levereras. Aven
allminhetens/hyresgésterna fortroende kan
rubbas.

Bestéllningsrutinerna tillimpas olika. For
att motverka detta maste bolagets rutiner
tillimpas lika och rutinerna synliggoras.

Statistik/information om bestéllningar
kopplade till ramavtal finns inte idag .
Detta gor det svart att fa en helhetsbild av
lojaliteten mot tecknade avtal.

Upphandlingspolicy
Stadens och bolagets
rutiner och riktlinjer.

Upphandlingsrad.

3-Mojlig

4-Allvarlig

Fortroendekiinsliga
poster, mutor och jav

Risk for att personal tar emot mutor och
gévor (t ex i form av resor, varor m.m.) och
fortroendet for bolaget kan rubbas.

Stadens och bolagets
riktlinjer for mutor och jav

Information till alla anstéllda.

3 - Moilig

5 —Mycket
allvarlig

Bolagets information pa
familjebostader.com ska
vara oppen, tydlig och
tidig

En avgdrande informationskanal for
bolaget ar familjebostader.com

Felaktig, inaktuell information eller dalig
struktur/sokvégar kan undergriava
fortroendet for de tjénster och den service
bolaget tillhandahéller.

Stadens kommunikations-
program 2013-2015

Webbmaterial, webbstruktur och
tjinstemdjligheter vidareutvecklas i

syfte att skapa okad tydlighet,

bittre malgruppsanpassning, hogre

serviceniva och bittre
aktualitetspublicering.

2 — Mindre
sannolik

3 - Kénnbar

Underlag till bilaga 3 2016
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Bolagets viktigaste

Rutinbeskrivning

Aktiviteter under 2016

Sannolikhet

Vasentlighet

rutiner/processer Styrdokument
Rutiner for Bolaget ska ha en god sékerhet i sina Bolagets 2 — Mindre 5 — Mycket
kriskommunikation ska  |verksamheter och konsekvenserna av de krisberedskapsplan for sannolik allvarlig
tillimpas. skador som uppkommer ska hallas pden  |kommunikationsarbete i

rimlig niva. samband med kris eller

extraordindr hiandelse

Bolagets formaga att kommunicera internt

och externt dr av avgorande betydelse for

hur vl vi lever upp till vart uppdrag. Inte

minst géller detta inom krishanteringens

omréde.

Bristande rutiner for kriskommunikation

kan leda till att bolagets krishantering

forsvaras.
Staden ska verka for att |Fornyelsebar elproduktion behover Stockholms stads Plan for fornyelsebar 5-Mycket 3-Kénnbar
utsldppen av vixthus- |inforas for att kompensera att energi-  |miljoprogram 2012-2015 |energiproduktion tas fram. sannolik
gaser minskar till hogst |effektiviseringar bidrar till 6kat elbehov |Miljoledningssystem
3,0 ton CO2e per stock- |som kan paverka driftnettot och
holmare, fran 4,0 ton  |miljonyttan negativt.
CO2e. FB:s CO2 Mil: - . .
25% under perioden Fornyelsebar energiproduktion behover 4-Sannolik 3-Kdnnbar

planeras in 1 standard for nyproduktion

— lagenergihus - och for att kompensera

att elbehovet kan 6ka. Annars riskerar

inte energiprestande kunna uppfyllas.

11
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Radonhalter inomhus |Trots radonsaneringsprogram &r det stor | Miljoledningssystem Prioritera radonsanerings- 5-Mycket 5-Mycket
ska inte overskrida 200 |risk att det langsiktiga malet inte atgarder sa att FB blir klara sannolik allvarlig
Bq/m3 luft senast 2015. |kommer att uppnds 2015. Métprogram innan 2015.

och atgérder dr kostsamma och tar ldng

tid och risk for forseningar ar uppenbar.
Stadens verksamheter ska |Risk att bolaget inte klarar dvergripande |Stockholms stads Samordningsansvarig for 5- Mycket 4-Allvarlig
genom energi- energimal. miljéprogram 2012-2015 |Familjebostéders strategiska sannolik
effektivisering minska Miljéledningssystem energigrupp med uppdrag att bidra
energianvéndningen med |Risk for att energianvindningen i till att lé’mgmktlga energquél for
10% nyproducerade hus inte uppfyller nyproduktion, ombyggnationer och

N . . befintlig drift uppnés.

energimalen definierade i
Nyproducerade fastig- miljoprogrammet.
heters energimal ar 55
kWh/kvm*4r. Renoverade och ombyggda fastigheter Energiplan 2015 ska inrikta sigpa |4-Sannolik 4-Allvarlig

Energieffektivisering av
befintliga fastigheter ska
uppnd minst 30% energi-
besparing vid storre
ombyggnation.

Fasad- och fonstera-
girdade fastigheter ska
reducera energibehovet
till 10-15%

uppnar inte forvintad energibesparing

att atgirdade fastigheter uppnar
beréknad energiprestanda.

Underlag till bilaga 3 2016
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Avfallsplan utarbetas for

Alla Utrymmesbrist kan begrdnsa Miljéledningssystem killsorteringsmaterial och 2-Mindre 3-Kénnbar
ligenhetsinnehavare mojligheten till kédllsortering. matavfall. sannolik
ska erbjudas
kéllsortering genom
Miljohus.
SRA-samordning och Arliga riskinventeringar och risk- och Sakerhetsprogrammet I enlighet med SRA-samordning
upp-foljning av sdarbarhetsanalyser genomfors i linje med
bolagsstyrelsens stadens anvisningar och riktlinjer.
olycksforebyggande
arbete.
Bolagets interna Rutiner f6ljs inte vid brand. Lagstiftning Utbildningar anordnas regelbundet. |3-Mojlig 5-Mycket
sikerhetsarbete: Bolagets rutiner for forebyggande brand-  |Rutiner for allvarlig
Brandskyddsarbete skyddsarbete dr inte kénda i organisationen. | brandskyddsarbetet. Uppdatering av dokumentation sker
16pande.
Bolagets arbete med sékerhetspaket
i fastigheter.
Hot och vald Utredningar om hotbilder utreds inte. Kontakt tas med bolagets 1-Osannolikt 5-Mycket
sékerhetssamordnare som initierar |sannolik allvarlig

utredning.

Arbeta forebyggande bl a med
genomgangar av rutiner som ska
tillimpas vid en hot- och
véldsituation.

Underlag till bilaga 3 2016
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Bolagets viktigaste Rutinbeskrivning Sannolikhet Vasentlighet

Aktiviteter under 2016

rutiner/processer Styrdokument

Fordonsanvindning Bolaget uppfyller inte malet med andel Stadens och bolagets Genom tankningsstatistik f6ljs upp |2-Mindre 3-Kéannbar
miljobrénsle. riktlinjer och rutiner av fordonsansvarig till T1, T2. sannolik

Bolagets rutiner for bilandvéndning f6ljs

inte.
Beslut enligt Felaktiga tjanstemannabeslut p g a okunskap Delegationsordning Stickprov 2 — Mindre 4 — Allvarlig
delegation om delegationsordningen. sannolik

Beslut fattas av fel delegat p g a okunskap
om delegationsordningen.

Leverantorsreskontra Risk att sakgranskare och attestant inte Regler for ekonomisk Alla nyanstillda far en utbildning i |2-Mindre 4-Allvarlig
foljer gillande lagar, rutiner och riktlinjer | forvaltning. ekonomirutiner. Stickprov pa sannolik
t ex att utbetalning sker utan att korrekt Gillande lagstiftning. fakturor gors under aret.
underlag finns. Rutiner och riktlinjer. Stickprovskontroll av

representationskostnader.
Risk att sakgranskare/attesttant inte
prioriterar attest av fakturor eller rutiner for Péminnelser skickas ut om attest.  |2-Mindre 4-Allvarlig
vikariehantering inte f6ljs. Fakturor kan sannolik
forfalla till betalning med pdminnelse,

dréjsmalsréntor och kravavgifter som f6ljd.

Risk att moms inte hanteras ritt och bolaget
inte lamnar korrekt momsredovisning 3-Mojlig 4-Allvarlig
och/eller ritt avdrag inte gors.
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Underlag till bilaga 3 2016



Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Kundreskontra Debiteringsprocessen: Interna rutiner Debiteringslista och aviseringslista |2-Mindre 4-Allvarlig
Underlag till debitering saknas/underlag kontrolleras varje manad och sannolik
kommer f6r sent for t.ex. nybyggnation. eventuella felaktigheter réttas till.
Detta leder till att debitering maste goras
manuellt.
Debiteringsunderlaget till arliga
hyreshojningar dr inte komplett. Intékter
kan utebli.
Lénehantering: Avvikelse har inte rapporterats av Rutinbeskrivning Persona@chef kontrollerar varje 3 - Mojlig 3-Kénnbar
-avvikelserapportering | berdrda i 16nesystemet. Felaktig 16n manad listan Gver nyanstillda
-efterkontroll av 16n kan utbetalas. Loneskulder kan uppsta. /avslutade.
Lon till anstélld har inte utbetalats. Kontroll sker varje manad av att
N . . . . . alla anstéllda har rapporterat
Lon utgar till personer som inte langre &r inad Kelser t ex siukdom
anstillda. manadens avvikelse ju ,
semester.
Stickprov gors varje méanad pa sju
utbetalda 16ner.
Intring pa nitverket och |Risk att extern part gor intrdng pé nétet och |Riktlinjer for informations- | Penetrationstester dir det ar tillatet. |2- Mindre 5- Mycket
servrar/IT kommer at servrar/system. sdkerhet sannolik allvarlig
Nitverks- och kommunikationsutrustning Informera om vikten av att
forvaras i utrymmen som ibland inte dr elservicerum mm som inrymmer
lasta. Risk att obehoriga far fysisk tillgéng dylik utrustning halls lésta.
till ndtverks- och kommunikations-
utrustning kopplat till Stadens nit.
Backup rutiner/IT Risk att backupper inte tas och/eller gar Riktlinjer for informations- |Grundldggande rutiner skots genom |2 Mindre sannolik |5 —Mycket
inte att dterlésa. sdkerhet avtal inom GS-IT. allvarlig
Enheten gor arligen kontroll av
backup och aterlasningstester for
kritiska system.
15
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2016

Sannolikhet

Vasentlighet

Behorighetstilldelning i |Risk att personer har tillgang till fel Riktlinjer for informations- |Checklista skickas till chefer for ~ |2- Mindre 3-Kéannbar
IT-system/applikationer |program/system och kan fororsaka skada. |sdkerhet granskning. sannolik
Aven merkostnader uppstar om
behorigheter innehas av anstélld som inte Arlig kontroll for
behover ha program for sin anstillning. behorighetstilldelning ska
genomforas for samtliga system
Informationsforvaltning: |Allménna handlingar diariefors inte. Det ~ |Lagstiftning Regelbundet informera och utbilda |4-Sannolikt 4-Allvarlig

Diarieforing och
arkivering av bolagets
information

kan handla om brev, projekthandlingar,
ritningar m.m.

Dokumentation inkommer inte fran externa
konsulter/projektledare

Detta forsvérar dtersokning och ger
informationsforluster.
Risk att handlingar ska forkomma.

Riktlinjer till arkivregler
for Stockholms stad

Vigledningar fran
Stockholms Stadsarkiv

Interna instruktioner

bolagets chefer om dokument-
hantering.

Regelbundet ldmna statistik for
drendebalans till foretagsledningen

Underlag till bilaga 3 2016
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