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Thomas Halvarsson, Peter Holck

Kommunstyrelsen

Informationssikerhetspolicy

Forslag till besiut

Att kommunstyrelsen antar den foreslagna informationssikerhetspolicyn.

Dan Nasman

Tf Kommundirektor

Beskrivning av drendet

Thomas Halvarsson och Peter Holck fick i uppdrag av kommunchef Staffan
Isling att utforma ett forslag till Tnformationssikerhetspolicy.

I av kommunstyrelsen antagen lt-strategi anger ett av inriktningsmalen att en
[t-sikerhetspolicy ska tas fram.

Uppdraget blev att ta fram en informationssakerhetspolicy for att uppfylla

dagens krav pa informationshantering.
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Datum
2010-03-24

Informationssikerhetspolicy

Beslutad av kommunstyrelsen 2010-03-30, xx §

Alla verksamheter inom Tyresé kommun ar bundna till denna policy, som ir en integrerad

del av kommunens sikerhetsarbete. Lokala avvikelser far inte férekomma.

Var och en ska vara uppmirksam pi och rapportera hindelser som kan misstinkas paverka

informationssakerheten.

Policy

Information ir en av kommunens viktigaste tillgingar och hanteringen av den 4r en viktig del

iarbetet med Tyresé kommuns risk- och sirbarhetsanalys

Denna policy ska sikerstilla

En siker och effektiv informationsforsdrjning som bidrar till ékat skydd av
informationen och stod for medarbetate, samverkande partaers och tredje man

Att informationen #r kotrekt och tillginglig samt att sekretess bibehalls och sikerstills.

Att kommunens samtliga informationssystem ir identificrade och fortecknade. Av
forteckningen ska framgi vilken information som lagras i systemen och vem som it
systemagare.

Att kommunens mest kritiska verksamhetssystem dr klassificerade enligt Myndigheten
for samhallsskydd och beredskaps klassningsmodell BITS.

Att kommunens informationssystem och utrustning inte utnyttjas for indamal som 4r
oférenliga med kommunens virderingar och férhillningssitt och dirigenom kan
skada kommunens anseende

Att det finns en handlingsplan, anvindarinstruktioner och riskanalyser som arligen ses
over och vid behov revideras.

Bakgrund

Med information avses all information oavsett hur den behandlas eller lagras och oberoende
av i vitken form eller miljé den férekommer.
Informationssikerheren omfattar utan undantag all Tyres6 kommuns information.

Utgangspunkter i arbetet med denna policy har varit:

.

Lagar, forordningar och féreskrifrer
Avtal

Tyresd kommuns krav
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Atgéarder for efterlevnad av policyn

1:ftetlevnad av denna policy kriver
. att all personal ska ha kunskap om regler och rutiner kring informationssikerhet

. att Tyres6é kommuns personal, elever och fértroendevalda inte besoker sidot med
exempelvis rasistiskt, valdsinriktat eller pornografiskt innehall, sitillvida det inte ér
direkt relaterat till arbetsuppgifter eller studier

. attavtal Ar kinda och {oljs

. att alla investeringar bide i form av information och teknisk utrustning har tillricklig
skydd

. att det finns en gemensam, siaker och vil definicrad infrastruktor f6r
datakommunikation

. att hothilden for varje enskilt informationssystem analyseras fortlopande

. att hindelser som kan leda tll negativa konsekvenser 1 informationssystemen
torebyggs

Ledning och ansvar
Ansvaret f8r informationssikerheten ligger i kommunens linjeorganisation, det innebér att:

. Kommundirektéren har det vttersta ansvaret for informationssikerheten och att det =
finns en tydlig ansvarsfordelning fér att uppratthélla denna |

. Den som ir ansvarig f6r verksamheten som aktuellt informationssystem stédjer ska
vara systemigare. I notmalfallet #r detta forvaltningschef. T de fall ett system endast
anvinds inom en verksamhet kan férvaliningschef delegera systemégarskapet tll
annan verksamhetschef.

. Systemigaren ansvarar for att systemforvaltare utscs.
. Systemforvaltaren ansvarar f6r den dagliga driften av systemen.

. Chefer ansvarar for att personal och elever foljer policyn och ska aktivt verka for en
positiv attityd till sakerhetsarbetet.

. Alla som hanterar information ansvarar for att informationssikerheten uppritthalls.

Den som ageiar pd ctt sitt som strider mot denna policy kan bli féremal for disciplinira
atgirder.

Revidering och uppfoljning
Arlig uppfolining av informationssikerhetsarbetet ska genomforas.
Uppfoljning ar en viktig del f6r att bevaka att:

. beslut dr genomférda

«mal dr uppfyllda

. regler foljs

. policy, handlingsplan, instruktioner och riskanalyser revideras.




