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Sammanfattning

Inledning

Stockholm stad har initierat ett projekt (SUNE) for att implementera ett gemensamt ekonomisystem fér samtliga bolag inom Stockholm Stadshus AB. | upphandlingsfasen valdes
ekonomisystemet Agresso och driften &r utlagd pa IT leverantéren Tieto. Utveckling och underhdll av Agresso kommer att utféras av produktleverantéren UNIT 4. Baserat pa
detta har Stockholm Stadshus AB uppdragit at EY att utféra en kartldggning av vissa aspekter av internkontroll i koppling till Tieto och deras atagande gentemot staden.

Scope

Uppdraget har omfattat en kartldggning av utformning och ansvarsférdelning av de generella IT kontrollerna logisk atkomst och programférandring kopplat till Agresso.
Omraden inom IT-drift har &ven varit féremal fér en mer schematisk kartldggning. Vart uppdrag har genomférts i huvudsak genom intervjuer med nyckelpersoner inom Tieto,
Stockholm Stad och Stockholm Stadshus AB. Arbetet har ocksa inkluderat att samla in dokumentation 6ver aktuella processer for att verifiera dverldmningspunkter mellan de
olika aktérerna. Da implementering av Agresso vid uppdragets genomférande fortfarande varit i projektfas, har inriktning och omfattning inte varit att genomféra nagon mera
detaljerad granskning via verifieringar och stickprov. Agresso-leveransen ar fortfarande inom ramen for projektet och slutligt leveransgodkannande har annu inte gjorts vilket
innebadr att exekvering och effektivitet av kontroller ej kunnat utvarderas.

Slutsats
Baserat pa var genomgang bedémer EY att det finns dandamalsenlig ansvarsférdelning mellan de olika aktdrerna och att forutsattningar finns for etablering av god intern kontroll.
Generellt har EY noterat att det finns en hog medvetenhet mellan parterna med valdefinierade dverlamningspunkter.

For logisk atkomst och programférandring har ansvarsférdelningen mellan samtliga parter kartlagts pa ett évergripande plan i ett flodesschema och en HUKI matris
(Huvudansvarig Utférande Informeras Kontrolleras) . EY bedémer att det finns en valdefinierad process framtagen med lampliga processteg mellan aktérerna.

Rekommendation

Stockholm Stadshus AB bor fortsatta arbetet med att dokumentera samt faststélla processer och riktlinjer for att sakerhetsstalla dndamalsenlig ansvarsférdelning. Stockholm
Stadshus AB bor ocksa i takt med implementering arbeta med att férankra processerna i olika delar, genom utbildning och information, for att sakerstélla medvetenhet genom
hela organisationen.

Sammanfattande kunskap fran denna genomgang med tillhérande dokumentation ger vidare en bra grund for en, i ett nésta steg, mera detaljerad granskning da processer och
kontroller finns slutligt faststdllda och implementerade.
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Inledning

Avgransning

Kontrolltyper
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1. Inledning

Avgransning

Uppdraget har omfattat en kartlaggning av design och ansvarsfordelning av de generella IT kontrollerna logisk
atkomst, programférandring och IT-drlft kopplat till Agresso. Kartlaggningen har utfors I huvudsak genom
|nterVJuer med nyckelpersoner pa bade Tieto och Stockholm Stads sida. | arbetet ingar ocksa att samla in
dokumentation Over processerna for att verifiera dverlamningspunkter mellan de olika aktérerna.

D3 implementering av Agresso vid uppdragets genomfodrande fortfarande varit i projektfas, har inriktning och
omfattning inte varit att genomféra nagon mera detaljerad granskning via verifiering och stickprov. Agresso
leveransen ar fortfarande inom ramen for projektet och slutligt leveransgodkdnnande har dnnu inte gjorts vilket
innebar att exekvering och effektivitet av kontroller ej kunnat utvarderas.
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1. Inledning

Kontrolltyper - Hur generella IT-kontroller ar relevanta i revisionen

Inom ramen for denna granskning har EY valt att fokusera generella IT kontroller for att utvardera kontroller inom logisk atkomst,
programférandringar och IT-drift. Var granskning syftar framfdrallt till att kartldgga och bedéma risker som kan ha konsekvenser

for den finansiella rapporteringen for Stockholm Stadshus AB. Granskningen har fokuserats pa systemet Agresso

e Bolagsévergripande kontroller som paverkar hela organisationen, t ex:
kontrollstruktur Roller och ansvar
Policys och riktlinjer
| Konsolideringsstrukturer
i Ledningens uppfdéljning
Etc.

Process- och Specifika kontroller i finansiella rapporteringsprocessen, t ex:
applikationskontroller Avstamningar
Kontroll av varderingar och bedémningsposter
Attester/behorighet
Analytiska kontroller
Etc.
Generella IT-kontroller (ITGC) bestar av:
Hantering av logisk atkomst
Hantering av system- och programférandringar
IT-drift

Sida 6 Granskning internkontroll Tieto EY



Logisk atkomst

Sammanfattning
Atkomst till Agresso - dvergripande
Ansvarsfordelning
Privilegierade access

Periodisk genomgang
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2. Logisk atkomst

Sammanfattning

EYs kartlaggning har baserats pa en genomgang av dokumentation/ policys som beskriver behdrighetshanteringsprocessen
fran bade Tieto samt bolagen inom Stockholm Stadshus AB, utdver detta har kartlaggningen baserats pa |nterv1uer med bada

parter. Beskrivet nedan &r de omraden som har ingatt i kartlagqnlnqen och pa féljande sidor beskrivs varje omrade mera
ingdende. Uppldgg av nya anvdndarkonton &r beskrivet i appendix.

Logisk atkomst

Fokus har varit att kartldgga
olika nivaer fér logisk atkomst
for Agresso, exempelvis
parametrar for I6senord och
anvandning av SSO-I8sning.

Se sida 9 for ytterligare
information.

Ansvarsfordelning

Fokus har varit att kartldagga
och utvardera huruvida
adndamalsenlig
ansvarsfoérdelning existerar
inom behdrighetsprocessen.

Da olika parter bestéller,
utvarderar och godkanner ny
access i Agresso beddémer vi
att andamalsenlig
ansvarsférdelning i processen
existerar.

Se sida 10 fér ytterligare
information.

Privilegierad access

Fokus har varit att kartldagga
hur privilegierade behérigheter
hanteras, detta innefattar
exempelvis
systemadministratérskonton.

Se sida 11 fér ytterligare
information.

Periodisk genomgang

Fokus har varit att kartlagga
hur perlodlska qenomqangar
genomfors (bade pa
appllkatlonsnlva och
infrastrukturniva) . Vi har
noterat att processer for
dessa genomgangar &nnu ej
har implementerats.

Se sida 12 fér ytterligare
information.

Anvandarkonton

Fokus har varit att kartlagga
hur godkannande och
upprattande av behérigheteter
hanteras fér uppldgg av nya
behoérigheter samt borttag av
behoérigheter. Denna process
har kartlagts i ett processfléde
samt en HUKI (Huvudansvarig,
Utférande, Konsulteras och
Informeras) -matris.

Se appendix sida 24-27 fér
ytterligare information.
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2.

Logisk atkomst

Atkomst till Agresso - dvergripande

Atkomst till Agresso - évergripande

Tieto ansvarar for att systemsdkerhetsinstallningarna ar
implementerade i enighet med Stockholm stads krav. | Agresso
kopplas varje anvandare till behdrighetsroller och det ar rollerna som
styr vilken atkomst anvdndaren har i Agresso.

Det finns tva olika typer av Agresso-atkomster; Agresso Webb och
Agresso Desktop. FOr att fa atkomst till Agresso maste anvandaren
vara upplagt i stadens AD.

Agresso Webb

Agresso Webb nas via webbldsare och de flesta anvandarna har
tillgang till Agresso web (ca 9000 anvandare). Fér Agresso web finns
en SSO-I6sning (Single Sign On).

Agresso Desktop

Agresso Desktop nas via stadens Citrix-miljo hos Tieto. Betydligt farre
anvandare (ca 2000) har tillgang till Agresso desktop och for att fa
atkomst till Agresso Desktop maste anvdndaren vara kopplad till en
specifik AD-grupp.

Sida 9
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2. Logisk atkomst

Ansvarsfordelning

Ansvarsfordelning

For att en anvandarbehdorighet ska tilldelas finns det fyra aktorer
inblandade; Tieto, Stadsledningskontoret, Volvo IT samt bolagen inom
Stockholm Stadshus AB.

Varje bolag ansvarar for sina Agresso-anvandare och behdrigheter.
Bolagen utfor bestdllning av ny/ dndrad behorighet genom att fylla i
en behdrighetsblankett. Per bolag finns det minst en
behoérighetsadministratdr som granskar behdrighetsblanketterna.

Behorighetsblanketten scannas och skickas sedan vidare till
behoérighetsregistrerarna pa Tieto som granskar att informationen pa
blanketten ar i enlighet med fordefinierade parametrar.
Behdrighetsregistrerarna pa Tieto Idgger sedan upp behdrigheterna
och skickar ett [6senord via epost till aktuell anvandare. For att ett
upplagg av ny anvandare ska kunna goras i Agresso kravs det att det
finns ett AD-konto, uppldagg av AD-konton hanteras av Volvo IT.

Da olika parter bestéller, utvdrderar och godkdnner ny access i
Agresso beddmer vi att &ndamalsenlig ansvarsfordelning i processen
existerar.

Sida 10 Granskning internkontroll Tieto



2. Logisk atkomst

Privilegierade accesser

Privilegierade accesser

Processen for att anséka om privilegierad accesser ser i stort likadan ut
som for vanliga konton och det ar samma aktérer inblandade, men kraver
i tilldgg att objektsdgare for Agresso dven behdver skriva pa
behorighetsblanketten. Nar behoérighetsblanketten skickas till Tieto kravs
ett ytterligare godkannande innan accessen tilldelas.

| Agresso finns tre sorters privilegierad access; rollen SYSTEM, SYSAGR
och SYSUTV. Rollen SYSTEM ger full behodrighet i Agresso, denna roll ger
rattigheter att uppdatera anvandarregister och behérighetsrollers
menytillgdng. Rollen SYSAGR ger inte rattigheter till att uppdatera
anvandarregister och behdorighetsrollers menytillgdng men ger i 6vrigt
samma behoérighet somirollen SYSTEM. SYSUTV anvdnds for utveckling
och har exakta samma behorighet som SYSAGR.

Beslut om tilldelning av rollen SYSTEM och SYSAGR tas av objektsagaren
for Agresso, vad galler beslut om férlangning ar det objektsdgaren som
tar detta beslut fér rollen SYSTEM men fér rollen SYSAGR kan detta
beslut tas av behorig bestallare hos Tieto.

D3 objektsdgaren av Agresso alltid maste vara inblandad vid ansdkan av
ny access beddmer vi att processen fér hantering av privilegierade
accesser ar designad pa ett 1dmpligt satt. Aven ansvarsférdelningen i
tilldelning av privilegierade accesser beddms vara dndamalsenlig.

Sida 11 Granskning internkontroll Tieto



2. Logisk atkomst

Periodisk genomgang

Periodisk genomgang

Tieto har interna processer for hur héga behdrigheter till exempelvis
produktionsservrar hanteras. Enligt den definierade processen ska
Stadsledningskontoret genomféra en periodisk genomgang av héga
behdrigheter en gang per kvartal, denna process har dock ej
implementerats annu.

Ansvar fér genomgang av vanliga konton ligger pa bolagena inom
Stockholm Stadshus AB.

Sida 12 Granskning internkontroll Tieto EY



Programforandringar

Sammanfattning
Ansvarsfordelning

Periodisk genomgang

Sida 13

Granskning internkontroll Tieto

EY



2. Programforandringar
Sammanfattning

EYs kartlaggning har baserats pa en genomgang av dokumentation/ policys som beskriver programférandringsprocessen fran
bade Tieto samt bolagen inom Stockholm Stadshus AB. Utéver detta har karlaggningen baserats pa mterVJuer med bada

parter. Beskrivet nedan &r de omraden som har ingatt i kartldggningen och pa fdljande sidor beskrivs varje omrade mera
ingdende. Implementation av programférandringar &r beskrivet i appendix.

Programférandringar Ansvarsfordelning Periodisk genomgang
Fokus har varit att kartldgga Fokus har varit att kartldgga Fokus har varit att kartldgga
hur testning, utveckiing och heuarefordening existerar e
godkannandg hanteras for inom program- implementering och inom
implementering av férandringsprocessen. vilken tidshorisont.

programférandringar. Denna

process har kartlagts i ett EY har kunnat verifiera att

identifierad process maojliggor

processflode samt fér andamalsenlig

dokumenterats i en HUKI- ansvarsfordelning i

matris. programférandringsprocessen.

Se appendix sida 28-33 for Se sida 15 fér ytterligare Se sida 16 foér ytterligare
ytterligare information. information. information.
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2. Programforandringar
Ansvarsfordelning

Ansvarsfordelning

Finansavdelningen inom Stadsledningskontoret ansvarar for
forvaltningen av Agresso utifran ett verksamhetsperspektiv. Tieto
ansvarar for driften av systemet och UNIT 4 utvecklar systemet.

For tillfallet pagar SUNE projektet vilket innebar att projektet just nu
styr och ansvarar for utrullningen men dven férvaltning av systemet.

Det ar bolagen som lagger bestdllningen och Stadsledningskontoret
som verifierar bestallningen mot behov och godkdnner utifran ett
ekonomisk perspektiv. Bestallningen skickas sedan vidare till Tieto
som i sin tur tar dver dgandeskapet av andringen, verifierar
bestdliningen mot SLA och godkanner for utveckling. Tieto star
fortfarande kvar som dgare men bestdliningen skickas vidare till UNIT
4 for utveckling. Acceptanstest utfors av Stadsledningskontoret innan
UNIT 4 implementerar forandringen och lamnar éver arendet till Tieto.

| och med att det finns fyra aktorer inblandade i bestdllning, testning
och godkdnnande sa kan EY verifiera att identifierad process mojliggor
for andamalsenlig ansvarsfordelning i programférandringsprocessen.

Sida 15 Granskning internkontroll Tieto
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2. Programforandringar
Periodisk genomgang

Periodisk genomgang

Genomgang av programférandringar initieras forst nar de varit
produktionssatt en viss fordefinierad tid. Det finns ingen definierad
tidshorisont, men beroende pa karaktar kan saval kortare som langre
tid vdljas. Programfdrandringar utvarderas i PIR (Post Implementation
Review) av Change Manager pa Tieto, denna utvarderar
programfoérandringen mot krav gallande budgeterat resursnyttjande
och forvantade resultat kontra realiserat resultat.

Sida 16 Granskning internkontroll Tieto
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I T-drift

Sammanfattning
Problem och incidenthantering
Schemalagda jobb
Backuphantering

Aterldsningstest
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4., IT drift

Sammanfattning

EYs kartlaggning har baserats pa en genomgang av dokumentation/ policys som beskriver IT drifts processen fran bade Tieto
samt bolagen inom Stockholm Stadshus AB, utover detta har kartlaggningen baserats pa |nterv1uer med bada parter. Beskrivet

nedan &r de omraden som har ingatt i kartlaqgnlngen och pa féljande sidor beskrivs varje omrade kort mer ingaende.
Genomgangen har inte haft som inriktning att dra slutsatser kring &ndamalsenlighet i relaterade processer

Problem och incidenthantering

Fokus har varit att kartlagga

hur problem och incident

hanteras och kommuniceras.

Se sida 19 fér ytterligare
information.

Schemalagda jobb

Fokus har varit att kartldagga
hur ansvarsférdelning for
schemalagda jobb ser ut samt
processen for filoverféringen i
integrationsmotorn.

Se sida 19 fér ytterligare
information.

Backuphantering

Fokus har varit att kartldagga
hur backuper hanteras och hur
ofta de utfors.

Se sida 20 fér ytterligare
information.

Aterldsningstest av backup

Fokus har varit att kartldagga

hur processen runt

aterldsningstest av backup

utfors och hur ofta.

Se sida 20 fér ytterligare
information.
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4., IT drift

Problem och incidenthantering & Schemalagda jobb

Problem och incidenthantering

Problem- och incidenthantering hanteras enbart av Tieto och ar reglerat
via SLA:er mot Stockholm Stad. Kommunikationen mellan Stockholm Stad
och Tieto sker antingen via en portal, mail, telefon alternativt chatt direkt
med supporten pa Tieto.

Produktfel hanteras av produktleverantéren UNIT 4. Varje manad skickas
en sammanstalining pa samtliga problem som har hanterats av Tieto till
systemdgaren pa Stockholm Stad. Incidentrapporter skickas till
systemagaren och avdelningen for digital utveckling 10 dagar efter att
incidenten har hanterats av Tieto.

Schemalagda jobb

Tieto ansvarar for att filer skapas enligt schema och sakerstaller att
innehall i filerna inte férdandras innan integration. Tieto sdkerstéller dven
overvakningen av integrationen via TEIS plattformen och att den
fungerar. Allt finns reglerat i detalj via SLA:er mot staden och gar nagot
fel skickas mail till berord aktor.

Tieto ansvarar inte for innehallet i filerna utan det ligger pa leverantdren.
Overldmningspunkten &r en FTP server (ftp.stockholm.se) och
leverantdren ansvarar for att filer laddas upp och fungerar.

Sida 19 Granskning internkontroll Tieto
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4., IT drift

Backuphantering & Aterldsningstest av backup

Backuphantering

Aterldsning av backup &r reglerat via SIKT-avtalet men gar &ven
skraddarsy efter behov. Det ar Tieto som star for backuphanteringen och
loggar fors dver genomférda backuper med datum och resultat.

Om inget annat dr dverenskommet tas backuper varje dygn och full
backup varje vecka. Var fjarde vecka férvaras backupen pa en annan plats
och skall dverensstamma med avtalat sdkerhetskrav. Backuper sparasien
generation.

Aterldsningstest av backup

Aterldsning av backup &r reglerat via SLA:er mot Stockholm Stad. Avtalet
sager att Staden har att ratt bestédlla aterldsningstester men det finns
inget krav pa Tieto att leverera aterldsningstest till Staden om detta ej &r
bestallt.

| dagsldget har inte Staden lagt bestélining pa periodisk aterldsning av
backup och det dr endast databasen som ar vital, enligt information vi
erhallit i samband med var intervju.

Sida 20 Granskning internkontroll Tieto
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5. Logisk atkomst

HUKI matris - upplagg av anvandarkonton

Bolag inom Stockholm Stadshus AB

Baserat pa intervjuer med Stockholm Stad och Tieto har EY tagit fram en HUKI (Huvudansvarig, Utférande, Konsulteras och
Informeras) matris och flédesschema for att kartldgga ansvarsfordelningen for logisk atkomst mellan de olika parterna.

Aktiviteter Bolag inom Stockholm Stadshus AB
(Bestéllare)

(Behérighets-administratér)

Tieto
(behérighets-registrerare)

Begara ny behdrighet i behérighetsblanket H/U K/I
1.2 Matcha roll mot bestélld behorighet I H/U
1.3 Bestéalining avslagen I H/U
1.4 Godkanna och skriva under I H/U
1.5 Scanna behdorighetsblanket och maila bestéllning | H/U
1.6 Verifiera om bestéalining &r skickad fran angiven mail | | H/U
1.7 Verifiera om namnteckning matchar fullmakt I I H/U
1.8 Verifiera om AD finns registrerat hos Volvo IT I I H/U
1.9 Matcha bestalining mot SLA | | H/U
1.10 Bestédlining avslagen I H/U
1.11 Bestallning registreras i Agresso H/U
1.12 Anvandaruppgifter och I6senord skickas till bestallare I H/U

Sida 22 H - Huvudansvarig K - konsulteras

U - Utforande | - Informeras

Granskning internkontroll Tieto

EY



5. Logisk atkomst

Flodesschema - uppldgg av anvandarkonton (1/3)

Bestalla Granska Godkanna Skicka Granska Godkanna Stanga Avsla

:

1.10

- Tieto

Sida 23 - Bolag inom Stockholm Stadshus AB Granskning internkontroll Tieto



5. Logisk atkomst

Flodesschema - uppldgg av anvandarkonton (2/3)

1.2 Matchar roll

1.1 Begara ny behorighet i best3lld behdrighet?

1.3 Bestéllning
avslagen

behorighetsblanket e e NEJ

administratdr)

(Bestdillare)

1.4 Godkdnna och skriva
under {behdrighets-
administrator)

(behdrighets-
administrator)

1.5 Scanna behdrighetsblanket
och maila bestillning
(behdrighetsadministrator)

Sida 24 - Bolag inom Stockholm Stadshus AB
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5. Logisk atkomst

Flodesschema - uppldgg av anvdandarkonton (3/3)

1.6 Ar bestéllning
skickad frén angiven

!
:

mail? ?(behdrighets-
registrerare)

t

1.10 Bestillning
avslagen

(behorighets-
registrerare)

1.7 Matchar
namnteckning
fullmakt?
(behorighets-
registrerare)

1.8 Finns AD
registrerat hos
VolvoIT?
(behdrighets-
registrerare)

1.9 Matchar

bestallning SLA?
(behdrighets-
registrerare)

1.11 Bestéllning registreras i
Agresso (behdrighets-
registrerare)

1.12 Anvandaruppgifter och
I6senord skickas till bestéllare
(behdrighets-registrerare)

Sida 25 - Tieto
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5. Programforandringar
HUKI matris - implementering av programférandringar (1/2)

Baserat pa intervjuer med Stockholm Stad och Tieto har EY tagit fram en HUKI (Huvudansvarig, Utférande, Konsulteras och

Informeras) matris och flédesschema for att kartlagga ansvarsférdelningen for programférandringarna mellan de olika parterna.

Aktiviteter

Bolag inom Stockholm
Stadshus AB
(CESEIERD)

Bestallning av programférandring

Stadslednings-kontoret Tieto Tieto Tieto UNIT 4
9 (change designer) (change manager) (CAB) (change builder)
|

reqgistreras i Excel H/U

1.2 Matcha bestdllda programforandring | H/U
mot behovet

1.3 Bestdllning avslagen l H/U

1.4 Godkanna programforandring l H/U

1.5 Maila bestallning programférandring H/U l

1.6 Verl.flera om ar bestdlining skickad fran H/U |
angiven mail

1.7 Matcha bestdllning mot SLA H/U '

1.8 Bestdllning avslagen l H/U l
Planera och registrera

1.9 programférandringar i TONE H/U
(arendehanteringsystem)

1.10 Ygr!flera om CAB godkdnnande kravs | H/U |
for implementation

1.11 Godkdnna programférandring I ' H/U
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5. Programforandringar
HUKI matris - implementering av programférandringar (2/2)

Bolag inom Stockholm
Aktiviteter Stadshus AB
(Bestdllare)
|

Godkanna programférandring i CAB
mote

Stadslednings-kontoret Tieto Tieto ) UNIT 4
9 (change designer) (change manager) (CAB) (change builder)
| | | H/U

1.13 zfggr'gf:fggfﬁﬂlgr tekniskt majlig ' I H/U
1.14 Bestallning avslagen ' | I [ H/U
1.15 Utveckla programféréndring | I H/U
1.16 Acceptanstestning I H/U I | |

1.17 Implementera programférandring I ! | | H/U
1.18 Granska drende H/U

1.19 Utvdrdera drende PIR méte H/U
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5. Programforandringar
Flddesschema - implementering av programférandringar (1/4)

Bestdlla Granska Godkdnna Skicka Granska Planera Granska Godkdnna Granska Utveckla Testa Implementera Stdnga Avsla
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5. Programforandringar o -
Flodesschema - implementering av programforandringar (2/4) Tlgm wm m

1.2 Matchar bestallda
programférandring Nej » 1.3 Bestillning avslagen

behovet?

1.4 Godkanna 1.5 Maila bestéllning
programférandring programforandring
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5. Programforandringar
Flddesschema - implementering av programférandringar (3/4)

1.6 Ar bestillning
skickad fran angiven

Nej

mail? [change
designer)

1.7 Matchar
bestalinimg SLA?
(change designer)

1.9 Planera cch registrera 1.10 Kravs CAB
programfarandring i TOME godkdnnande for
- (@rendehanteringsystem) implementation?
(change designer) (change manager)

1.8 Bestillning avslagen

1.11 Godkdnna
programfarandring (change
manager)

1.12 Godkdnna
programiarandring i
CAB méate{CAB)
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5. Programforandringar

Flodesschema - implementering av programfoérandringar (4/4)

1.16 Acceptanstestning

1.18 Granska drende 1.19 Utvirdera drende PIR
(change manager) mite (change manager)

1.13 Ar bestalld
programforéndring
tekniskt mojlig?
(change builder)

1.15 Utveckla
programforindring (change
builder

1.17 Implementera
g programforindring (change
builder)

\; 1.14 Bestillning avslagen
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