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§72 Dnr 2015/KS 0594 016 UTDRAG

Svar pé revisionsrapporten Granskning av
leverantorsreskontra

Kommunledningsutskottets férslag till kommunstyrelsen

— Konsult- och servicekontorets skrivelse antas som svar pa
revisionsrapporten Granskning av leverantdrsreskontran.

Beskrivning av drendet
Pd uppdrag av kemmunens fortroendevalda revisorer har revisionsfirman
Pwc granskat den interna kontrollen avseende kommunens rutiner av

leverantorsreskontran.

Revisorernas sammanfattande bedémning ir att kommunens rutiner for
leverantdrsreskontran inte i aila delar ir indamilsenliga och sikerstiller
diirfor inte en tillriicklig intern kontroll inom omrédet. Av de fem
kontrollmdlen som granskas bedoms tre uppfyllda, ett delvis uppfyllt och
ett inte uppfyllt.

Kommunstyrelsen behandlade drendet den 16 mars 2016 och beslutade di
att dterremittera irendet for ytterligare utredning kring vad som bér goras
samt for fortydliganden kring tidigare fattade beslut i
kommunledningsutskottet. Forslaget till svar pi revisionsrapporten har nu
kompletterats av konsult- och servicekontoret som foreslir att konsult- och
servicekontorets skrivelse antas som svar pi revisionsrapporten.

Bilagor
Tjansteskrivelse Kompletterande svar pi revisionsrapporten Granskning av

leveranstorsreskontran.pdf
Kommunstyrelsens protkollsutdrag 2016-03-16 §42.pdf
Granskning av leverantorsreskontra.pdf
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Konsult och servicekontoret 14
Hillevi Hedberg

Enhetschef Ekonomiservice
08-5782 9144

hillevi hedberg@tyreso.se
KS/2015 0594/16

Kommunstyrelsen

Kompletterande svar pa revisionsrapporten
Granskning av leverantdérsreskontran

Forslag till beslut

- Konsult- och servicekontorets skrivelse antas som svar pa

revisionsrapporten Granskning av leverantérsreskontran.

Sigbrith Martinsson Ann-Catrine :ngner

Ekonomichef Chef for Konsult och

Kommunstyrelseforvaltningen Servicekontoret

Beskrivning av drendet

Pi uppdrag av kommunens fértroendevalda revisorer har revisionsfirman Pwe
granskat den interna kontrollen avseende kommunens rutiner av

leverantorsreskontran.

Revisorernas sammanfatrande bedomning 4r att kommunens rutiner for

leverantdrsreskontran inte i alla delar ir andamailsenliga och sakerstiller darfor
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inte en tillricklig intern kontroll inom omridet. Av de fem kontrollmalen som
granskas beddms tre uppfyllda, ett delvis uppfyllt och ert inte uppfylit,

Svar med kommentarer pa revisionens rekommendationer:

Kommunstyrelsen limnar hirmed svar pi den granskning av
leverantorsreskontran som Tyresé kommuns revisorer har genomfort. 1 svaret

kommenteras de rekommendationer som revisorerna har limnat.

Rekommendation:

Att sikerstilla att attestreglementet efterlevs av samtliga namnder, innebirande
bl. a att niimnderna tar fram aktuella férteckningar éver utsedda attestanter med
beloppsnivier, samt ser éver samtliga nuvarande beslutsattestbehorigheter i
ckonomisystemet. Detta i avsike att sikerstilla att behérigheter och
beloppsgriinsen inom kommunledningskontoret och nimnderna ir enhetliga.

Kommentar och atgird:

I samband med inférandet av e-handel, Dar 2013/KS 0283 01 0, ska ett nyte
attestreglemente tas fram. Detta arbete pigir och ska vara klart dll drsskiftet
2016/2017.

Rekommendation:

Attinféra en dubbelkontroll i samband med uppligg av behorigheter i systemet,
d.v.s. att nigon annan utdver systemférvaltaren kontrollerar att dndnngar har
blivit korrekta i systemet samt dokumenterar denna kontroll.

Kommentar och atgird:

Rutiner {6 systematiska kontroller, som ser till att behérigheter kontrolleras
efter uppliggning av systemférvaltare, finns framtagna och ska utféras senast

frin juai 2016.

tyres6 kommun
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Rekommendation

Att sikerstilla att historiska beloppsgriinser i systemet sparas for att bl. a
underlitta en senare kontroll. Vidare behéver logga regelbundet tas ut ur
systemet.

Kommentar och atgird:

Atgiirden ska sikerstiilla att man i efterhand kan kontrollera indringar som
skett, detta var inte sikerstillt vid revisionstillEillet. Andringarna gir inte att
radera ifrin databasen och ir numer dtkomliga for revisionen vid granskningar.
Loggar ska tas ut i samband med arkivering av drsmaterial tillsammans med
6vrigt rikenskapsmaterial enligt attestreglementets 4 §:
Ansvar
4 § Varje nimnd svarar for aut attestanter utses och for att uppritiklia zkwella forteckningar
Over uisedda attestanter. Ersittare for beslutsatiestant ir Gverordnad chef eller utsedd
ersailare. Altestrilier for beslutsattestant knyts till person, beloppsgréns och ansvarskod enligt
géllande kodplan med angivande av eventuella begrinsningar. Beslutsattestant skall normalt
vara den som dr budgetansvarig.

Beslut om attestant kompleterat med namnteckningsprov skall :illstllas Ekonomikontoret.

tyresé kommun
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Rekommendation

Att samtliga utf6rda kontroller vid uppligg av leverantdrer dokumenteras.

Kommentar och atgiird:

Kontroller av leverantorer sker i dagsliget for att tillse art leverantéren har
£-skatt, inga betalningsanmirkningar eller skulder hos kronofogden. Dessa
kontroller sker ocksd vid utbetalningstillfillet via kommunens partner Inyett.
Innan betalningen sker kan fakturan stoppas ifall nigot av ovanstiende
framkommer.

Ytterligare kontroller som sker dr att det iir ritt leverantér kopplat il
leverantérens bank- eller plusgirot. Nir en leverantr ir upplagd gir det inte att
dndra var betalningen ska ske utan att detta loggas i systemen. Denna kontroll iir
frimst for att se att vi betalar dll ritr leverantor, s inga oegentligheter sker.
Systemet skickar alltid nyuppligg tll en handliggare som inte hanterar
utbetalningar. Vir bedomning ir att denna handliggning fullgse
dokumentationskravet. Vid inférandet av e-handel, Dnr 2013/KS 0283 010,

kommer ocksi pi sikt firre leverantorer behdva liggas upp.
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§42 Dnr 2015/KS 0594 016

Svar pa revisionsrapporten Granskning av
leverantérsreskontran

Kommunstyrelsens beslut
= Arendet Aterremirteras fér yteerligare utredning kring vad som bér
gotas samt for fortydliganden kring ddigare fartade besluc i
kommunledningsutskottee.

Beskrivning av arendet
Pi uppdrag av kommunens [6etroendevalda revisorer har revisionsfirman
Pwc granskat den interna kontrollen avseende kommunens rutiner av

leveranidrsreskontmn.

Revisorernas sammanfauande bedomning i are kommunens rutiner for
leverantérsreskontran inte i alla delar iir indamilsenliga och sikerstiller
dicfor inte en dllriicklip intern kontroll inom omridet. Av de fem
kontrollmilen som granskas beddms tre uppfylida, ete delvis uppfyllt och ext
inte uppfylle.

Konsult- och servicekontoret hae eagit fram fSrslag dill svar pd rapportens
rekommendatdoner. Kommunledningsutskottet har berew drendet och
foreslir art kommunstyrelsen antar konsult- och servicekontorets skrivelse

som svar pi revisionsrapporten.

Ordforandefdrslag

Ordfdranden Mats Lindblom (L) yrkar atr konsult- och servicekontorets
skrivelse antas som svar pd revisionsrapporten Granskning av
leverantSrsreskontran,

Yrkande

Marie Akesdotter (MP) yrkar atr drendet dterremitteras for yrecligare
ueredning kring vad som bér gbras same £6r fortydliganden kring ridigare
farade beslut i kommunledningsutskotter.

bestyrkande
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Beslutsgéang

Ordfranden stiller frigan om drendct ska beslutas idag,

Ordf6randen stiller frigan om iirendet ska 4tecremitteras for yreedigare
utredning kring vad som bor goras samt f6r f6etydliganden kring ddigare
fatrade beshut i kommunledningsutskortet.

Kommunstyrelsen beslurar atr dterremittera firendet.

Bilagor

Kommunledningsutskoreets protokolisutdrag 2016-02-25 §28.pdf
Svar pd revisionsrapporten Granskning av leverantdrsreskontran.pdf
Granskning av leverantSrseeskontera. pdf
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§28 Dnr 2015/KS 0594 016

Svar pa revisionsrapporten Granskning av
leverantorsreskontran

Kommunledningsutskottets forslag till kommunstyrelsen

— Konsult- och servicekontorets skrivelse antas som svar pa
revisionsrapporten Granskning av leverantdrsreskontran.

Beskrivning av arendet
Pa uppdrag av kommunens fortroendevalda revisarer har revisionsfirman
Pwe granskat den interna kontrollen avseende kommunens rutiner av

leveeaniorsreskontran

Revisorernas sammanfattande bedomning ar arc kommunens rutiner for
leverantorsreskontran inte i alla delar ar andamalsenliga och sikersuiller
dirfor inte en allracklig intern koneroll inom omridet. Av de fem
kontrollmalen som granskas bedoms ere uppfyllda, ete delvis uppfyllt och ett

inte uppfyllt.

Konsult- och servicekontoret har tagit fram forslag dll svar pi rapportens
rckommendationer och féreskir kommunledningsutskoteet och
kommunstyrelsea att anta skrivelsen som svar pi revisionsrapporten

Bilagor
Svar pi revisionsrapporten Granskaing av leverantorsreskontran.pdf
Granskning av leverantdesreskontra.pdf
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Hillevi Hedberg

Enhetschef Ekonomiservice
08-5782 9144

hillevi hedberg@tyreso.se
KS/2015 0594/16

Kommunsryrelsen

Svar péa revisionsrapporten Granskning av
leverantorsreskontran

Forslag till beslut
- Konsult- och servicckontorets skrivelse antas som svar pa
revisionstapporten Granskning av leverantorsreskontean.

Konsult och senvicekontoret

M fiiy

Sigbrith Martinsson Ann-Catrine Hagner
Ekonomichef Chef tor Konsult och
Kommunstyrelseforvaliningen Servicekontoret

Beskrivning av @rendet
Pi uppdrag av kommunens f6rtroendevalda revisorer har revisionsfirman Pwe
granskat den interna kontrollen avseende kommunens rutiner av

leverantorsreskootean.

tyresd kommun



Revisorernas sammanfattande bedémaing at att kommuneas rutiner 6r
leverantérsreskontran inte i alla delar fic indamalsenliga och sakerstiller dirfor
inte en nllricklig intern kontroll inom omridet. Av de fem kontrollmalen som

granskas bedGms tee uppfillda, ett delvis uppfylle och etr inte uppfylle.

Svar med kommentarer pa revisionens rekommendationer:

Kommunstyrelsen limnar hirmed svar pi den granskning av
leverantéesreskontran som Tyresd kommuns revisorer har genomfort. I svaret
kommenteras de rekommendadoner som revisorerna har lamnat.

Rekommendation:

At sikerstilla ate ateestreglementet efterlevs av samtliga nimnder, inacbirande
bl. a att nimnderna tar fram aktuella férteckaingar over utsedda attestanter med
beloppsnivier, samt ser éver samdiga nuvarande beslutsattestbeharigheter i
ckonomisystemet. Detta i avsikr ate sikerstilla att behorigheter och
beloppsgrinsen inom kemmunledningskontorer och aimndecna i enhediga.

Kommentar och itgird

Kommuastyrelseférvaltningens ekonomichef framacbetar rutiner och rktlinjer
som beslutas i kommunfullmiktige. Vatje namnd utser akruella forteckningar
som sedan skickas dll Ekonomiavdelningen och Ekonomiservice drligen.
Beloppsgrinsc beslutas av ekonomichefen pi delegation.

Rekommendation:

At inféra en dubbelkontroll i ssmband med uppligg av behorigheter i systemet,
d.v.s. ant niigon annan utdver systemforvalaren kontrollerar att indringar har
blivit korzekea i systemet samt dokumenterar denna kontroll.

Kommentar och atgard

Ekonomiavdelningen kontrollerar att uppliget i systemet stimmer med den
ieliga férteckningen frin nimnderna.

tyres6 kommun @
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Rekommendation
Aut siikerstillla atc historiska beloppsgriinser i systemet sparas for att bl. a

underlitta cn senare kontroll. Vidare behéver logga regelbundet tas ut ur
systemet.

Kommentar och dtgird

Systemleverantéren har tagit fram underlag for framtagande av loggar ur
databasen, denna fir dokumenterad och anvinds idag pi ckonomiservice.

Rekommendation

Att samddiga utférda kontroller vid upplagg av leverantorer dokumenterss.

Kommentar och étgird

I dagsliget har vi mellan 10 all 20 nya leveraatérsuppligg varje vecka, Man ser i
systemet vem som lagt upp leverantoren och vem som eventucllt indrar nigot i
leverantorsuppgifterna. En handlaggare kontrollerar idag andras upplagg, men
ate ha manuella rudner skulle ta mycket handliggningstd och det ir inte majligt
i aulaget att genomfSra utan arr stiirka bemanaingen. Kommugens atgird bor
bli act minska antalet nya leverantdrer. Detta kommer ske i snmband med
inférandet av e-handel som kommer béda infStas runt Arsskiftet 2016/2017.

fyresdé kommwn @



TYRESO KOMMUN
Revisorerna 2015-12-15

Kommunstyrelsen

Granskning av leverantdrsreskontra

De fSrtroendevalda revisorerna i Tyress kommun har givit PwC i uppdrag att
genomftra en grenskning av ovanstdende omride.

Efter genomfbrd granskning ir vir sammanfattande beddmning att rutinerna
avseende [everantrsreskontran inte j alla delar #r #ndamalsenliga och sikerstiller
déirfdr inte en tillricklig intern kontroll. Av de fem kontrollmalen som granskats
beddms tre uppfyllda, ett delvis uppfyllt och ett inte uppfyllt.

I syfte att stirka den interna kontrollen rekommenderar vi;

* At sitkerstilla att attestreglementet eflerlevs av semtlipa némnder, inne-
bitrande bl & att nimndema tar fram aktuella forteckningar Sver utsedda
attestanter med beloppsnivder, samt ser 8ver samtliga nuvarande besluts-
attestbehdrigheter i ekonomisystemet. Detta i avsikt att stikerstilla att
behérigheter och beloppsgrinsen inom Kommunledningskontoret och
néimnderna #r enhetliga.

* Att infSra en dubbelkontroll i samband med upplégg av behsrigheter i
systemet, dvs att nigon annan utSver systemfSrvaltaren kontrollerar att
#ndringar her blivit korrekta i systemet samt dokumenterar denna kontroll.

= Att siikerstilla att historiska beloppsgréinser i systemet sparas f3r att bl a
underlétta en senare kontroll. Vidare behtver loggas regelbundet tas ut ur

systemet.

* Att samtliga utftirda kontroller vid upplégg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar alt se dver attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes géra
en uppfbljande granskning av kommunens rutiner inom omridet, for att dérigenom
stikerstilla att utvecklingsarbetet genomforts samt att en 4ndamalsenlig hantering av
leverantdrsreskontran tillskapats,



Revisorema versinder rapporten och dnskar skriftligt fA del av styrelsens yttrande
med anledning av granskningsresultatet senast 2016-02-24, Yttrandet tillstdlls revi-
sorerna via Tyres§ kommuns kanslifunktion inom kommunledningskontoret.

Fér Tyresd kommuns revisorer

L2l

Ordftrande

Fér kéinnedom
Kommunfullmiktiges presidium

osmrnrmstrelzen-
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Granskning av leverantdrsreskontran

—

1. Sammanfattande bedémning och
rekommendationer

Vi har p4 uppdrag av kommunens fortroendevalda revisorer genomfort en
granskning av leverantérsreskontran.

Efter genomftrd granskning &r vir sammanfattande bedomning att rutinerna
avseende leverantorsreskontran inte i alla delar dr #ndamalsenliga och sikerstsller
dérfor inte en tillricklig intern kontroll. Av de fem kontrollmalen som granskats
beddms tre uppfyllda, ett delvis uppfyllt och ett inte uppfytit.

I syfte att stirka den interna kontrollen rekommenderar vi féljande;

= Attsikerstilla att attestreglementet efterlevs av samtliga nimnder,
innebérande bl a att nimnderna tar fram aktuella forteckningar tver
utsedda attestanter med beloppsnivier, samt ser Gver samtliga nuvarande
beslutsattestbehdrigheter i ekonomisystemet. Detta i avsikt att sakerstilla
att behdrigheter och beloppsgrinsen inom Kommunledningskontoret och
pndAmnderna ér enhetliga.

* Attinfora en dubbelkontroll i samband med upplégg av behérigheter i
systemet, dvs att ndgon annan utéver systemforvaltaren kontrollerar att
@ndringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

= Attsikerstélla att historiska beloppsgrinser i systemet sparas for att bl a
underliitta en senare kontroll. Vidare behdver loggas regelbundet tas ut ur

systemet.

*  Att samtliga utforda kontroller vid uppligg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se &ver attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes géra
en uppfoljande granskning av kommunens rutiner inom omradet, for att diirigenom
sdkerstlla att utvecklingsarbetet genomforts samt att en &ndamélsenlig hantering
av leverantdrsreskontran tillskapats.

December 2015
Tyrest kommun
PwC
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Granskning av leverantdrsraskontran

2, Inledning

2.1. Bakgrund

En risk- och vasentlighetsanalys har genomférts utifrin kommunens totala utgifts-
och inkomstslagsredovisning och en inventering av redovisningsrutinerna utifrin
Vigledning for redovisningsrevision frin SKYREV (Sveriges Kommunala Yrkes-
revisorer), som i tilldmpliga delar bygger p3 ISA (International Standard of Audit).
Resultatet visade bl a pd behovet av att genomfdra en granskning av leverantfrsres-
kontran eftersom denna rutin har biring pA riittvisande rikenskaper.

2,2, Revisionsfraga
Granskningen ska besvara foljande revisionsfriga:

Ar rutinerna kring leverantérsreskontran éndamaAlsenliga och sikerstiller de en
tilirdcklig intern kontroll?

Foljande kontrolim4l ska uppnds inom ramen f6r denna granskning:

1. Det finns en tydlig ansvarsfordelning avseende roller och behérigheter,
inklusive rollen som systemforvaltare.

2. Det finns en skriftlig dokumentation av rutiner.

3. Avstamning mellan aktuella system sker p2 ett indamalsenligt sitt som
sakerstiller att differenser inte uppstar.

4. Upplégg av nya leverantdrer i leverantérsregistret omfattar
dndam3lsenliga kontroller.

5. Upplagg av nya leverantorer i leverantéirsregistret sker av oberoende
person, d v s av ndgon annan én den som lGpande arbetar med hantering
och utbetalning av leverantorsfakturor.

2.3. Revisionsmetod och avgrinsning

Granskningen sker genom genomging av rutiner och verifiering av uppstilida
kontroliml. Detta kompletteras med intervjuer med verksamhetsansvariga.

Granskningsobjekt &r kommunstyrelsen och avgrinsning sker utifrin formulerade
kontrollmAl

Rapporten har varit foremA! for faktaavstimning,

December 2015
Tyrass kommun 2av14d
PwC



Granskning av leverantirsreskontran

3. Granskningsresultat

3.1. Organisation och ansvar

Hanteringen av leveranttrsreskontran sker av Konsult- och servicekontoret som
ansvarar for kommunens stdd- och servicetjanster. Kontoret arbetar pd uppdrag av
kommundirektdrens ledningsgrupp (KD:s ledningsgrupp).

Enheten for Ekonomiservice bildades 2014-01-01 och ingir i Konsult- och
servicekontoret. Enheten ska utifrin gillande styrdokument skéta hanteringen av
leverantirsfakturor, internfakturering, kundreskontra och kravhantering,
kassahantering for in- och utbetalningar, férvaltning av ekonomisystem och
kundreskontra samt arkivering av rékenskaper och l6pande redovisning.
Handliggning av utléimnade lan, 15pande redovisning for Néringslivsbolaget,
Vindkraftbolaget (har tillkommit i 4r) och hantering av verksamhetsfordon skéts
ocks3 av Ekonomiservice.

Kommundirektérens priméra uppdrag ér att bist kommunstyrelsen i arbetet att
planera, leda och f6lja upp kommunkoncernens verksamheter. Till sin hjilp i detta
arbete har kommundirektdren ett kommunledningskontor (KLK), som bestir av
avdelningar med ansvar f6r ekonomi, HR, kommunkansli och medborgarfokus
(kommunikation, kvalitet och servicecenter). Inom KLK finns ekonomicontrollers,
redovisningsekonomer som upprittar kommunens del- och drsbokslut (Gver-
gripande extern redovisning). Ekonomichefen och redovisningschefen &r bestillare
till Konsult- och servicekontoret.

3.2.  Atltestrdtt och behorigheter

Av kommunens attestreglemente § 4, som &r antaget av kommunfullmiktige 2004,
framgdr att varje nimnd ansvarar for att te utse attestanter och for att uppritthalla
aktuella forteckningar éver utsedda attestanter kompletterat med namntecknings-
prov. Aktuella forteckningar ska nimnderna skicka till ddvarande Ekonomi-
kontoret. Enligt Ekonomiservice fungerade detta s linge ekonomerna organisato-
riskt tillhorde de olika forvaltmingarna, men alltsedan dessa tjinster centraliserades
under 2012 har Ekonomiservice inte erhAllit dessa forteckningar, utom avseende
Socialndimnden/ftrvaltningen.

Av ndmndernas delegationsordning framgar inte tydligt behdrigheter och
beloppsgrénser, avseende inkip av varor och tjinster. En del nimnder har inte
heller beslutat om beloppsgrénser, vilket ska goras enligt attestreglementet. Mot
bakgrund av denna otydlighet och variation av beloppsnivaer i ekonomisystemet
beslutade KD:s ledningsgrupp under hésten 2014 om nya beloppsgrinser for
beslutsattestanter som skulle gilla fér samtliga nimnder. Detta innebir att de
behérigheter som nu finns inlagda i systemet inte stimmer med de beslut som
tagits i némnderna. KD:s ledningsgrupp beslutade om betydligt hogre
beloppsgriinser én de nivler som antagits av nimnderna. Exempelvis framgr av
Socialndmndens delegationsordning frin 2015 att inkop och tecknande av avtal
betriffande varor och jinster fir attesteras av forvaltningschef, upptill en
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beloppsgrins om max 55 basbelopp (dvs ca 2,5 mnkr) och avdelningschefer med
maxbelopp om fyra basbelopp (dvs ca 180 tkr). Enligt KD:s ledningsgrupp f&r
forvaltningschefer attestera max 5 mnkr ach avdelningschefer max 1 mnkr.
Darutver har KD:s ledningsgrupp beslutat att enhetschefer/verk-samhetschefer
fir attestera max 3oo tkr. Utanordningar eller fakturor Gverstigande 5 mnkr per
faktura attesteras av kommundirektéren.

Vid vér granskaing noterade vi att fér Samhillsbyggnadsforvaltningen har
ekonomichefen inom KLK beslutat och undertecknat andra beloppsgrinser, som
skulle gilla frin 2015-02-06, vilka uppdaterats i systemet av systemftrvaltaren. Vi
noterade diven att det fanns liknande bilagor med beslut med varierande belopps-
grénser for andra forvaltningar som inkom under oktober 2014 frin KLK.
Ekonomiservice fick uppdraget via ekonomichefen att forandra beloppsgriinserna
enligt KD:sledningsgrupps beslut. Dack utom den fér Samhillshyggnadsforvalt-
ningen som géllde frin februari 2015.

Vi har inom denna granskning inte ytterligare kartlagd kvaliteten pi respektive
namnds delegationsordning, d vi bedSmer att samtliga nimnder behéver se dver
och fortydliga attestbehdrigheter avseende inkdp av varor och tjinster.

Enligt attestreglementet framgdr vidare att ersittare for beslutsattestant ir
dverordnad chef eller utsedd ersattare, Attestritten for beslutsattestant knyts till
person, beloppsgréns och ansvarsked enligt gillande kodplan med angivande av
eventuela begriinsningar. Vi har noterat att i systemet ligger attestriitten knyten till
person, beloppsgrins och ansvarskod enligt géllande kodplan, dvs strukturerat i
enlighet med attestreglementet.

Systemforvaltaren gor inte en uppféljning av att ersattare for beslutsattestanter har
beslutats av behdrig chef innan de liggs upp i systemet, d4 nimndernas
delegationsordningar upplevs vara otydlig och svir att tolka. Det saknas tydliga
riktlinjer kring vem som har riitt att delegera attestbehérigheter. I en piirm hos
systemiBrvaltaren finns samtliga erhillna indringsheslut avseende attestbehérig-

heter.

Nya attestanter och @ndringar avseende attestanter laggs inte in i systemet forriin
blankett inkommit till systemfGrvaltaren. Nya attestanter behaver iven genomg3 en
internutbildning om upphandling samt hantering av ekonomisystemet innan de
laggs in och fAr behbrigheter att attestera. Avslutade attestanter inaktiveras ett tag
innan de tas bort frin systemet. Anvindare kan aldrig raderas, endast inaktiveras,
pga spirbarhet baldt i systemet Attestanter som inte varit aktiva pA 1 &r inaktiveras
automatiskt av systemfGrvaltaren. EttArsgrinsen har valts pga att exempelvis vissa
larare bestiiller material en gdng per &r.

Enligt uppgift tas det ut loggar varje ir pd vilka behérigheter och attestanter det
fines i systemet. Senaste beloppsnivderna avseende attester framgir av loggarna,
dock framgir inte under &ret #indrade beloppsnivier.

Under semestertider kan attestanter attestera hemifran eller delegera attestritten
till ersdttare. Alternativt s& kan kommundirelkttren attestera fakturor.
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Av attestreglementet framgir vilka kontroller och attestmoment som finns i
kommunen.

Mottagnings- och granskningsattest

Fakturan &r ratt beriiknad

Konterat belopp stimmer med fakturerat belopp

Kontering &r korrekt enligt gallande kodplan

Fakturan verensstimmer med bestéllning eller annat tillimpligt avtal
Varan har mottagits eller villkoren for betalning i dvrigt dr uppfylida

Beslutsattest

Bestallningen &r hénforlig 61l den verksamhet som bedrivs
Utgiften faller inom tilldelad budget

Kontering och granskning har skett enligt ovan
Beslutsattestanten dr behorig att attestera transakiionen

Behérighetsattest
» Kontroll av behdrighet for beslutsattestant

Det framgir av attestreglementet att for elektroniska fakturor sker beharighets-
kantrolten i samband med att systemfGrvaltaren pA Ekonomiservice registrerar
behorighet i faktureringssystemet, enligt nimndernas beslut om attestanter. Enligt
uppgift har kommunen ca 700 mottagningsattestanter och 131 beslutsattestanter.

Av attestreglementet finns en paragraf om jiv, vilken siiger att den som utfor
kontrollen inte fir kontrollera in- och utbetainingar till sig sjilv eller narstiende.
Detta giller ocks# bolag och foreningar, dir den anstiillde eller nirstiende har
dgarintressen eller inglr i ledningen. For beddmning om jiv féreligger anges att
forsiktighetsprincipen bér tillimpas.

Enligt enhetschefen pd Ekonomiservice kommer attestreglementet att ses 6ver i
samband med inférandet av e-handel avseende inkép av varor och tjinster under

kvartal 3 &r 2016.

Majoriteten av leverantdrsfakturorna hanteras elektroniskt, via digitala attester,
Manuella utbetalningar kréver manuell attest, t ex utliigg (endast sma belopp),
utlandsfakturor (totalt 20 st for &r 2015, dir respektive faktura uppgar till mellan
2 thr till 40 thr) och habiliteringserséttningar (mindre belopp).

Ekonomiservice szknar attestforteckningar med namnteckningsprov frdn samtliga
férvaltningar forutom en. Enligt uppgift sker i dagsliget kontrollen att riitt person
attesterat manuella utanordningar via personkinnedom.

3.2.1. Verifiering av attestritt

Vi har valt att granska totalt 34 leverantérsfakturor inom olika forvaltningar och
enheter (huvuddelen inom Socialférvaltningen, Sambhillsbyggnadsforvaltmingen,
Fastighetsenheten samt Barn- och utbildningsférvaltmingen), dir kontroll skett av
att behdrig person beslutsattesterat fakturan. Vi har valt att kontrollera fakturor dar
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flertalet har hogre belopp (6ver 1 mnkr), men vi har éiven valt att kontrollera en del
fakturor med mindre belopp (mindre in 100 tkr). Vi valde éven att kontrollera
fakturor som avsig representation, dir vi generellt bedémer att risk for fel ir stérre.

Kontroll har skett genom att stimma av beslutsattestant mot underliggande beslut
frin KD:s ledningsgrupp eller eventuellt annat &ndringsbeslut. Kontroller av
attestantens befattning har skett genom ansvarskod p4 falturan och avstimt mot
kommunens kodplan (senast uppdaterad 2015-10-22) dér ansvarskod kopplad till
person och befattning framgdr. Kodplanen uppdateras av KLX varje minad.

Av totalt 34 fakturor var 27 fekturor utan anmirkning. Sju fakturor innehsll
avvikelser,

Fyra fakturor avsig SocialfGrvaltningen, dir avdelningschef hade éverskridit tilliten
beloppsgrins om 1 mnkr. Verifikation nr 2116238, 2120389, 2126200 avsig samma
avdelningschef som hade attesterat belopp om ca 2,5 mnkr per faktura. I samband
med vért stickprov framkom att avdelningschefen felaktigt hade fitt en belopps-
grans om 5 mnkr sedan & 2014. Korrigering av detta gjordes omg3ende av system-

forvaltaren.

Verifikation nr 2101032 avsig en annan avdelningschef inom Socialforvaltningen,
dir denne attesterade belopp om ca 2,5 mnkr., Aven hir korrigerade system-
forvaltaren detta omgdende.

En faktura (verifikation nr 2105635) som avsig Samhillsbyggnadsforvaltningen
uppgick till ca 1 mnkr och hade attesterats av enhetschef. Enligt KLK ar maxgriansen
300 tkr for enhetschefer. Dock hade attestanten per attesttilifiillet behérighet att
attestera 1 mnkr i enlighet med undertecknat indringsbeslut frin ekonomichef
inom KLK Per granskningstillfallet noterade vi dock att personen &terigen felaktigt
l3g pd 300 tkr, vilket korrigerades omgaende av systemforvaltaren.

En faktura (verifikation nr 2048934) avsig Samhiillsbyggnadsforvaltningen och
uppgick till ca 5,4 mnkr och hade attesterats av férvaltningschef, DA intyg saknades
pA att forvaltningschefen hade tillfallig behérighet att attestera belopp &ver 5 mnkr i
sin roll som tillforordnad kommundirektdr under perioden (julledighet) som
fakturan attesterades har vi inhimtat mailbekriftelse frin kommundirektéren P

att detta stimde.

En faktura (verifikation nr 2108727) avsig Samhallsbyggnadsftrvaltningen och
uppgick till ca 2,3 mnkr och var attesterad av en avdelningschef. I systemet ligger
avdelningschefen pd en maxgrins om 2 mnkr per granskningstillfillet, vilket &r i
enlighet med ekonomichefens éndringsbeslut daterad 2015-02-06. Enligt
systemforvaltaren Jig avdelningschefen p8 higre beloppsgrins innan dndring
gjordes och d& fakturan attesterades, Fakturadatum var 2015-02-27. Andringar
enligt beslut frin ekonomichef hade inte hunnit uppdateras per det datumet bl a
pga tidsbrist. Denna historik kan vi inte se (finns inte sparad, varken i systemet eller
pé papper). Huruvida avdelningschefen 14g ritt i systemet historiskt kan inte
verifieras med beslutsunderlag.
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3.3. Hantering av leverantérer i kommunens

leverantorsregister
Ekonomiservice uppgraderade sitt ekonomisystem Aditro IoF (inkp och faktura)
ach Aditro RoR (redovisning och reskontra) under okiober manad 201s.

Det hanteras ca 50 000 leverantdrsfakturor om aret och ca 3 500 manuella
fakturor. De manuella utanordningarna uppgér till ca 5 mnkr per minad. Hir ingir
dven foreningsbidrag och partistéd.

Ekonomiservice bar ett flddeschema f6r leverantirsfakturor, som overgripande och
kortfattat beskriver flddet frin sortering av leverantdrsfaktura, scanning och till
slutbetalning. Av den framgar antal personer som arbetar med respektive del av
flédet samt tidsitgdngen for varje moment i flodet. Dokumentet fungerar inte som
en handbok f6r handlaggarna, utan &r endast en fiédesbeskrivning av varje moment
som inglr i arbetet av en leverantérsfaktura.

Fakturagruppen bestir av sex handliggare som sitter centralt pA Ekonomiservice.
Det dr fakturagruppen som hanterar uppliigg av nya leverantbrer i systemet. Utdver
fekturagruppen har systemftrvaltaren och enhetschefen p2 Ekonomiservice
behdrighet att liigga upp nya leverantdrer, vilket de dock sillan gr.

Ekonomiservice har tagit fram en lathund fér uppligg av leverantdrer, vilken senast
uppdaterades i samband med vir granskning och uppgradering av systemet 2015-
10-21. Vi bedomer att lathunden ger ett tillriickligt stod for detta arbete och
innehaller anvisningar kring viisentliga obligatoriska uppgifter att registrera vid
upplagg av nya leverantérer. Bland annat miste uppgift om fakturanummer,
fakturadatum, forfallodatum, belopp, moms, bestallarkod,
ansvarskod/verksamhetskod, organisationsnummer (om factoring faktura),
bank/plusgironummer registreras innan en leverantdr rent tekniskt kan liggas till i

systemet.

I'samband med inscanning av leverantarsfaltura kontrolleras att fakturan har liists
in korrekt, diir signal ges om en leverantér kopplad till fakturan inte finns upplagd.
Uppgift om ny leverantdr laggs i s3 fall upp.

En av handliggarna &r utsedd ansvarig att kontrollera Gvriga fem handliggares
arbete med att ligga in nya leverantdrer. Ansvarig handlaggare fir signal i
leverantérsreskontran nér nya leverantdrer har lagts till. Via scanningssystemet
Optimize kontrolleras att fakturan stimmer mot de uppgifter som finns inloggade.
Detta blir en dubbelkontroll av inloggade uppgifter avseende nya leverantérer.
Kontroll sker t ex av att bank/plusgironummer stémmer mellan faktura och
inloggade leverantdrsuppgifter. Denna avstimning gér utsedd handliggare dagligen
och det kan rdra sig om mellan 2 till 10 nya leverantérer per dag. Kontrollen som
sker dokumenteras inte, utan endast om handliggaren gor en indring av inloggade
uppgifter syns det i systemet. Enligt uppgift loggas alltid &ndringarna som sker i
systemet,

Enligt uppgift gir det inte att i ekonomisystemet géra tillfilliga dndringar av
leverantdrsuppgifter, t ex att &ndra bank- eller plusgironummer.
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3.4. Avstimning mellan Leverantorsreskontra
och huvudbok

Ekonomihandl&ggaren, som #ir samma person som systemfGrvaltaren, ar den som
dagligen stimmer av LeverantSrsreskontra mot ekonomisystem /huvudbok och
kassa. Det sker en elektronisk inlisning frin leverantrsreskontran till huvudboken
(Aditro ROR). Kassan registreras manuellt. Avstdmningen gérs dagligen i ett
excelark.

Enligt uppgift férekommer néstan inga avvikelser mellan systemen, sedan den
dagliga avstimningen infGrdes under 2006. Innan dess hade man minatlig
avstimning, vilket innebar storre avvikelser som var svirare att hitta och reda ut.

De eventuella avvikelser som uppstAr idag avser frimst avvikelse mellan kassa och
leverantérskonton och beror pi att en utbetalning inte har gtt ivig till f5ljd av att
OCR-nummer salmas eller &r felaktig (vid inlisning av leverantren).

Kommunen har olika konton for olika leverantdrsfakturor. Detta AskAdliggérs i
nedanstiende tabell,

0 D B 1 i - s
2512 Manuella utbetalningar (utbetalningar sker
via Aditro)

2513 Socialforvaliningens leverantdrsfakturor
fran Treserva verksamhetssystem
(utbetalningar sker via Swedbank)

2524 Plusgiro som ar noll kronor (kontot anvinds
inte langre) Utbetalningsfilen ir Aditro

2525 | Vanliga leverantdrsfakturor (utbetalningsfil
ir Aditro)

2518 Barn- och uthbildningsforvaltmingens
fakturor, avser gymnasieutbildning. Dessa
bokfors och utbetalas mitten av minaden
(betalningar via Swedbank).

3.4.1.  Verifiering avstimning leverantorsreskontra och
huvudbok

Vi har tagit del av ekonomihandléggarens avstimning i excel och bedémer att den

rutiner fungerar tillfredsstillande. Den visar att det inte forekommer négra

outredda avvikelser mellan systemen hittills under 2015.

Vi har éven kontrollerat att avstimning finns mellan huvudbok, kassa och
leverantérsreskontra per sista september 2015, genom att verifiera mot underlag
frin respektive system. Inga avvikelser har noterats.
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3.5- Utbetalning av leverantérsfakturor
Utbetainingar kan utforas av fyra handliggare, systemforvaltaren, enhetschef pa
Ekonomiservice, en handliggare som skater kundreskontran samt en handldggare
frén fakturagruppen (dock inte den som &r utsedd att shutligt kontrollera
uppgifterna i reskontran).

Nar det giller utbetalningar via internetbanken, t ex niir det géiller utlindska
betalningar, maste detta ske av tvA i forening. Detta delvis pga att utlindska
betalningar inte foregis av elektroniska beslutsattester.,

Nar det géller dvriga fakturor som kriver elektronisk attest i systemet sker
godkannande/effektuering av utbetalningsfilen endast av en person, vilken
vanligtvis &r systemfSrvaltaren. Vid behov ken éiven négon av de &vriga tre ovan
némnda personerna genomftira denna typ av utbetalning. Att utbetalningsfilen inte
godkinns av tvd i forening motiveras av att betalningsfilen inte kan skapas om inte
samtliga leverantorsfakturor har blivit elektroniskt attesterade av minst tv3 attester
(mottagningsattest och beslutsattest), Systemet godkéinner vidare endast upplagda
attestanter. Enligt uppgift blir fakturorna som attesterats dessutom spirrade for
andringar, utom &ndring av betaldag samt makulering av utanordning, Om en
beslutsattestant skulle behiva gora andringar av fakturan méste attestanten ta hjilp
av fakturagruppen, di endast de har tillgAng till modulen som méiliggdr dndringar.
Efter att en faktura har beslutsattesterats kan inga dndringar géras i den, enligt
uppgift frin systemfGrvaltaren. Vid behov av &ndring makuleras fakturan och en ny

skapas och attesteras pi nytt.

Nar fakturan blir beslutsattesterad hamnar den i Aditro RoR for utbetalning per
automatik (frin Aditro IoF). En fellista tas ut och kontrolleras varje vecka av
systemfSrvaltaren. Under &r 2015 har totalt 5 fel uppstitt mellan systemen. 4 av 5
fel avsAg felmeddelande att minusbelopp inte kan ske vid kontantavi. Innan
systemftrvalteren skapar ett betalningsforslag reder hon ut felen samt
rimlighetsbeddmer att fillen for utbetalning &r korrekt. Sirskild fokus ligger pa
ovanligt hoga belopp, dér dessa siirskilt foljs upp. Denna kontroll dokumenteras

dock inte.

Handliggarna som hanterar utbetalningar har en handbok som stéd for sitt arbete
med utbetalning av leverantérsfakturor. Av handboken framgdr att handliiggarna
ska utfora tvl aktiva steg innan utbetalning, sdsom:

* Endast fakturor som forfaller till betalning nistkommande dag skickas ivig
for betalning.

* Endast kreditfakturor som kan matchas mot debetfakturor skickas ivag for
betalning,

Det loggas i systemet vem som har effektuerat en utbetalning. En kopia av
betalningsfilen skickas till Inyett AB. Innan betalningen sker pA bankgirot granskas
svaret frin Inyett sd en betalning kan stoppas vid behov. Filerna gir allts3 samtidigt
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till bankgirot och Inyett. Detta fir att sA minga fakturor som méjligt ska hinna
beslutsattesteras och inte bli forsenade till betalning.

De kontroller som Inyett AB gor dr att det inte finns dubbletter av leverantdrs-
fakturor/betalningar, att det inte finns ogiltiga bankkontonummer, att F-skatte-
sedel finns, ovanligt hga belopp f5ljs upp (olika beloppsgrinser for olike leveran-
torer) samt att leverantdren inte har gitt i konkurs.

Kommunen har beslutat att inte betala leverantérsfakturor till bankkonton, nir det
giller samtliga nya leverantdrer frin och med 2015. Orsaken ir att kommunen vill
vara siker pd att betalningen kommer fram till riitt mottagare. D4 bankkonton
omfattas av banksekretess kan kommunen inte sikerstiilla att betalningen kommer
fram till ritt mottagare och eventuella felaktigheter blir svira att riitta till.
Kommunen har meddelat leverantorerna att istillet ange bankgiro eller plusgiro,
Alternativt kommer kommunen att betala leverantsren via utbetalningskort, vilken
kan skickas till leverantérens bank for insittning p4 deras konto.

3.5.1.  Verifiering av utbetalningar

1 samband med granskningen har kontroll av utbetalningsrutinen utforts. Totalt har
20 utbetalningsdagar avseende vanliga leverantérsfakturor (konto 2525) med
utbetalningsbelopp ca 28,6 mnkr kontrollerats. For dessa har kontroll skett av
huruvida betalningsfil frin Aditro stimmer &verens med kvittens frin banken.
Vidare har kontroll skett av 5 utbetalningsdagar avseende manuells utanordningar
(konto 2512) om totalt ca 474 thr, diir kontroll skett av huruvida betalningsfil
overensstimmer med kvittens frin banken samt att betalningsfilen godkiints av
minst tvd olika personer vilka har bankfullmakt. Granskningen pAvisar att samtliga
kontrollerade utbetalningar utférts korrekt.

IDAtum) BetalningsAllfAnAditrol(konto 25:
_ vverensstammermedibanklistal
17 augusti 2015 297 017 Ja
18 augusti 2015 175 329 Ja
19 augusti 2015 445 088 Ja
20 august 2015 3456332 Ja
21 augusti 2015 2243 840 Ja
24 augusti 2015 5677537 Ja
25 augusti 2015 347333 Ja
26 augusti 2015 1322375 Ja
27 augusti 2015 1451 608 Ja
28 augusti 2015 13330921 Ja
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: )
18 augusti 2015 28 841 Ja Ja
19 august 2015 26 640 Ja Ja
20 augusti 2015 4796 Ja Ja
21 augusti 2015 274 Ja Ja
24 augusti 2015 413 Bos Ja Ja

Totalt finns i kommunen, under perioden januari till september 2015, 20 st
utlandsfakturor med belopp p2 mellan 200 kr ach 40 ooo kr.

Vi har valt att stickprovsvis kontrollera de tvA stérsta fakturorna, med belopp p#
39,2 thr (betaldatum 2015-01-16) och 34,4 thr (betaldatum 2015-10-21). Vi kan
konstatera att dessa betalningar via internetbanken har godkiints av tvi personer
i forening. Dessa tvd personer har vidare banldullmakter, enligt underlag frin

banken.

cALtesCavll
personcr ]

med SRR
Ebankfull) J

e

1 janu 3 200 Ja Ja Ja
21 oktober 2015 | 34 400 Ja Ja Ja

Det finns en tydlig | Ej uppfylit

ansvarsfordelning | Var granskning visar att kommunens attestreglemente
avseende rolleroch | som tagits av kommunfullmiktige 2004 inte fullt ut
behdrigheter, foljs av namnderna. Samtliga nimnder, férutom
inklusive rollen som | Socialniimnden, saknar idag framtagna forteckningar
systemf@rvaltare. med namnteckningsprov.

Av niimndernas delegationsordning framgr inte tydligt
behdrigheter och beloppsgrinser avseende inkép av
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varor och tjanster, Er del nimnder har inte heller |
beslutat om beloppsgrinser, vilket ska goras enligt
attestreglementet.

Mot bakgrund av denna otydlighet och variation
beslutade Kommunledningskontoret om belopps-
granser som skulle galla for samtliga nimnder. Detta
innebir att de behdrigheter som nu finns uppdaterade i
systemet inte stimmer med de beslut som tagits i
nimnderna. KLK beslutade om betydligt hégre
beloppsgriinser &in det som togs av nimnderna.

Vid vir granslming framkom att vid andringar av
attestanter, t ex vid tillfilliga ersattare for attestanter
sker inte en noggrann kontroll av att det &r ratt person
som har utsett erséttaren. Detta till f6ljd av Ekonomi-
service upplever otydlighet kring vem som har ritt att
utse attestanter.

Nér det géller manuella utbetalningar som kriver
manuell attest &r det viktigt med namnteckningsprov.
I dagsléget bed6mer Ekonomiservice att riitt person
attesterat manuella utanordningar genom person-
kiinnedom,

Virt stickprov av 34 leverantérsfakturor avseende
kontrol att behérig person attesterat fakturorna visar
att sju fakturor innehéll avvikelser, Gvriga 27 fakturor
var utan anmarkning.

Sammanfattningsvis ér vira jakttagelser frin
stickprovet att en del attestanter felaktigt hade
registrerats i systemet och fitt behorigheter att
attestera hogre belopp &n det som KLK hade beslutat
om. Ett {all visade vidare att en ersittare sakmade
beslutsunderlag p det for hdga belopp som denne
attesterat.

Vi har noterat att uppdatering i systemet avseende
andringar av attestanter och belopp inte sker omgiende
och frin det datum som attestriitten ska gélla enligt
underliggande beslut. Enligt uppgift beror detta dels pi
att éindringsbeslut inte inkommer till Ekonomiservice i
tid, dels pga tidsbrist hos systemfSrvaltaren.

Av systemet ghr det inte att f6lja upp historik kring
vilka beloppsgriinser som attestanterna har haft.
En attestant hade t ex attesterat hogre belopp &n det
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som framgick av &@ndringsbeslut. Enligt uppgift hade
attestanten hgre maxbelopp innan éndring gjordes,
men dar vi inte kunde styrka detta genom besluts-
underlag. Vi kunde inte heller styrka till vilket belopp
denne hade maxbelopp i systemet, di systemet inte
visar historik. Systemférvaltarens nuvarande rutin
innebér att gamla beloppsnivier raderas i systemet i

samband med att nya liggs till,

Det finns en skriftlig | Uppfylit

dokumentationav | Genomfdrd granskning visar att det finns handbécker,

rutiner, lathunder och fldesbeskrivningar som ger tillriickligt
med stdd for handliggarnas arbete med leverantors-
fakturor och -reskontra.

Avstimning mellan | Uppfylit

aktuella system sker | De avstimningar som utférs i aktuella system bedéms

pA ett indamAls- vara @ndamalsenliga och s@kerstéller att differenser

enligt sitt som inte uppstir och om dessa av nigon anledning uppstar

sikerstiller att ir enkla att hirleda och reda ut. Virt stickprov visar

differenser inte inte heller p& nigra avvikelser.

uppstar.

Uppliigg avnya Uppfyllit

leverantdrer i Vér granskning visar att kommunen har &ndam#is-

leverantorsregistret | enliga kontroller vid uppligg av nya leverantdrer i

omfattar indamdls- | leverantérsregistret. Daglig utford kontroll, av utsedd

enliga kontroller. ansvarig, vid upplégg av nya leverantdrer
dokumenteras dock inte,

Uppligg av nya Delvis uppfylit

leverantéreri Utifran intervjuer framgir att utéver fakturagruppen

leverantorsregistret | om sex handlaggare har systemforvaltaren och

sker av oberoende | enhetschefen p3 ekonomiservice behtrighet att liigga

person, dvsav upp nya leverantérer.

ndgon annan én den

som lopande arbetar | Sammantaget kan vi konstatera att nuvarande

med hanteringoch | utbetalningsrutin innebdr att godkénnande av

utbetalning av utbetalningsfil inte sker av tvd i firening, nar det giiller

leverantérsfakturor. | flertalet leverantorsfakturor (elektroniska fakturor).
SystemfGrvaltaren har idag i sin roll méjlighet att bade
ldgga upp nya leverantdrer, liigga upp attestbehdrig-
heter och samtidigt ensam gira utbetalningar. Dock
sker godkannande av fakturor vid mottagande- och
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beslutsattest och dérefter ir fakturorna, enligt uppgift,
lésta i systemet for &ndringar. Dirutéver kan
anvandare inte raderas i systemel, utan endast
inaktiveras. Det ir mdjligt att spira historik i systemet,
men logger tas inte ut regelmissigt.

Av de fem kontrolimlen som granskats bedoms tre uppfyllda, ett delvis uppfyllt
och ett inte uppfyllt.

3.7.  Svarpd revisionsfrégan

Efter genomford granskning bedémer vi att kommunens nuvarande rutiner avse-
ende leverantbrsreskontran inte i alla delar &ir dndamaélsenliga och sikerstiller
dérfor inte en tillriicklig intern kontroll.

3.8. Rekommendationer

I'syfte att stirka den interna kontrollen rekommenderar vi féljande:

* Attsikerstiilla att attestreglementet efterlevs av samtliga nimnder,
innebirande bl a att néimnderna tar fram aktuella forteckningar Gver
utsedda attestanter med beloppsnivéer, samt ser Gver samtliga nuvarande
beslutsattestbehérigheter i ekonomisystemet. Detta i avsikt att sikerstilla
att behorigheter och beloppsgriinsen inom Kommunledningskontoret och

namnderna dr enhetliga.

* Attinfora en dubbelkontroll i samband med uppligg av behorigheter i
systemet, dvs att nigon annan utGver systemforvaltaren kontrollerar att
dndringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

= Attsakerstilla att historiska beloppsgriinser i systemet sparas for attbl a
underlitta en senare kontroll, Vidare behéver loggas regelbundet tas ut ur
systemet.

* Att samtliga utforda kontroller vid uppligg av leverantérer dokumenteras,

Under granskningen har framkommit att kommunen planerar att se tiver attest-
reglementet i samband med inforande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes gora
en uppfoljande granskning av kommunens rutiner inom omridet, for att dirigenom
sikerstilla att utvecklingsarbetet penomférts samt att en indamalsenlig hantering
av leverantirsreskontran tillskapats.

2015-12-02
Sonja Moré Jan Nilsson
Projektledare Uppdragsansvarig
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SAMMANTRADESPROTOKOLL

tyrES(.j korrmm @ Kommunledningsutskottet

Datum
Tid

Plats
Beslutande

O\'rign deltagare

Justeringens plats

2016-02-25

2016-02-25
09:00-09:45
Sammantriidesrum Bollmora, kommunhuset

Se piircarolista

Se nirvarolista

1(13)

och ud Kommunkansliet 2016-02-29
Paragrafer 20-29
Sckreterare % % Aﬂ M
Mlillevi Elv hage
Ordforande X
Fredrik Sawestahl
Justerande wu’a mm
Anita Martsson
ANSLAG/BEVIS
Protokollet ar justerat. Justeringen har dllkinnagivits genom anslag.
Observera atr anslagstiden inte 4r samma sak som éverklagandetiden.
Organ Kommunledaingsutskottet
Sammantridesdatum 2016-02-25
Datum dai anslaget satts upp 2016-03-01
Darum dd anslaget tas ned 2016-03-23

Forvadngsplats for protokollet

Undersknft

Kommunkaasliets arkav plan 6

%M f,éZ/ 4%

Hillevi Elvhage

o B

Utdragsbestyrkande



L SAMMANTRADESPROTOKOLL 2(13)
tyreso komnm @ Kommunledningsutskottet

2016-02-25

Narvarolista

Beslutande

Fredak Sawestihl (M), ordférande
Mats Lindblom (L), 1:e vice ordférande
Anita Mattsson (S), 2:¢ vice ordforande
Ulrica Riis-Pedersen (C)

Leif Kennerberg (KD)

Kristjan Vaigur (S)

Marie Akesdotter (MP)

Erséttare

Andreas Jonsson (M)
Helea Dwyer (C)
Karin Ljung (5)
Anders Linder (S)

Ovriga

Bo Reaman, kommundirektor, kommunstyrelseforvaliingen

Britt-Manc Lundberg-Bjork, chef tekniska kontorer och medborgarfokus,
kommunstyrelseférvaltningen

Ann-Catrine Hagner, chef konsult- och servicekontorer, kommunstyrelsefSrvaliningen
Catarina Stavenberg, seniorkonsult, kommunstyrelseforvaltningen, till och med § 25 K.
09.30

Beral Eriksson, chef VA och renhilining, kommunstyrelseforvaliningen

Inger Carlsson, handliggare, kommunstyrelseforvaltaingen, till och med § 25 Kl 09.30
Ulrika Josephson Westberg, chef kommunkansliet, kommunstyrelseférvaltningen
Hillevi Elvhage, kommunsekreterare, kommunstyrelseforvaltningen

Mathias Lindeberg, fastighetsforvaltace, tekniska kontoret, tll och med § 25 k1. 09.30

Franvarande

Anna Steele (L)
Anna Lund (KD)
Marcus Obligado (V)

Utdragsbestyckande

Justerandes sign @



SAMMANTRADESPROTOKGLL 1(30)

MESﬁ komnm @ Kommunstyrelsen

2016-03-16
Daum 2016-03-16
Tid 18:30-19:20
Plats Sammantridesrum Bollmora, kommunhuser
Beslumnde Se nirvarolista
Ovriga deltagare  Se nirvarolista
Justeringens plats
och dd Kommunkansliet 2016-03-21, k! 11:00
Paragmafer 37-53
Sekreterare

Rebecea Bcrhn

Ordfbrande M O Mwh C/}/&zﬁmm

Mats Lindblom (§ 3743, 48-53) Anita Mausson (§ 46-47)
Justerande %/ 3 - //‘1’;’7—-—-———

Kirisgan \'ﬂgfr o

ANSLAG /BEVIS

Protokollet iir justerat, Justeringen har tillkinnagivics genom anslag.
Observera at anslagstden inte fir samma sak som overklagandetiden.

Organ Kommunstyrelsen

Sammantridesdarum 2016-03-16

Darum da anslaget siitts upp 2016-03-22

Darum dd anslaget tas ned 2016-04-13

Férvaringsplars for protokollet  Kommunkansliets ackiv plan 6

Underskift 4@4&/(//\ M\é_
Rebecca Berlin

Urdragsbestyrkande

’wﬂ%f/\



. SAMMANTRADESPROTOKOLL 2(30)
tyresé kommwn @ P—————

2016-03-16

Narvarolista

Beslutande

Mats Lindblom (L), Tjinstgdr inte under § 46-47.

Anita Mansson (3)

Anki Svensson (M)

Andreas Jonsson (M)

Dick Bengison (M)

Lotta Stjernfeldr (M), Ersitare f6r Fredrik Sawestdhl (M),

Anna Stecle (L), Ersinare for Mas Lindblom (M) under § 46-47.
Ulrica Riis-Pedersen (C)

Leif Keanerberg (KD)

Kistjan Vaigur ()

Jannice Rockstroh (S)

Carl-Johan Karlson (S)

Maric Akesdoter (MP), Tjinstgér inte under § 43-44.

Peter Bylund (MP), Ersiitare f6r Marie Akesdouer (MP) under § 4344,
Jorgen Bengtsson (SD)

Ersattare

Peter Odelvall (M)

Annika Henningsson (M)

Mats Larsson (1)

Helen Dwyer (C)

Anna Lund (KD)

Karin Ljung (5)

Anders Linder (5)

Marcus Svanfeldt Obligado (V)
Anders Wickberg (SD)

Ovriga

Catarina Smvenberg, Seniorkonsult, Kommunstyrelseforvaltningen, Nirvarar under § 37-39.
Bo Renman, Kommundirekiér, Kommunstyrelsefdrvaleningen, Nirvarar under § 37-39.
Sigbrith Mardnsson, Ekonomichef, Kommunstyrelseforvaliingen, Nirvarar under § 37-39.
Maj Ingels Fagerlund, Sikerhetschef, Kommunstyrelseforvalmingen, Nirvarar under § 37-

38.

Justerandes sign ' M’ Utdragsbeseyrkande



= mm ré SAMMANTRADESPROTOKOLL. 3 (30)
Meso ko m Kommunstyrelsen

2016-03-16

Malin Jonsson, Brottsforebyggare, Kommunstyrelseférvalmingen, Nirvarar under § 37-38.
Marita Berdlsson, Polidsk sekreterare, Socialdemokraterna

Leonid Yurkovskiy, Polidsk sekeeterare, Sverigedemokraterna

Julia Fedioutchek, Politisk sekreterare, Miljspactiet

Franvarande
Fredrik Sawestdhl (M)

Lennart Jansson (S)

Justerandes sign M ! 0%‘ Utdragsbestytkande



TYRESO KOMMUN
Revisorerna 2015-12-15

Kommunstyrelsen

Granskning av leverantdrsreskontra

De fortroendevalda revisorera i Tyrest kommun har givit PwC i uppdrag att
genomftra en granskning av ovanstdende omrade,

Efter genomford granskning #r vir sammanfattande bedémning att rutinema
avseende leverantdrsreskontran inte i alla delar 4r indamalsenliga och sikerstéller
darfor inte en tillrécklig intern kontroll. Av de fem kontrollmalen som granskats
bedéms tre uppfyllda, ett delvis uppfyllt och ett inte uppfylit.

I syfte att stdrka den interna kontrollen rekommenderar vi:

= Att sikerstiilla att attestreglementet efterlevs av samtliga nimnder, inne-
bérande bl a att nimndema tar fram aktuella fSrteckningar &ver utsedda
attestanter med beloppsnivéer, samt ser §ver samtliga nuvarande besluts-
attestbehbrigheter i ekonomisystemet. Detta i avsikt att sakerstilla att
behtrigheter och beloppsgréinsen inom Kommuniedningskontoret och
ndmnderna &r enhetliga.

» Att infra en dubbelkontroll i samband med uppléigg av behdrigheter i
systemet, dvs att nigon annan utdver systemf8rvaltaren kontrollerar att
#ndringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

* Att stkerstilla att historiska beloppsgriinser i systemet sparas for att bl a
underlétta en senare kontroll. Vidare beh&ver loggas regelbundet tas ut ur
systemet.

*  Att samtliga utfrda kontroller vid upplégg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se 8ver attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes gora
en uppftljande granskning av kommunens rutiner inom omradet, for att dirigenom
siikerstilla att utvecklingsarbetet genomforts samt att en &ndamalsenlig hantering av
leverantorsreskontran tillskapats.



Revisorerna &versdnder rapporten och 6nskar skriftligt fa del av styrelsens yttrande
med anledning av granskningsresultatet senast 2016-02-24. Yttrandet tillstélls revi-
sorerna via Tyresé kommuns kanslifunktion inom kommunledningskontoret.

For Tyres6 kommuns revisorer

"—'
élaes-gﬁran Enman

Ordftrande

For kiinnedom
Kommunfullméktiges presidium

eemrrnonatnselen
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Granskning av leverantérsraskontran

=

1. Sammanfattande bedomning och
rekommendationer

Vi har p8 uppdrag av kommunens fértroendevalda revisorer genom{ért en
granskning av leverantérsreskontran.

Efter genomford granskning ar vir sammanfattande bedémning att rutinerna
avseende leverant6rsreskontran inte i alla delar dr dndamalsenliga och sékerstéller
dirfor inte en tillricklig intern kontroll. Av de fem kontrollmalen som granskats
beddms tre uppfyllda, ett delvis uppfyllt och ett inte uppfylit.

1 syfte att starka den interna kontrollen rekommenderar vi foljande:

= Att sikerstilla att attestreglementet efterlevs av samtliga nimnder,
innebirande bl a att nimnderna tar fram aktuella forteckningar Gver
utsedda attestanter med beloppsnivder, samt ser ver samtliga nuvarande
beslutsattestbehorigheter i ekonomisystemet. Detta i avsikt att séikerstilla
att behorigheter och beloppsgréansen inom Kommunledningskontoret och
ndmnderna dr enhetliga.

» Attinféra en dubbelkontroll i samband med uppligg av behérigheter i
systemet, dvs att nigon annan utéver systemforvaltaren kontrollerar att
dndringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

=  Att sdkerstilla att historiska beloppsgrédnser i systemet sparas for att bl a
underlétta en senare kontroll. Vidare behéver loggas regelbundet tas ut ur

systemet.

»  Att samtliga utforda kontroller vid upplégg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se Gver attest-
reglementet i samband med infrande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes géra
en uppféljande granskning av kommunens rutiner inom omrédet, for att dirigenom
sikerstalla att utvecklingsarbetet genomfGrts samt att en &ndamélsenlig hantering
av leverantorsreskontran tillskapats.
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—

2. Inledning

2.1. Bakgrund

En risk- och vésentlighetsanalys har genomforts utifrin kommunens totala utgifts-
och inkomstslagsredovisning och en inventering av redovisningsrutinerna utifrin
Vigledning for redovisningsrevision frAn SKYREV (Sveriges Kommunala Yrkes-
revisorer), som i tillaimpliga delar bygger pA ISA (International Standard of Audit).
Resultatet visade bl a p2 behovet av att genomfora en granskning av leverantdrsres-
kontran eftersom denna rutin har baring p# rattvisande rikenskaper.

2.2. Revisionsfraga
Granskningen ska besvara foljande revisionsfriga:

Ar rutinerna kring leverantérsreskontran indamAlsenliga och sikerstiller de en
tillrdcklig intern kontroll?

Foljande kontrollmél ska uppnés inom ramen for denna granskning:

1. Det finns en tydlig ansvarsfordelning avseende roller och behérigheter,
inklusive rollen som systemforvaltare.

2. Det finns en skriftlig dokumentation av rutiner.

3. Avstamning mellan aktuella system sker pi ett indamaisenligt sitt som
sdkerstiller att differenser inte uppstér.

4. Uppldgg av nya leverantérer i leverantérsregistret omfattar
dndamalsenliga kontroller.

5. Upplagg av nya leverantorer i leverantGrsregistret sker av oberoende
person, d vs av ndgon annan én den som lpande arbetar med hantering
och utbetalning av leverantorsfakturor.

2.3. Revisionsmetod och avgrinsning

Granskningen sker genom genomgéng av rutiner och verifiering av uppstillda
kontrollmél. Detta kompletteras med intervjuer med verksamhetsansvariga.

Granskningsobjekt dr kommunstyrelsen och avgrinsning sker utifrdn formulerade
kontrollmal.

Rapporten har varit foremaél f6r faktaavstimning.
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3. Granskningsresultat

3.1. Organisation och ansvar

Hanteringen av leverantirsreskontran sker av Konsult- och servicekontoret som
ansvarar for kommunens stdd- och servicetjinster. Kontoret arbetar pd uppdrag av
kommundirektérens ledningsgrupp (KD:s ledningsgrupp).

Enheten for Ekonomiservice bildades 2014-01-01 och ingar i Konsult- och
servicekontoret. Enheten ska utifrin géllande styrdokument skéta hanteringen av
leverantdrsfakturor, internfakturering, kundreskontra och kravhantering,
kassahantering for in- och utbetalningar, férvaltning av ekonomisystem och
kundreskontra samt arkivering av rikenskaper och I6pande redovisning.
Handlidggning av utlimnade lan, 16pande redovisning for Naringslivsbolaget,
Vindkraftbolaget (har tillkommit i 4r) och hantering av verksamhetsfordon skéts
ocksi av Ekonomiservice.

Kommundirekt6rens primira uppdrag &r att bistd kommunstyrelsen i arbetet att
planera, leda och folja upp kommunkoncernens verksamheter. Till sin hjilp i detta
arbete har kommundirekt&ren ett kommunledningskontor (KLK), som bestér av
avdelningar med ansvar for ekonomi, HR, kommunkansli och medborgarfokus
(kommunikation, kvalitet och servicecenter). Inom KLK finns ekonomicontrollers,
redovisningsekonomer som upprittar kommunens del- och &rsbokslut (6ver-
gripande extern redovisning). Ekonomichefen och redovisningschefen &r bestillare
till Konsult- och servicekontoret.

3.2. Attestriitt och behorigheter

Av kommunens attestreglemente § 4, som &r antaget av kommunfullméktige 2004,
framgér att varje nimnd ansvarar for att ta utse attestanter och fir att upprétthélla
aktuella forteckningar Gver utsedda attestanter kompletterat med namntecknings-
prov. Aktuella forteckningar ska nimnderna skicka till divarande Ekonomi-
kontoret. Enligt Ekonomiservice fungerade detta s linge ekonomerna organisato-
riskt tillhdrde de olika férvaltningarna, men alltsedan dessa tjinster centraliserades
under 2012 har Ekonomiservice inte erhillit dessa férteckningar, utom avseende
Socialndmnden/forvaltningen.

Av nimndernas delegationsordning framgér inte tydligt behérigheter och
beloppsgrinser, avseende inkp av varor och tjanster. En del némnder har inte
heller beslutat om beloppsgrénser, vilket ska goras enligt attestreglementet. Mot
bakgrund av denna otydlighet och variation av beloppsnivéer i ekonomisystemet
beslutade KD:s ledningsgrupp under hosten 2014 om nya beloppsgrinser for
beslutsattestanter som skulle gélla fér samtliga nimnder. Detta innebir att de
behbrigheter som nu finns inlagda i systemet inte stimmer med de beslut som
tagits i namnderna. KD:s ledningsgrupp beslutade om betydligt hégre
beloppsgrinser 4n de nivier som antagits av namnderna. Exempelvis framgir av
Socialnamndens delegationsordning frin 2015 att inkép och tecknande av avtal
betriffande varor och tjdnster fir attesteras av forvaltningschef, upptill en
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beloppsgrins om max 55 basbelopp (dvs ca 2,5 mnkr) och avdelningschefer med
maxbelopp om fyra basbelopp (dvs ca 180 tkr). Enligt KD:s ledningsgrupp fir
forvaltningschefer attestera max 5 mnkr och avdelningschefer max 1 mnkr.
Dirutdver har KD:s ledningsgrupp beslutat att enhetschefer/verk-samhetschefer
fir attestera max 300 tkr. Utanordningar eller fakturor overstigande 5 mnkr per
faktura attesteras av kommundirektéren.

Vid vir granskning noterade vi att f6r Samhélishyggnadsforvaliningen har
ekonomichefen inom KLK beslutat och undertecknat andra beloppsgrinser, som
skulle gélla frin 2015-02-06, vilka uppdaterats i systemet av systemforvaltaren, Vi
noterade dven att det fanns liknande bilagor med beslut med varierande belopps-
granser for andra forvaltningar som inkom under oktober 2014 frin KLK.
Ekonomiservice fick uppdraget via ekonomichefen att forandra beloppsgrinserna
enligt KD:s ledningsgrupps beslut. Dock utom den for Samhallshyggnadsforvalt-
ningen som géllde fr&n februari 2015.

Vi har inom denna granskning inte ytterligare kartlagd kvaliteten pa respektive
nédmnds delegationsordning, d4 vi bedomer att samtliga nimnder behéver se ver
och fortydliga attestbehérigheter avseende inkdp av varor och tjinster.

Enligt attestreglementet framgér vidare att erséttare for beslutsattestant dr
overordnad chef eller utsedd ersittare. Attestritten for beslutsattestant knyts till
person, beloppsgréns och ansvarskod enligt géllande kodplan med angivande av
eventuella begriansningar. Vi har noterat att i systemet ligger attestriitten knyten till
person, beloppsgrans och ansvarskod enligt gillande kodplan, dvs strukturerat i
enlighet med attestreglementet.

Systemforvaltaren gér inte en uppf6ljning av att erséttare fér beslutsattestanter har
beslutats av behorig chef innan de laggs upp i systemet, di nimndernas
delegationsordningar upplevs vara otydlig och svir att tolka. Det saknas tydliga
riktlinjer kring vem som har riitt att delegera attestbehérigheter. I en pérm hos
systemf6rvaltaren finns samtliga erhilina dndringsbeslut avseende attestbehérig-
heter.

Nya attestanter och @ndringar avseende attestanter ldggs inte in i systemet forrin
blankett inkommit till systemforvaltaren. Nya attestanter behéver dven genomgi en
internutbildning om upphandling samt hantering av ekonomisystemet innan de
ldggs in och far behorigheter att attestera. Avslutade attestanter inaktiveras ett tag
innan de tas bort frin systemet. Anvindare kan aldrig raderas, endast inaktiveras,
pga sparbarhet bakt i systemet Attestanter som inte varit aktiva p8 1 &r inaktiveras
automatiskt av systemforvaltaren. Ettirsgrinsen har valts pga att exempelvis vissa
Jarare bestiiller material en ging per &r.

Enligt uppgift tas det ut loggar varje &r pé vilka behdrigheter och attestanter det
finns i systermet. Senaste beloppsnivderna avseende attester framgar av loggarna,
dock framgdr inte under &ret &ndrade beloppsnivier.

Under semestertider kan attestanter attestera hemifrén eller delegera attestritten
till erséttare. Alternativt sd kan kommundirektéren attestera fakturor.
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Av attestreglementet framgar vilka kontroller och attestmoment som finns
kommunen.

Mottagnings- och granskningsattest

o Fakturan &r rétt beriknad

s Konterat belopp stimmer med fakturerat belopp

¢ Kontering &r korrekt enligt géllande kodplan

» Fakturan dverensstimmer med bestillning eller annat tillimpligt avtal

o Varan har mottagits eller villkoren for betalning i vrigt &r uppfyllda
Beslutsattest

o Bestdllningen dr hanforlig till den verksamhet som bedrivs

» Utgiften faller inom tilldelad budget

» Kontering och granskning har skett enligt ovan

» Beslutsattestanten ar behdrig att attestera transaktionen
Behdbrighetsattest

» Kontroll av behérighet for beslutsattestant

Det framgdr av attestreglementet att for elektroniska fakturor sker behéorighets-
kontrollen i samband med att systemforvaltaren pd Ekonomiservice registrerar
behdrighet i faktureringssystemet, enligt nimndernas beslut om attestanter. Enligt
uppgift har kommunen ca 700 mottagningsattestanter och 131 beslutsattestanter.

Av attestreglementet finns en paragraf om jiv, vilken séger att den som utfor
kontrollen inte fir kontrollera in- och utbetalningar till sig sjélv eller niirstiende.
Detta giller ocks8 bolag och foreningar, dér den anstéllde eller nérstiende har
dgarintressen eller ingdr i ledningen. For bedémning om jdv foreligger anges att
forsiktighetsprincipen bér tillimpas.

Enligt enhetschefen p& Ekonomiservice kommer attestreglementet att ses éver i
samband med inférandet av e-handel avseende inkdp av varor och tjanster under
kvartal 3 &r 2016.

Majoriteten av leverantdorsfakturorna hanteras elektroniskt, via digitala attester.
Manuella utbetalningar krdver manuell attest, t ex utligg (endast smi belopp),
utlandsfakturor (totalt 20 st for &r 2015, dér respektive faktura uppgAr till mellan
2 tkr till 40 tkr) och habiliteringserséttningar (mindre belopp).

Ekonomiservice saknar attestforteckningar med namnteckningsprov frin samtliga
forvaltningar forutom en. Enligt uppgift sker i dagsldget kontrollen att réitt person
attesterat manuella utanordningar via personkénnedom.

3.2.1. Veritfiering av attestratt

Vi har valt att granska totalt 34 leverantorsfakturor inom olika forvaltningar och
enheter (huvuddelen inom Socialférvaltningen, Samhillsbyggnadsforvaltningen,
Fastighetsenheten samt Barn- och utbildningsforvaltningen), dar kontroll skett av
att behdrig person beslutsattesterat fakturan. Vi har valt att kontrollera fakturor dir
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flertalet har hdgre belopp (6ver 1 mnkr), men vi har dven valt att kontrollera en del
fakturor med mindre belopp (mindre &n 100 tkr). Vi valde éven att kontrollera
fakturor som avsag representation, dir vi generellt bedémer att risk for fel ar stérre.

Kontroll har skett genom att stimma av bes]utsattestant mot underliggande beslut
frin KD:s ledningsgrupp eller eventuellt annat dndringsbeslut. Kontroller av
attestantens befattning har skett genom ansvarskod p2 fakturan och avstimt mot
kommunens kodplan (senast uppdaterad 2015-10-22) dér ansvarskod kopplad till
person och befattning framgér. Kodplanen uppdateras av KLK varje ménad.

Av totalt 34 fakturor var 27 fakturor utan anmérkning. Sju fakturor innehdll
avvikelser.

Fyra fakturor avsag Socialférvaltningen, dir avdelningschef hade dverskridit tilldten
beloppsgrans om 1 mokr. Verifikation nr 2116238, 2120389, 2126200 avsig samma
avdelningschef som hade attesterat belopp om ca 2,5 mnkr per faktura. I samband
med vart stickprov framkom att avdelningschefen felaktigt hade fitt en belopps-
grins om 5 mnkr sedan &r 2014. Korrigering av detta gjordes omgéende av system-
forvaltaren.

Verifikation nr 2101032 avsig en annan avdelningschef inom Socialférvaltningen,
dir denne attesterade belopp om ca 2,5 mnkr. Aven hir korrigerade system-
forvaltaren detta omgiende.

En faktura (verifikation nr 2105635) som avsig Samhillsbyggnadsférvaltningen
uppgick till ca 1 mnkr och hade attesterats av enhetschef. Enligt KLK ir maxgrinsen
300 tkr for enhetschefer. Dock hade attestanten per attesttillfillet behérighet att
attestera 1 mnkr i enlighet med undertecknat indringsbeslut frin ekonomichef
inom KLK. Per granskningstillfillet noterade vi dock att personen aterigen felaktigt
13g pé 300 tkr, vilket korrigerades omgiende av systemforvaltaren.

En faktura (verifikation nr 2048934) avsdg Samhéllsbyggnadsforvaltningen och
uppgick till ca 5,4 mokr och hade attesterats av forvaltningschef. D4 intyg saknades
pi att forvaltningschefen hade tillfdllig behérighet att attestera belopp 6ver 5 mnkr i
sin roll som tillférordnad kommundirektér under perioden (julledighet) som
fakturan attesterades har vi inhdmtat mailbekriftelse frin kommundirektéren p4
att detta stdmde.

En faktura (verifikation nr 2108727) avsig Samhillsbyggnadsférvaltningen och
uppgick till ca 2,3 mnkr och var attesterad av en avdelningschef. I systemet ligger
avdelningschefen p4 en maxgrans om 2 mnkr per granskningstillfillet, vilket ar i
enlighet med ekonomichefens éndringsbeslut daterad 2015-02-06. Enligt
systemforvaltaren 14g avdelningschefen pi higre beloppsgriins innan éndring
gjordes och di fakturan attesterades. Fakturadatum var 2015-02-27. Andringar
enligt beslut frin ekonomichef hade inte hunnit uppdateras per det datumet bl a
pga tidsbrist. Denna historik kan vi inte se (finns inte sparad, varken i systemet eller
pa papper). Huruvida avdelningschefen 13g rétt i systemet historiskt kan inte
verifieras med beslutsunderlag.
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3.3. Hantering av leverantorer i kommmunens
leverantorsregister

Ekonomiservice uppgraderade sitt ekonomisystem Aditro IoF (inkép och faktura)
och Aditro RoR (redovisning och reskontra) under oktober ménad 2015.

Det hanteras ca 50 000 leverantérsfakturor om aret och ca 3 500 manuella
fakturor. De manuella utanordningarna uppgér till ca 5 mnkr per manad. Hér ingr
iven foreningsbidrag och partistéd.

Ekonomiservice har ett flodeschema f6r leverantorsfakturor, som Gvergripande och
kortfattat beskriver flodet frin sortering av leverantérsfaktura, scanning och tll
slutbetalning. Av den framgér antal personer som arbetar med respektive del av
flédet samt tidsitgéngen for varje moment i flédet. Dokumentet fungerar inte som
en handbok fér handldggarna, utan ar endast en flédesbeskrivning av varje moment
som ingdr i arbetet av en leverantérsfaktura.

Fakturagruppen bestar av sex handliggare som sitter centralt pA Ekonomiservice.
Det dr fakturagruppen som hanterar uppligg av nya leverantdrer i systemet. Utdver
fakturagruppen har systemforvaltaren och enhetschefen pAd Ekonomiservice
behérighet att Jigga upp nya leverantérer, vilket de dock sillan gér.

Ekonomiservice har tagit fram en lathund for upplédgg av leverantdrer, vilken senast
uppdaterades i samband med vir granskning och uppgradering av systemet 2015-
10-21. Vi bedomer att lathunden ger ett tillréckligt stéd for detta arbete och
innehéller anvisningar kring vésentliga obligatoriska uppgifter att registrera vid
uppligg av nya leverantérer. Bland annat miste uppgift om fakturanummer,
fakturadatum, férfallodatum, belopp, moms, bestillarkod,
ansvarskod/verksamhetskod, organisationsnummer (om factoring faktura),
bank/plusgironummer registreras innan en leverant6r rent tekniskt kan liggas till i

systemet.

I samband med inscanning av leverantdrsfaktura kontrolleras att fakturan har lists
in korrekt, dir signal ges om en leverantr kopplad till fakturan inte finns upplagd.
Uppgift om ny leverantdr liggs i s& fall upp.

En av handldggarna 4r utsedd ansvarig att kontrollera Gvriga fem handliggares
arbete med att ligga in nya leverantorer. Ansvarig handliggare fir signal i
leverantorsreskontran nér nya leverantérer har lagts till. Via scanningssystemet
Optimize kontrolleras att fakturan stimmer mot de uppgifter som finns inloggade.
Detta blir en dubbelkontroll av inloggade uppgifter avseende nya leverantérer.
Kontroll sker t ex av att bank/plusgironummer stimmer mellan faktura och
inloggade leverantdrsuppgifter. Denna avstimning gor utsedd handléggare dagligen
och det kan rora sig om mellan 2 till 10 nya leverantérer per dag. Kontrollen som
sker dokumenteras inte, utan endast om handléggaren gér en dndring av inloggade
uppgifter syns det i systemet. Enligt uppgift loggas alltid &ndringarna som sker i
systemet.

Enligt uppgift g&r det inte att i ekonomisystemet gora tillfilliga dindringar av
leverantérsuppgifter, t ex att andra bank- eller plusgironummer.
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3.4. Avstamning mellan Leverantérsreskontra
och huvudbok

Ekonomihandldggaren, som &r samma person som systemforvaltaren, ar den som
dagligen stimmer av Leverantérsreskontra mot ekonomisystem/huvudbok och
kassa. Det sker en elektronisk inlisning frin leverantorsreskontran till huvudboken
(Aditro ROR). Kassan registreras manuellt. Avstimningen gors dagligen i ett
excelark.

Enligt uppgift férekommer niistan inga avvikelser mellan systemen, sedan den
dagliga avstimningen inférdes under 2006. Innan dess hade man méanatlig
avstamning, vilket innebar storre avvikelser som var svirare att hitta och reda ut.

De eventuella avvikelser som uppstér idag avser framst avvikelse mellan kassa och
leverantdrskonton och beror pi att en utbetalning inte har gtt ivig till foljd av att
OCR-nummer saknas eller &r felaktig (vid inldsning av leverantoren).

Kommunen har olika konton for olika leverantdrsfakturor. Detta &sk3dliggors i
nedanstiende tabell.

Konto Typ avleverantorsfakturor

Manuella utbetalningar (utbetalningar sker
via Aditro)

2613 Socialforvaltningens leverantorsfakturor
frin Treserva verksamhetssystem
(utbetalningar sker via Swedbank)

2524 Plusgiro som édr noll kronor (kontot anvinds
inte lingre) Utbetalningsfilen dr Aditro

2525 Vanliga leverantorsfakturor (utbetalningsfil
ir Aditro)

2518 Barn- och utbildningsforvaltningens
fakturor, avser gymnasieutbildning. Dessa
boldors och utbetalas mitten av minaden
(betalningar via Swedbank).

3.4.1. Verifiering avstimning leverantorsreskontra och
huvudbok

Vi har tagit del av ekonomihandldggarens avstimning i excel och bedomer att den

rutinen fungerar tillfredsstillande. Den visar att det inte forekommer nigra

outredda avvikelser mellan systemen hittills under 201s.

Vi har dven kontrollerat att avstimning finns mellan huvudbok, kassa och
leverantdrsreskontra per sista september 2015, genom att verifiera mot underlag
frin respektive system. Inga avvikelser har noterats.
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3.5. Utbetalning av leverantorsfakturor
Utbetalningar kan utforas av fyra handliggare, systemforvaltaren, enhetschef p3
Ekonomiservice, en handldggare som skoter kundreskontran samt en handléggare
frén fakturagruppen (dock inte den som &r utsedd att slutligt kontrollera
uppgifterna i reskontran).

Nir det géller utbetalningar via internetbanken, t ex nir det géller utlindska
betalningar, méste detta ske av tvi i forening, Detta delvis pga att utléindska
betalningar inte féregés av elektroniska beslutsattester.

Nir det giller dvriga fakturor som kréver elektronisk attest i systemet sker
godkinnande/effektuering av utbetalningsfilen endast av en person, vilken
vanligtvis ir systemforvaltaren. Vid behov kan &ven n3gon av de Svriga tre ovan
nimnda personerna genomféra denna typ av utbetalning. Att utbetalningsfilen inte
godkénns av tvd i forening motiveras av att betalningsfilen inte kan skapas om inte
samtliga leverantorsfakturor har blivit elektroniskt attesterade av minst tv attester
(mottagningsattest och beslutsattest). Systemet godkéinner vidare endast upplagda
attestanter. Enligt uppgift blir fakturorna som attesterats dessutom spérrade for
dndringar, utom éndring av betaldag samt makulering av utanordning. Om en
beslutsattestant skulle behdva gora é@ndringar av fakturan méste attestanten ta hjilp
av fakturagruppen, di endast de har tillg&ng till modulen som méjliggér éndringar.
Efter att en fakhura har beslutsattesterats kan inga &ndringar géras i den, enligt
uppgift frin systemforvaltaren. Vid behov av dndring makuleras fakturan och en ny
skapas och attesteras p4 nytt.

Nir fakturan blir beslutsattesterad hamnar den i Aditro RoR for utbetalning per
automatik (frin Aditro IoF). En fellista tas ut och kontrolleras varje vecka av
systemforvaltaren. Under &r 2015 har totalt 5 fel uppstétt mellan systemen. 4 av 5
fel avsdg felmeddelande att minusbelopp inte kan ske vid kontantavi. Innan
systemfGrvalteren skapar ett betalningsforslag reder hon ut felen samt
rimlighetsbedomer att filen fér utbetalning &r korrekt. Sirskild fokus ligger pd
ovanligt higa belopp, dir dessa sérskilt f6ljs upp. Denna kontroll dokumenteras
dock inte.

Handliggarna som hanterar utbetalningar har en handbok som stéd fér sitt arbete
med utbetalning av leverantdrsfakturor. Av handboken framgar att handliggarna
ska utfra tv8 aktiva steg innan utbetalning, sdsom:

* Endast fakturor som forfaller till betalning néstkommande dag skickas ivig
for betalning.

* Endast kreditfakturor som kan matchas mot debetfakturor skickas iviig for
betalning.

Det loggas i systemet vem som har effektuerat en utbetalning, En kopia av
betalningsfilen skickas till Inyett AB. Innan betalningen sker p& bankgirot granskas
svaret frdn Inyett sd en betalning kan stoppas vid behov. Filerna gir alltsi samtidigt
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till bankgirot och Inyett. Detta for att s3 minga fakturor som méjligt ska hinna
beslutsattesteras och inte bli férsenade till betalning.

De kontroller som Inyett AB gor ér att det inte finns dubbletter av leverantérs-
fakturor/betalningar, att det inte finns ogiltiga bankkontonummer, att F-skatte-
sedel finns, ovanligt héga belopp f6ljs upp (olika beloppsgrinser for olika leveran-
torer) samt att leverantéren inte har gtt i konkurs.

Kommunen har beslutat att inte betala leverantérsfakturor till bankkonton, nir det
giller samtliga nya leverantorer frin och med 2015. Orsaken ér att kommunen vill
vara séker pd att betalningen kommer fram till réitt mottagare. D4 bankkonton
omfattas av banksekretess kan kommunen inte sikerstilla att betalningen kommer
fram till ratt mottagare och eventuella felaktigheter blir svira att riitta till.
Kommunen har meddelat leverantdrerna att istillet ange bankgiro eller plusgiro.
Alternativt kommer kommunen att betala leverantren via utbetalningskort, vilken
kan skickas till leverantérens bank for inséttning p& deras konto.

3.5.1.  Verifiering av utbetalningar

I samband med granskningen har kontroll av utbetalningsrutinen utforts. Totalt har
10 utbetalningsdagar avseende vanliga leverantorsfakturor (konto 2525) med
utbetalningsbelopp ca 28,6 mnkr kontrollerats. Fér dessa har kontroll skett av
huruvida betalningsfil frin Aditro stimmer éverens med kvittens frin banken.
Vidare har kontroll skett av 5 utbetalningsdagar avseende manuella utanordningar
(konto 2512) om totalt ca 474 tkr, dar kontroll skett av huruvida betalningsfil
overensstimmer med kvittens frin banken samt att betalningsfilen godkints av
minst tva olika personer vilka har bankfullmakt. Granskningen pévisar att samtliga
kontrolierade utbetalningar utférts korrekt.

Betalningsfil frin‘Aditro (Konto 2525) 1

{Datum
overensstiimmer, med banklista

S ECIoppI(kr)

I el R | N I

7 augu 2015 297 017 Ja
18 augusti 2015 175 329 Ja
19 august 2015 445 088 Ja
20 august 2015 3456 332 Ja
21 augusti 2015 2243 840 Ja
24 augusti 2015 5677537 Ja
25 augusti 2015 347 333 Ja
26 augusti 2015 1322375 Ja
27 augusti 2015 1451 608 Ja
28 augusti 2015 13 330 921 Ja
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FDatum Belopp (k) " Betalningsfil fran Attest

Aditro/(konto 2512) finns av
overensstammer.med’ | minst tvi
banklistall = personer

18 augusti 2015 28 841 ' Ja Ja
19 augusti 2015 26 640 Ja Jda
20 augusti 2015 4 796 Ja Ja
21 august 2015 274 Ja Ja
24 augusti 2015 413 805 Ja Ja

Totalt finns i kommunen, under perioden januari till september 2015, 20 st
utlandsfakturor med belopp pa mellan 200 kr och 40 000 kr.

Vi har valt att stickprovsvis kontrollera de tv4 storsta fakturorna, med belopp pa
39,2 tkr (betaldatum 2015-01-16) och 34,4 tkr (betaldatum 2015-10-21). Vi kan
konstatera att dessa betalningar via internetbanken har godkiints av tvi personer
i forening, Dessa tvd personer har vidare bankfullmakter, enligt underlag frin

banken.

16 januari 2015 39 200 Ja Ja Ja

21 oktober 2015 34 400 Ja Ja Ja

3.6. Avstamning mot kontrollmal

Kontrollmal®™™ ™ " Komimentar

Det finns en tydlig | Ej uppfyllt

ansvarsfordelning Vér granskning visar att kommunens attestreglemente
avseende roller och | som tagits av kommunfullmiiktige 2004 inte fullt ut
behdrigheter, f6ljs av nimnderna. Samtliga nimnder, férutom
inKlusive rollen som | Socialniimnden, saknar idag framtagna férteckningar
systemfOrvaltare. med namnteckningsprov.

Av nimndernas delegationsordning framgdr inte tydligt
behdrigheter och beloppsgrinser avseende inkop av
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varor och tjdnster. En del nimnder har inte heller
beslutat om beloppsgrinser, vilket ska géras enligt
attestreglementet,

Mot bakgrund av denna otydlighet och variation
beslutade Kommunledningskontoret om belopps-
grianser som skulle gélla for samtliga nimnder. Detta
innebér att de behdrigheter som nu finns uppdaterade i
systemet inte stimmer med de beslut som tagits i
nimnderna. KLK beslutade om betydligt hégre
beloppsgrinser én det som togs av niimnderna.

Vid vr granskning framkom att vid &ndringar av
attestanter, t ex vid tillfilliga erséttare for attestanter
sker inte en noggrann kontroll av att det ir riitt person
som har utsett ersittaren. Detta till f6ljd av Ekonomi-
service upplever otydlighet kring vem som har ratt att
utse attestanter.

Nir det géller manuella utbetalningar som kriver
manuell attest dr det viktigt med namnteckningsprov.
I dagslidget bedomer Ekonomiservice att réitt person
attesterat manuella utanordningar genom person-
kiannedom.

Virt stickprov av 34 leverantdrsfakturor avseende
kontroll att behérig person attesterat fakturorna visar
att sju fakturor inneholl avvikelser. Ovriga 27 fakturor
var utan anmarkning.

Sammanfattningsvis ar vira iakttagelser frin
stickprovet att en del attestanter felaktigt hade
registrerats i systemet och fitt behérigheter att
attestera hdgre belopp 4n det som KLK hade beslutat
om. Ett fall visade vidare att en erséttare saknade
beslutsunderlag p& det for higa belopp som denne
attesterat.

Vi har noterat att uppdatering i systemet avseende
dndringar av attestanter och belopp inte sker omgiende
och frin det datum som attestréitten ska gilla enligt
underliggande beslut. Enligt uppgift beror detta dels p&
att dndringsbeslut inte inkommer till Ekonomiservice i
tid, dels pga tidsbrist hos systemforvaltaren.

Av systemet gér det inte att folja upp historik kring
vilka beloppsgrinser som attestanterna har hatt.
En attestant hade t ex attesterat hégre belopp dn det
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som framgick av dndringsbeslut. Enligt uppgift hade
attestanten hogre maxbelopp innan éndring gjordes,
men dar vi inte kunde styrka detta genom besluts-
underlag. Vi kunde inte heller styrka till vilket belopp
denne hade maxbelopp i systemet, da systemet inte
visar historik. SystemfGrvaltarens nuvarande rutin
innebir att gamla beloppsnivier raderas i systemet i
samband med att nya liggs till.

Det finns en skriftlig | Uppfylit

dokumentationav | Genomférd granskning visar att det finns handhécker,

rutiner. lathunder och flddesbeskrivningar som ger tillrickligt
med stdd for handliggarnas arbete med leverantors-
fakturor och -reskontra.

Avstimning mellan | Uppfylit

aktuella system sker | De avstimningar som utfors i aktuella system beddms

pd ett Andamadls- vara dndamélsenliga och siikerstiller att differenser

enligt sdtt som inte uppstdr och om dessa av nigon anledning uppstar

sikerstiller att dr enkla att hirleda och reda ut. Vart stickprov visar

differenser inte inte heller pa ndgra avvikelser.

uppstér.

Uppligg av nya Uppfyllt

leverantérer i VAr granskning visar att kommunen har indamils-

leverantorsregistret | enliga kontroller vid uppligg av nya leverantorer i

omfattar indamdls- | leverantérsregistret. Daglig utférd kontroll, av utsedd

enliga kontroller. ansvarig, vid upplagg av nya leverantGrer
dokumenteras dock inte.

Upplédgg av nya Delvis uppfyllt

leverantorer i Utifran intervjuer framgar att utéver fakturagruppen

leverantorsregistret | om sex handliggare har systemforvaltaren och

sker av oberoende | enhetschefen p4 ekonomiservice behérighet att ligga

person,d vsav
ndgon annan dn den
som lipande arbetar
med hantering och
utbetalning av
leverantorsfakturor.

upp nya leverantérer.

Sammantaget kan vi konstatera att nuvarande
utbetalningsrutin innebér att godkéinnande av
utbetalningsfil inte sker av tvd i férening, nir det giller
flertalet leverantérsfakturor (elektroniska fakturor).

Systemforvaltaren har idag i sin roll méjlighet att bide
ligga upp nya leverantirer, ligga upp attestbehorig-
heter och samtidigt ensam géra utbetalningar. Dock
sker godkinnande av fakturor vid mottagande- och

December 2015
Tyrest kommun
PwC

13av 14




Granskning av leveranttrsreskontran

beslutsattest och dérefter dr fakturorna, enligt uppgift,
l4sta i systemet for dndringar. Dirutéver kan
anvandare inte raderas i systemet, utan endast
inaktiveras. Det dr mojligt att spra historik i systemet,
men loggar tas inte ut regelméssigt.

Av de fem kontrollmé&len som granskats bedéms tre uppfyllda, ett delvis uppfyllt
och ett inte uppiylit.

3.7.  Svar péarevisionsfragan

Efter genomfdrd granskning bedtmer vi att kommunens nuvarande rutiner avse-
ende leverantdrsreskontran inte i alla delar 4r indamélsenliga och sikerstiller
dérfor inte en tillrdcklig intern koatroll.

3.8. Rekommendationer

I syfte att stirka den interna kontrollen rekommenderar vi foljande:

= Att siikerstilla att attestreglementet efterlevs av samtliga nimnder,
innebérande bl a att nimnderna tar fram aktuella férteckningar éver
utsedda attestanter med beloppsnivaer, samt ser &ver samtliga nuvarande
beslutsattestbehérigheter i ekonomisystemet. Detta i avsikt att sikerstilla
att behdrigheter och beloppsgrinsen inom Kommunledningskontoret och
nidmnderna ar enhetliga.

* Attinféra en dubbelkontroll i samband med uppligg av behorigheter i
systemet, dvs att ndgon annan utéver systemforvaltaren kontrollerar att
dndringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

*  Att sdkerstilla att historiska beloppsgriinser i systemet sparas for att bl a
underlitta en senare kontroll. Vidare behdver loggas regelbundet tas ut ur

systemet.
« Att samtliga utférda kontroller vid uppliigg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se Gver attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes géra
en uppféljande granskning av kommunens rutiner inom omradet, for att dirigenom
sékerstélla att utvecklingsarbetet genomférts samt att en #indamailsenlig hantering
av leverantdrsreskontran tillskapats.

2015-12-02

Sonja Moré Jan Nilsson
Projektledare Uppdragsansvarig
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Protokollet ar justerat. Justeringen har ullkinnagivits genom anslag.
Observera att anslagsaden inte ar samma sak som 6verklagandetden.

Organ Kommunledningsutskottet
Sammantridesdatum 2016-05-19
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Narvarolista

Beslutande

Fredrik Sawestdhl (M), ordférande
Mats Lindblom (L), 1:e vice ordférande
Anita Mattsson (S), 2:e vice ordforande
Ulrica Riis-Pedersen (C)

Leif Kennerberg (KD)

Kristjan Vaigur (S)

Marie Akesdotter (MP)

Ersattare

Anna Steele (L)
Helen Dwyer (C)
Anna Lund (KD)
Marcus Obligado (V)

Ovriga

Britt-Marie Lundberg-Bjork, chef tekniska kontoret och medborgarfokus,
kommunstyrelseforvaltningen

Jonas Jansfors, HR-chef, kommunstyrelseférvaltningen

Ann-Catrine Hagner, chef konsult- och servicekontoret, kommunstyrelseforvaltningen
Inger Carlsson, handliiggare, Kommunstyrelseforvaltningen, fran och med § 70

Ulrika Josephson Westberg, chef kommunkansliet, kommunstyrelsefrvaltningen

Eva Nilsson, kommunjurist, kommunstyrelseférvaltningen

Hillevi Elvhage, kommunsekreterare, kommunstyrelseforvaltningen

Franvarande
Andreas Jonsson (M)
Karin Ljung (S)
Anders Linder (S)
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