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Hur star det till med den personliga integriteten,

delbetankande av Integritetskommittén (SOU 2016:41)

Remiss fran Naringsdepartementet
Remisstid den 15 november 2016

Borgarradsberedningen foreslér att kommunstyrelsen beslutar foljande.
1. Som svar pa remissen “Hur stér det till med den personliga integriteten”
(SOU 2016:41) hénvisas till vad som ségs i promemorian.
2. Paragrafen justeras omedelbart.

Foredragande borgarradet Karin Wanngard anfor féljande.
Arendet

Néringsdepartementet har remitterat delbetdnkandet av Integritetskommittén ”Hur
star det till med den personliga integriteten”, (SOU 2016:41) till staden for yttrande.
Den 8 maj 2014 beslutade regeringen att tillsitta en parlamentarisk kommitté med
uppdrag att utifran ett individperspektiv kartldgga och analysera sddana faktiska och
potentiella risker for intrang i den personliga integriteten som kan uppkomma i
samband med anvdndning av informationsteknik i s&vél privat som offentlig
verksamhet. Kommittén har antagit namnet Integritetskommittén och har 6verlamnat
delbetéinkandet - Hur star det till med den personliga integriteten (SOU 2016:41).
Remissen finns att ldsa i sin helhet pa regeringens hemsida.

Beredning

Arendet har remitterats till stadsledningskontoret, servicenimnden, socialnimnden,
trafiknimnden och utbildningsndmnden.

Stadsledningskontoret har inte nagot att erinra mot kommitténs
forfattningsforslag, men anser att utredningen hade tjdnat pa att nagot utveckla och
belysa dven ytterligare ett par omraden.

Servicendmnden anser att de insatser som foreslas inom staden for att skydda den
personliga integriteten visar pd en medvetenhet om de risker som
integritetskommittén pekar pa i sitt delbetdnkande och konkreta atgérder foreslas for
att minska dessa risker.

Socialndmnden delar kommitténs bedomningar i delbetdnkandet.


http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/

Trafikndmnden delar till 6vervigande del kommitténs bedomningar och
synpunkter avseende risker for den personliga integriteten som en medborgare kan
utséttas for.

Utbildningsndmnden finner att rapporten pa ett bra sitt identifierat vidden av de
fenomen och risker som dr forknippade med hot mot den personliga integriteten och
instimmer i allt vésentligt i kartliggningens iakttagelser och slutsatser.

Mina synpunkter

Ett allt mer digitaliserat samhélle har manga fordelar ur bade ett individperspektiv
och ett samhéllsperspektiv. For den kommunala verksamheten innebér det att med
digitala tjanster och teknik kan en del begrédnsningar som finns i individers liv
undanrdjas. Till exempel kan trygghetslarm mdjliggdra for den enskilda att kunna
fortsétta bo kvar hemma istéllet for att flyttas till ett dldreboende. Men det handlar
ocksa om att den enskilde far storre utrymme att ha insyn i fragor som berér den.

Men med fordelar uppstar det utmaningar. Darfor dr delbetéinkandet vialkommet
eftersom kartldggningen och beskrivningen som redovisas i delbetdnkandet ger
kunskap i den viktiga fragan om personlig integritet. Genomgangen av de olika typer
av risker som finns for den personliga integriteten med informationssamhéllet &ar
viktig att belysa, diskutera och moéta. Med utgéngspunkten att sikerstilla att
individens rétt till integritet inte forsvagas. Ur detta perspektiv hade det varit
onskvéart om utredningen hade belyst ytterligare fler omraden som till exempel de
yngsta barnens ritt till personlig integritet. I dvrigt hdnvisar jag till vad som anfors i
stadsledningskontorets tjansteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

1. Som svar pé remissen “Hur stér det till med den personliga integriteten”
(SOU 2016:41) hinvisas till vad som sédgs i promemorian.
2. Paragrafen justeras omedelbart.

Stockholm den 27 oktober 2016
KARIN WANNGARD
Bilagor

1. Reservationer m.m.

2. Remissen — en sammanfattning

Borgarradsberedningen tillstyrker foredragande borgarrddets forslag.



Remissammanstallning
Arendet

Den 8 maj 2014 beslutade regeringen att tillsitta en parlamentarisk kommitté med
uppdrag att utifran ett individperspektiv kartldgga och analysera sddana faktiska och
potentiella risker for intrdng i den personliga integriteten som kan uppkomma i
samband med anvdndning av informationsteknik i s&vél privat som offentlig
verksamhet. Kommittén har antagit namnet Integritetskommittén och har 6verlamnat
delbetdankandet - Hur star det till med den personliga integriteten (SOU 2016:41).

I betdnkandet presenterar kommittén en dversiktlig beskrivning av faktiska och
potentiella integritetsrisker som var och en av oss utsitts for och som dr forknippade
med olika foreteelser 1 samhillet. Riskerna beskrivs utifran tre nivaer; viss risk,
pataglig risk eller allvarlig risk for den personliga integriteten. Som exempel pa
foreteelser som ér forknippade med viss risk, pataglig risk respektive allvarlig risk
for den personliga integriteten och som ér av intresse for kommuners verksamhet
ndmns myndigheters anvindning av sociala medier (e-forvaltning) (viss risk),
informationsdelning inom och mellan myndigheter (e-férvaltning) och
informationsutbyte med enskilda (e-forvaltning) (pétaglig risk) samt brister 1
myndigheters informationssikerhet (allvarlig risk). Vad géller informationssikerhet
och integritet anser kommittén att det finns starka indikationer pa allvarliga brister i
offentliga verksamheter.

Kommittén lamnar ett forfattningsforslag om att Datainspektionens uppdrag att
folja och beskriva utvecklingen pa it-omradet nér det géller fragor som ror personlig
integritet och ny teknik enligt férordningen (2007:975) med instruktion for
Datainspektionen, ska utvidgas till att &ven omfatta de legala forutséttningarna for
integritetsskyddet och att myndigheten arligen ska ldmna en redovisning om
utvecklingen inom omradet till regeringen. Det foreslds dven att regeringen i en érlig
skrivelse till riksdagen ska informera om utvecklingen och det aktuella tillstdndet nér
det géller fragor som ror personlig integritet, informationsteknik och de legala
forutsittningarna for integritetsskyddet.

Integritetskommitténs sammanfattande och generella slutsats &r att den enskilde —
parallellt med den digitala utvecklingen — utsétts for stegvisa forsamringar av den
personliga integriteten.

Beredning

Arendet har remitterats till stadsledningskontoret, servicenimnden, socialndmnden,
trafikndmnden och utbildningsndmnden.

Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande daterat den 20 september 2016 har i
huvudsak f6ljande lydelse.

Stadsledningskontoret anser att utredningen &r relevant och vélbehovlig och att de fragor
som behandlas i betdnkandet dr vésentliga i dagens moderna informationssamhalle. Det &r
viktigt att i den kommunala verksamheten och vid anviandandet av dagens



informationsteknik beakta den personliga integriteten och att kontinuerligt arbeta med att
upprétthélla och vidmakthélla ett tillfredsstéillande integritetsskydd for sdvél medarbetare
inom staden som enskilda. Inom staden arbetas det med informationssakerhet utifran
aspekterna atkomstbegrinsning, tillgénglighet, riktighet och sparbarhet.

Stadsledningskontoret har inte ndgot att erinra mot kommitténs forfattningsforslag. SLK
anser dock att utredningen hade tjanat pé att nagot utveckla och belysa dven foljande
omraden.

De allra yngsta barnens ritt till personlig integritet

I inledningen till kapitel 7 i betdnkandet framgar att kapitlet ar inriktat pa skolan. Det &r
endast i undantagsfall kommittén uttryckligen berdr forskolorna (och dvriga former av
barnomsorg fore grundskolan). Kommittén talar dessutom huvudsakligen om elever, vilket
ar ett begrepp som vanligen inte anvidnds inom foérskolorna, dar man i stillet talar om barn.

Kommittén bedomer bland annat att anvdndningen av digitala laroplattformar och
liromedel innebir en allvarlig risk for den personliga integriteten. Aven anviindningen av
vissa sociala medier bedomer kommittén i kapitel 13 innebér en allvarlig risk fér den
personliga integriteten. Det slas fast att risken inte blir mindre vid anvéndning i skolan.
Kommittén konstaterar vidare att det i sammanhanget &r av betydelse att det ror sig om barns
ratt till personlig integritet. Det framgér att barn méste anses som sérskilt viktiga nér det
giller att skyddas mot otillborliga intrang 1 den personliga integriteten.

Stadsledningskontoret instimmer i kommitténs resonemang. Digitala verktyg
forekommer i 6kad utstrickning dven inom forskolornas verksambhet, inte bara i grund- och
gymnasieskolorna som behandlas utforligt i utredningen. Aven de allra yngsta barnen finns
pa sociala medier genom bland andra sina foraldrars och forskolors konton.

Offentlig upphandling

En stor andel av de e-tjanster och andra digitala verktyg som offentlig sektor tillhandahaller
enskilda personer utvecklas och forvaltas av externa leverantorer efter genomforda offentliga
upphandlingar. Det hade varit intressant att fa belyst hur upphandlande myndigheter arbetar
med att sékerstélla den enskildes personliga integritet genom de avtal som uppréttas med
leverantorerna av digitala tjdnster. Om en sddan genomgéng inte ryms inom uppdraget hade
det atminstone varit intressant att ta del av kommitténs syn pa offentlig upphandling som ett
strategiskt verktyg for att virna om den enskildes personliga integritet.

Aven den nyligen beslutade dataskyddsforordningens hdjda krav pa dataskydd anser
stadsledningskontoret kan motivera en ndgot mer grundlig genomgang av hur offentlig
sektor i dag arbetar med offentlig upphandling i syfte att virna om den enskildes personliga
integritet.

Servicendamnden

Servicenimnden beslutade vid sitt sammantréde den 20 september 2016 att
aberopa forvaltningens tjansteutldtande som svar pa remissen.

Serviceforvaltningens tjansteutlatande daterat den 1 september 2016 har i
huvudsak f6ljande lydelse.

Stockholm stad har en hog ambitionsniva i arbetet med att digitalisera verksamhet och
tjénster till medborgarna. Utvecklingen av e-forvaltningen har pagatt under flera ar och
bland annat resulterat i ett stort antal e-tjdnster som underldttar for medborgarna i deras
kontakter med staden. Nésta steg i detta arbete pagar och kommer bland annat resultera i en
strategi for Stockholm som smart och uppkopplad stad.

Forslaget till strategi dr nu pa remiss hos nimnder och styrelser och servicendimnden ska
yttra sig om forslaget vid sitt ssmmantrade 2016-09-20. I forslaget till strategi behandlas
frdgorna om informationssakerhet och integritet i ett sérskilt avsnitt. Dér framgar att staden



har en hog medvetenhet om riskerna som den 6kade digitaliseringen medfor for
informationssékerheten och den personliga integriteten. Harav foljer att insatser foreslés for
att sikerstélla att integriteten viigs mot nyttorna for anvindaren nér det giller behandling av
information.

Forvaltningen anser att de insatser som foreslds inom staden for att skydda den
personliga integriteten vid okad digitalisering, sdsom 6versyn av riktlinjerna for
informationssékerhet, versyn av riktlinjerna for informationsklassning och inrdttande av ett
rad for integritets- och etikfragor kopplat till nya digitala 1dsningar, visar pa en medvetenhet
om de risker som integritetskommittén pekar pé i sitt delbetdnkande och konkreta atgérder
foreslas for att minska dessa risker.

Socialnamnden

Socialndmnden beslutade vid sitt sammantride den 20 september 2016 foljande.
1. Socialndmnden godkédnner forvaltningens tjdnsteutldtande som svar pé
remissen.
2. Beslutet justeras omedelbart.

Reservation anfordes av Frida Johansson Metso (L) och Inga-Lill Persson (L),
bilaga 1.

Socialforvaltningens tjansteutlatande daterat den 26 augusti 2016 har i huvudsak
foljande lydelse.

Vilfardsteknik och digitala tjénster anvénds inom socialtjdnsten. Exempel dr anvindning av
olika digitala tjénster i form av kognitiva hjalpmedel och trygghetslarm. Fér den enskilde
innebér detta bland annat en mgjlighet att bo kvar hemma och ha ett fortsatt aktivt och
socialt liv. Av detta f6ljer att anvindning av vélfardsteknik maste utgé fran respekt for
individens 6nskemal och behov.

Det dr kommunerna som ansvarar for socialtjansten. Verksamheter som styrs av
socialtjénstlagen (SoL) eller lagen om stod och service till vissa funktionshindrade (LSS) ska
bygga pa respekt for den enskildes sjdlvbestimmande och integritet. Badda lagarna bygger pa
frivillighet och forutsitter samtycke fran den enskilde.

En kommun kan sjdlv utfora olika tjénster eller genom avtal dverlata till privat aktor att
utfora kommunens uppgifter. Till f61jd av upphandling och inférande av valfrihetssystem &r
mangfalden av utforare betydligt storre &n tidigare. Det medfor att kinsliga uppgifter inom
socialtjédnsten hanteras bade av kommunen och av olika privata aktorer. Att flera olika
aktorer kan vara inblandade i hanteringen av de enskildas uppgifter innebér en 6kad risk av
bristande informationssékerhet och ansvarstagande for hanteringen. Detta stéller sarskilda
krav pa sékerhet dér personuppgifterna ska handhas pa ett tekniskt och juridiskt sékert sétt.
Om uppgifterna samordnas mellan flera huvudmén far detta inte leda till ldckage”, vare sig
inom eller mellan huvudménnens system.

Tillgangen till relevant information &r en forutséttning for en socialtjénst av god kvalitet.
Ett sidkert och vil fungerande utbyte av information dr nédvandigt for att enskilda ska fa
insatser av god kvalitet i ett komplext system med manga inblandade huvudmaén och aktdrer.

De personuppgifter som hanteras inom socialtjénsten dr i allménhet av integritetskénslig
karaktdr som exempelvis enskildas privata forhallanden om hélsa och sociala och ekono-
miska forhallanden. Da personuppgifterna ér kénsliga finns allvarlig risk for den personliga
integriteten om uppgifterna hamnar i fel hdnder.

I socialndmndens upphandlingar stills krav pa att uppgifter som ror den enskilde ska
hanteras pa ett lagligt, tryggt och sakert sétt. Bara berord personal fér ta del av uppgifterna.



Aven den enskilde ska fa ta del av sin dokumentation. Motsvarande krav stills pa
verksamhet som drivs i egen regi. I verksamhetsuppfoljningen kontrolleras att kravet pa
saker hantering av personuppgifter inom och till/frdn huvudmannen, hur den enskilde far
tillgang till utférardokumentationen och vid behov fér réttelse av en felaktig uppgift foljs.

Forvaltningen delar kommitténs bedomning om att behandling av personuppgifter inom
socialtjénsten och i insatser enligt LSS hor till gruppen allvarlig risk for den personliga
integriteten da det handlar om mycket kdnsliga och nérgédngna personuppgifter. Personer
som dr aktuella inom socialtjdnsten kan ha av olika skil, tillfélligt eller varaktigt, svart att ta
till sig och beddma viss information, vilket minskar den personens redan smé mdjligheter att
paverka anvindandet av informationen.

Trafiknamnden

Trafiknimnden beslutade vid sitt sammantrdde den 22 september 2016 foljande.
1. Trafikndmnden beslutar att som svar pa remissen overlamna kontorets
tjénsteutlatande till kommunstyrelsen.
2. Trafikndmnden beslutar att omedelbart justera paragrafen.

Trafikkontorets tjansteutlatande daterat den 29 augusti 2016 har i huvudsak
foljande lydelse.

Trafikkontoret delar till 6vervidgande del kommitténs resonemang och beddmningar
avseende de risker vad géller den personliga integriteten som en medborgare kan utsittas for.
Detta ir viktiga fragor som behdver hanteras i en omvirld dér den digitala utvecklingen gar
snabbt. Delbeténkandet dr en omfattande kartliggning, analys och genomgéng av omraden
dér personuppgifter anvinds digitalt och dér det kan finnas risker for intrdng i den personliga
integriteten. Méanga av de omraden som har kartlagts ligger utanfor kontorets
verksamhetsomrade men berors eller kan komma att bli berdrda av ett antal av de ndimnda
omréadena och foreteelserna.

For kontoret ar det viktigt att kunna folja med i den digitala utvecklingen utan att
asidositta den personliga integriteten i de tjanster och l6sningar som tas fram. Det dr ocksa
av vikt att gdra en bedomning och avvigning sé att inte intrdng i den personliga integriteten
sker vid inférande av nya digitala tjénster savél som for de befintliga. Bland annat genom ett
strukturerat arbetssitt sékrar kontoret en god informationshantering inom géillande
lagstiftning. Nagra exempel pa sadant kontoret gor for att sédkra god informationshantering ar
analys och forberedelse av nédvandiga anpassningar for att uppfylla den nya
dataskyddsforordningen, informationsklassning av system enligt en definierad metodik och
oversyn av behorighetshantering.

Kontoret ser fram emot slutredovisningen av uppdraget och de forslag till atgarder som
ska presenteras. En forhoppning &r att detta pa ett konkret sétt ska underlétta och stddja i den
komplexa fragan om digital utveckling, nyttoeffektivisering och hur riskerna for intrang i
den personliga integriteten kan minskas.

Utbildningsnamnden

Utbildningsnimnden beslutade vid sitt sammantrdde den 22 september 2016
foljande.
1. Utbildningsndmnden 6verlamnar forvaltningens tjansteutlatande till
kommunstyrelsen som svar pa remissen.
2. Beslutet justeras omedelbart.



Utbildningsforvaltningens tjansteutlatande daterat den 31 augusti 2016 har i
huvudsak f6ljande lydelse.

Utbildningsforvaltningen har fokuserat sérskilt pa de omraden som innebar risker for den
personliga integriteten som ar forknippade med olika foreteelser inom omréden for skolan.

Integritetskommittén har bedomt att hanteringen av personuppgifter inom elevhélsan
(skolan) och skolfederation (skolan) &r forknippade med vissa risker for den personliga
integriteten. Utbildningsforvaltningen har dock en avvikande uppfattning om riskerna och
syftet med Skolfederation. Den storsta vinsten med Skolfederation &r att personuppgifter,
genom anvindning av standardiserade attribut, kan hanteras pa ett kontrollerat satt.
Skolfederation kan rétt anvént vara ett sitt att minska eller helt ta bort exponeringen av
personuppgifter i tjénster.

Utbildningsférvaltningen ar helt enig med kommitténs bedomning av att
kameradvervakning (i allmédnhet och sdrskilt betrdffande dvervakning inomhus i skolan) och
informationsdelning inom och mellan myndigheter (e-forvaltning) ar forknippade med
pataglig risk for den personliga integriteten. Aven digitala lirplattformar och digitala
laromedel i skolan, vissa sociala medier (i allmédnhet och sarskilt betraffande anvéindningen
av sociala medier i skolans undervisning), publika molntjanster och big data utgor allvarliga
risker for den personliga integriteten.

Det finns ocksa allvarliga brister i informationssékerheten i offentliga verksamheter. Det
finns ett gap mellan den centrala styrningen av informationssikerheten och efterlevnaden ute
i skolorna och att det saknas stdd for hur tillsyn ska bedrivas i komplexa organisationer.

Utbildningsférvaltningen ar enig med kommittén om den sammantagna bedémningen dér
det succesivt fordndrade sittet att se pa informationsbehandling leder till allt sémre 6verblick
over konsekvenserna av hur vara personuppgifter hanteras. Enskilda individer har mycket
smé mojligeter att dverblicka och paverka hanteringen av de ”egna” personuppgifterna och
ofta star valet mellan att vara med eller att vara helt utesluten i en tjénst.

Det finns stora risker med kartliggning av barn och ungdomars beteenden i digitala
tjénster, da erfarenheterna fran skolan kommer att pragla dem for resten av livet.
Integritetskommittén talar om att eleverna ges “digitala tatueringar” som foljer dem fran
skolan och genom hela arbetslivet och dr omdjliga att tvétta bort.

Utbildningsforvaltningen ser att en stor risk inom skolan &r att det saknas lagstdd for den
typ av personuppgifter som kan missbrukas. Sekretesskyddet i offentlighets- och
sekretesslagen 4r relativt svagt och det saknas sérskild lagstiftning for hanteringen av
elevuppgifter, hir giller endast personuppgiftslagen. Aven personuppgiftslagen ger ett svagt
stod da elevuppgifter séllan tillhor kategorin kénsliga personuppgifter.

Forvaltningen foreslar att utbildningsndmnden godkénner forvaltningens tjansteutlatande
som svar pa remissen samt att beslutet justeras omedelbart.



Bilaga 1
Reservationer m.m.

Socialnamnden

Reservation anfordes av Frida Johansson Metso (L) och Inga-Lill Persson (L) enligt
foljande.

1. Att delvis godkénna forvaltningens forslag till beslut

2. Att som svar pa remissen fran kommunstyrelsen anfora foljande:

Det &r av storsta vikt att de som sdker stdd och hjalp hos Stockholms socialtjanst kan
garanteras att deras uppgifter hanteras med storsta respekt for sekretess samtidigt som de
erbjuds lattillgdnglig service. [ SOU 2016:41 ligger fokus p& hur ny informationsteknik inom
bland annat socialtjansten kan innebéra risker. Liberalerna anser att detta ar en viktig aspekt,
och var socialndmndsledamot Frida Johansson Metso har ocksa delvis varit med i
utredningens arbete (begéran om entledigande 2014-07-30). Vi vill dock understryka att det
finns viktiga aspekter kring sekretess och integritetsfragor som tydligt underlattas av
digitalisering och foreslar att socialnimnden kompletterar sitt svar pa remissen med foljande
synpunkter.

Det dr en grundldggande réttighet att kunna gora sig forstadd i kontakt med myndigheter.
Att personer som inte talar svenska, eller forstar svenska begrénsat, alltfor séllan ges tillgang
till tolk i kontakten med socialtjdnsten d4r mycket allvarligt. En aspekt av detta r att
sekretessen riskeras. Nar anhoriga anvénds som tolkar ar det inte mdjligt att dolja privata
fragor fran dem. Nér papper som skickas hem med beslut behdver ldsas pa sprakkaféer av
fraimlingar for att fa Gversittning sprids personlig information utan kontroll - den som ber om
hjilp vet inte fore 6verséttningen vad hjélparen kommer fa veta.

Liberalerna har motionerat till stadens kommunfullméaktige om vikten av en tolkgaranti i
socialtjdnsten. I forvaltningslagen § 8 bestdms att en myndighet bor anlita tolk vid behov nér
en person inte behérskar svenska. Det ar inget absolut krav och Stockholm har inga riktlinjer
for arbete med tolk. For Liberalerna ar en béttre tolkpolitik frihetspolitik: Individen ges reell
mojlighet att ta kontroll Gver sin egen situation och bli sjélvstandig. Liberalerna foresprakar
en modell med fasta tolkar som, snarare &n att hyra per timme, skulle ge béttre tillgang till
tolk, och att dessa dessutom ges mojlighet att 14ra sig de komplicerade system de dversitter.
Det &dr dessutom god personalpolitik for tolkarna, eftersom det ger dem en béttre
arbetssituation dn de har idag, ndr de stressat springer mellan olika bestillare med uppdrag
fran tolkformedlingar. Det dr ocksé god personalpolitik gentemot Socialtjédnstens anstéllda, da
det minskar osédkerhet, missforstand, stress och den frustration som foljer av detta och
underlattar relationen med de av stadens medborgare som personalen &r inritade pa att hjélpa.

Tolk dr idag en bristvara, vilket leder till att en rétt till tolk klokt kan kombineras med att
e-tjénsterna utvecklas for att underlétta att garantin efterlevs. Exempel pa vélfungerande e-
tjénster finns inom hela staden (utmaérkt noterad exempelvis i drende 13) och teknik mojliggor
information pa flera sprak. Att prioritera bor vara Gversatta e-blanketter exempelvis for att
den enskilde ska kunna forbereda méten eller limna klagomal, att beslut som meddelas ska
goras sé skriftligt pa det egna spraket samt sms-paminnelser pa det egna spraket infor moten.
Detta dr en mycket viktig aspekt pa integritetsfragan i digitaliseringens tid.



