FASTIGHETER

Koncernen Stockholm Globe Arenas Fastigheter AB
Internkontroliplan 2017 med riskanalys

1 Inledning

Intern kontroll &r ett verktyg som ska anvéndas for att sdkerstilla de, av fullméktige,
faststillda verksamhetsmissiga och ekonomiska mélen. Den interna kontrollen ska utga fran
en risk- och sérbarhetsanalys och ske pa ett professionellt sétt och med ett hogt krav pé
integritet. Den ska vara forebyggande samt peka ut eventuella brister i rutiner och dvrig
hantering i verksamheten. I internkontrollarbetet ingar dven att regelbundet uppdatera
befintliga policys och att ta fram nya policys dér sddana saknas.

Ansvaret for att uppritta och bibehélla en betryggande intern kontroll avilar foretagsledning
och styrelse.

Vad ar intern kontroll?

Intern kontroll &r den process genom vilken bolagets styrelse, ledning och annan personal
skaffar sig rimlig sdkerhet fOr att uppsatta mal ska uppnés. I syfte att sdkerstilla att arbets-
rutiner, policys och processer r fullgoda och efterlevs samt att lagar foljs ska en 16pande
uppfoljning internt goras regelbundet. Den ska vara forebyggande samt utpeka eventuella
brister i rutiner och dvrig hantering i verksamheten, inte bara inom omradet ekonomi.

Med begreppet internkontroll avses systematiskt ordnade kontroller 1 arbetsrutiner och

processer. Kontrollerna ska avse tillimpning av faststillda riktlinjer, principer, rutiner eller
andra foreskrivna handlingssétt. Den interna kontrollen ska ses som ett hjalpmedel och inte ett
mal 1 sig sjélv.

Risk- och vasentlighetsanalys
I alla organisationer finns det alltid risk for att odnskade situationer ska intrdffa. Om risken
realiseras, paverkas organisationens mdjlighet att nd sina mal. En god internkontroll handlar
om att analysera befintliga risker samt vidta atgérder for att minimera dessa. Risker kan delas
in 1 tvd huvudgrupper, externa risker och interna risker. Under huvudgrupperna finns ocksa
foljande risker

1. Externa risker:
Omvirldsrisker — Beslut fattade av regering, riksdag eller annan extern aktdr som
paverkar verksamheten.
Finansiella risker — Vara kunders betalningsférmaga och/eller en forsimrad konjunktur,
hdjda rdntor mm.
Legala risker — Ny lagstiftning, nya forordningar, foreskrifter som kan fa stor konsekvens
for verksamheten.
IT-baserade risker — Ex obehdriga far tillgang till kinslig information, driftstorningar etc.,
Extern part (Volvo IT mm) skdter ej sina ataganden.
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2. Interna risker
Verksamhetsrisker — Risken att vi inte nar faststdllda verksamhetsmal, bade
bolagsspecifika och de mal som kommunfullmiktige har for verksamheten, samt att
verksamheten inte bedrivs pa ett kostnadseffektivt sitt. Risker for att tillréckliga kontroller
inte sker och att instruktioner inte foljs, exempelvis for heta arbeten eller 1
brandsékerhetsinstruktionerna. Risker for mutor, bestickning och bedrégerier i olika form.
Redovisningsrisker — Rékenskaperna &r inte réttvisande eller tillforlitliga vilket leder till
felaktig uppfoljning och felaktiga beslutsunderlag.
IT-baserade risker - Obehdriga far tillgang till kinslig information, driftstorningar etc.
Storningar i driftssystem som paverkar verksamheten i vara fastigheter. System for ’back-
up” fungerar inte som det ska. Dokumenteringen av dndringar i system ar bristfallig.
Arbetsmiljorisker — Risk for att anstéllda eller entreprenorer/konsulter skadar sig eller
drabbas av ohélsa. Risk att inte arbetsmiljoregler foljs.

En intern risk- och sarbarhetsanalys har uppréttats inom bolaget och ses 6ver manatligen pa
respektive avdelning. Eventuella fordndringar rapporteras direfter pA ménadsmaotet dér
bolagets samtliga anstéllda medverkar. Utdver detta gors ocksa en kartldggning av
arbetsmiljorisker ddr samtliga anstdllda och fasta konsulter tillfrigas om sin arbetsmiljo.

Bolaget har for tillféllet inga pagéende storre projekt. Om storre projekt startas uppréttas
sarskild risk- och sarbarhetsanalys.

Risk och vasentlighet

Grunden for den planerade internkontrollen &r en vésentlighets- och riskbedomning. En
overgripande risk- och visentlighetsanalys har sin utgdngspunkt i dels forandringar i
omvdrlden, dels i den aktuella situationen pa bolaget. Internkontrollen inriktas pd att granska
verksamhetens maluppfyllelse, policyefterlevnad, ekonomistyrning, uppfoljning av
verksamhetsmaél och resultat jimte behovs- och planeringsunderlag.

Sérskilda riskomraden som definierats ir:

1. Ink&p och upphandling
I denna granskning gors en bedomning av hur upphandlingsprocessen styrs och
genomfors samt hur tecknade avtal kommuniceras, foljs upp och utvérderas.
Granskningen utgar fran foljande; att det finns vél dokumenterad och kidnd
intern riktlinje for upphandling och inkdp anpassad till bolagets upphandlingspolicy.
Efterlevanden av gillande Upphandlings- och inkdpsrutiner samt kontroll dver att
inkdpsbesluten dverensstimmer med LOU. Kontroll att risken for mutor minimerats.

2. Redovisning av representation mm
Redovisningen av representation innehaller alltid syfte, deltagare och ir rétt konterat i
redovisningen enligt géllande lagstiftning.

3. Maluppfyllelse
Lopande kontroll géllande att bolaget nar de mél som satts for verksamheten 1 syfte att
snabbt kunna korrigera eventuella avvikelser.

4. Intékter frdn Tele2 Arena och Tolv Stockholm
Béde Tele2 Arena och Tolv Stockholm ér relativt nya verksamhetsgrenar i koncernen.
Tolv Stockholm har for oss nya hyresgister inom frimst restaurangbranschen.
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Hyresgésternas omséttning foljs upp ménatligen liksom deras betalningsformaga som
ett led 1 en inledande extra kontroll av deras ekonomiska stabilitet.

Nedan kommer det, for varje riskomrade, att anges:

e vilka styrdokument som dr géllande
o vilka generella/dvergripande kontrollatgérder som bolaget ska gora genom stickprovs-

granskning under perioden

2 Malsattning

Internkontrollplanen ska kontrollera att:

* Verksamheten bedrivs i enlighet med fullméktige, dgarens och den egna styrelsens
intentioner.

* Lagar och gillande regler, beslut etc. f6ljs.

* Verksamheten bedrivs effektivt och dndaméilsenligt.
* Redovisningen ir rittvisande samt att uppfoljningen av verksamhet och ekonomi ar

tillforlitlig.
» Sékerheten i administrativa rutiner ar tillfredsstéllande.

* Bolagets tillgdngar skyddas.

Den dagliga 16pande kontrollen av verksamheten kompletteras med regelbundna
stickprovskontroller. Kontrollerna ska goras for pa det basta mojliga séttet uppna stindiga

forbattringar.

3 Internkontroliplanen 2017

Interna kontroller for 2017 genomfors 1 enlighet med nedan.

3.1 Ekonomi

Vad kontrolleras Vilka regler/dokument | Hur ofta gors Pa vilket sitt Extern/ | Ansvarig for

berdrs kontrollen? Intern genomford kontroll
risk

Representation Rekommendationer, 2 ggr/ar Kontroll av samtlig intern | Intern Redovisningsansvarig
redovisningsregler, och extern representation
attestregler

Underlag for Avtal AB Stockholm 1 gang/ar Eventuell Extern Intern

hyresdebitering (2015 Globe Arenas géllande granskning, exempelvis Controller

ars resultat respektive dels Tele2 Arena, dels PwC

omsittning) 6vriga arenor

Hyresdebitering Avtal Hyresgaster Tolv | 1 ggr/ar Avstdmning mot Intern Controller
Stockholm hyresavtal, (eventuell

extern granskning).
Hyresgiststabilitet Avtal Hyresgister 2 ggr/ér En kontroll mot Intern Controller

Skatteverket och ev. UC
gors for att sakerstélla
stabilitet. Kontroll av
hyresgistens
arsredovisning.
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Anldggningar Anléggningsregister 3 ggr/ar (tertialvis) Genomgéng av Intern Redovisningsansvarig
anldggningsregistret for
kontroll av aktualitet
3.2 HR
Vad kontrolleras Vilka regler/dokument | Hur ofta gors Pa vilket sitt Extern/ Ansvarig for
berdrs kontrollen? Intern risk genomford kontroll
Bisysslor Policy for bisyssla 1 ggr/ér Utskick till samtliga. | Intern Controller
Kontroll mot
bolagsverkets
néringslivsregister
Risk fo6r mutor och Policy for 1 ggr/ér Kontroll av hur Intern Redovisningsansvarig
bestickning representation och ledningen hanterar
mutor frangan om mutor
och bestickning, hur
informationen om
detta ser ut.
Arbetsmiljo — Att Arbetsmiljopolicy, 1 ggr/ér Arbetsmiljérond Intern VD/
identifierade riskinventering, (arbetsmiljogrupp)
prioriterade handlingsplan
arbetsmiljorisker har
atgardats efter
inventering
Loner Lonetransaktioner Stickprov Manuell genomgang | Intern Redovisningsansvarig
av lonelistor
3.3 Avtalsforvaltning, leveranser och inkop
Vad kontrolleras Vilka regler berors Hur ofta gors Pa vilket satt Extern/Intern Ansvarig for
kontrollen? risk genomford kontroll
Verifiering av inkop Inkopsregler 2 ggr/ar Stickprov, 10 Intern Redovisningsansvarig
Upphandlingspolicy fakturor granskas
Bokforingslagen slumpmassigt
Attestregler Genomfors av
Skattelagstiftning extern konsult
Aktiv Upphandlingspolicy 2 ggr/ér De 10 storsta Intern Fastighetschef Bygg
avtalsforvaltning Inkopsregler leverantorerna i
Specifika avtalsregler aktuell
och dverenskommelser leverantorsreskontra
kontrolleras mot
avtalsoversikt och
avtalet i sig
3.4 IT-system
Vad kontrolleras Vilka regler berérs Hur ofta/tid for Pa vilket sitt Extern/Intern Ansvarig for
rapportering risk genomford kontroll
Andringshantering av Systemdokumentering 1 ggr/ér Stickprov Extern/Intern Fastighetschef Bygg
IT-system Genomforda risk
systeméndringar ska
vara dokumenterade
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Riskanalys — IT Informations- och 1 ggr/ar Kontroll att Extern/Intern Fastighetschef Bygg
sékerhetspolicy Riskanalys dr risk

uppdaterad
Ekonomi — Agresso via | Informations- och 1 ggr/ér Leverantdren Extern/Intern Redovisningsansvarig
externa konsulter sakerhetspolicy Serviceforvaltningen, | risk
(Serviceforvaltningen) ges 1 uppdrag och

ldmna rapport

avseende hantering

av systemet.
Driftsystem, verifiering | Informations- och 1 ggr/ar Stickprov bl. a. Extern/Intern Fastighetschef Bygg
av administrativa sakerhetspolicy Dokumentering risk
system som hanteras av Sékerhetspolicy
Volvo IT Back-up
Fastighetsndra system Informations- och 1 ggr/ar Kontroll av Intern risk Fastighetschef Bygg
(Utanfor Volvo IT) sékerhetspolicy dokumentering och

systeminstruktioner
3.5 Sikerhet
Vad kontrolleras Vilka regler berors Hur ofta/tid for Pa vilket satt Extern/Intern Ansvarig for

rapportering risk genomford
kontroll

Olycksfallstillbud i Arbetsmiljolagen 1 ggr/ar Stickprov Intern VD
fastigheterna. Tillbudsanmélan
Har dessa rapporterats pa
vedertaget sitt.
Uppfoljning
Vid ombyggnad i Arbetsmiljolagen 1 ggr/ar Stickprov Intern VD
fastigheten. Sékerhetsforeskrifter Upphandling/Avtal
Krav pé entreprenérer och
deras underentreprendrer
Kunskap om Sékerhetsforeskrifter 1 ggr/ar Stickprov Intern VD
sikerhetsarbetet.
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4 Hantering av avvikelser och resultat

Utfall frdn ovan angivna kontroller dokumenteras i en utfallsrapport som kompletteras med en
sammanstillning av brister och observationer. For samtliga brister ska korrigerande — och
forebyggande dtgirder dokumenteras av den ansvarige tillsammans med respektive
avdelningschef. Atgirderna ska dokumenteras korrekt med datum nir bristerna ska vara
atgdrdade samt datum for uppf6ljning av atgéarderna.

5 Arlig internkontrollplan
Stockholm Globe Arena Fastigheter AB ska faststilla en érlig internkontrollplan baserad pa
ovan angivna omraden. Den arliga kontrollplanen ska faststillas genom beslut av styrelsen.

6 Rapportering till foretagsledning/styrelse

Utfallsrapport, sammanstéllning av brister och observationer samt atgardsplanen ska
rapporteras till VD. Utfallet rapporteras till styrelsen pa forsta ordinarie styrelsesammantridde
efter avslutat verksamhetsar.
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