Bilaga 8 Plan for internkontroll med vasentlighets- och riskanalys 2017 for
Miljo- och halsoskyddsnamnden
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Sid 2 (19)

Inledning

I enlighet med stadens anvisningar har en vésentlighets- och riskanalys och internkontrollplan tagits fram. Syftet &r att denna utifran samtliga
kommunfullméiktiges verksamhetsmal som dr aktuella for nimnden och de processer som ér visentliga for att uppna dessa, identifiera risker for att
maélen inte uppnés. Kontroller som beddms visentliga att gora tas upp i internkontrollplanen.

Visentlighets- och riskanalysen ingér i ett dokument som automtiskt genereras av ILS Webb efter att ett antal uppgifter har lagts in. Till planeringen av
internkontrollarbetet hor ocksé det sé kallade systemet for intern kontroll. Detta antogs i samband med VP 2016 och beskriver namndens sa kallade
kontrollmiljo, det vill sdga organisatoriskt system och tekniskt system.
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Namndens arbete med intern kontroll

Visentlighets- och riskanalysen genomfors 1 flera steg. Namnden ska identifiera de viktigaste processerna/arbetssitten for att uppna
kommunfullmiktiges mél for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran arbetssitten ska
oonskade handelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om hindelsen intraffar samt hur sannolikt det &r att
héndelserna intraffar. Utifran riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen planerar
namnden hur de 16pande kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i
samband med verksamhetsberéttelsen.

Forvaltningens arbete med intern kontroll sker [6pande under aret samt dven vid vissa tillféllen dé det gors periodiska kontroller. Kontrollen ligger
dagligdags helt integrerat med arbetet i 6vrigt. Det kan gélla uppfoljning av budget, arbetsléget pa projekt eller avstimning av tillsynsplaner med mera.
Den storsta kontrollinsatsen gors inom detta ordinarie arbete och syns i regel inte i ndgon internkontrollplan. Det géller att fa arbetet gjort och uppfylla
malen. Det finns ocksa en planering med sérskilda kontroller vilka framgar av internkontrollplanen. Delvis utfor avdelningen Verksamhetsstod dessa
kontroller som dé fungerar som kontroll av kontrollerna eftersom den priméra kontrollen av verksamheten gors av verksamhetsavdelningarna i det
dagliga arbetet. Dessa sérskilda kontroller bestar mestadels av olika ekonomiadministrativa kontrollatgérder men dven av andra kontroller inom
personalomradet, fortroendekénsliga frdgor med mera. En aterkoppling sker drligen da Verksamhetsstod traffar samtliga verksamhetsavdelningar for
dialog om bland annat resultaten av kontrollerna.

Efter de nya anvisningarna for internkontroll plan som presenterades i samband med anvisningarna for VP 2016 har dven ett arbete paborjats med
beskrivning av processer och arbetssitt som &r viktiga for uppfyllelsen av kommunfullmaiktiges verksamhetsmal. Till dessa knyts eventuella oonskade
héndelser och risken for att de ska intraffa samt hur dessa ska behandlas.
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Namndens internkontrollplan

Néamndens internkontrollplan har tills storsta delen tillkommit genom att de visentliga omradena fran foregaende érs internkontrollplan tagits med i
risk- och visentlighetsanalysen och pa sa sétt d&ven funnit sin plats i internkontrollplanen f6r 2017. Internkontrollplanen visar samtliga o6nskade
hindelser som identifierats och deras sannolikhets-/konsekvensbeddmning. Har ingar d& dven processerna de hor till. Det kan observeras att alla
oonskade hédndelser inte ingér i internkontrollplanen utan en del tas endast upp i védsentlighets- och riskanalysen i sista avsnittet. I dessa fall dr syftet
mer att peka pa att det finns risker dir det inte bedoms dndamalsenligt med kontroller. Det kan ocksa finnas oonskade hiandelser som inte alls tas upp
utan hanteras med atgérder eller accepteras. Sddana forekommer dock inte 1 miljoforvaltningens vésentlighets- och riskanalys.
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vasdery

Tjansteutlatande
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Konsekvens

Medium Totalt: 13

Tjansteutlatande
Sid 6 (19)

Process

Nr

Oonskad handelse

Sannolikhet

Konsekvens

Riskvarde

Atgird

Livsmedelskontroll

Svarigheter att genomféra
uppdraget pga personalbrist
genom avgangar eller
svarigheter att rekrytera
kompetent personal.

3.Méjlig

3.Kannbar

9

Debitering av avgifter

Tekniska fel pa data orsakar
problem med fakturering.

3.Méjlig

2 Lindrig

Att fel inte upptacks vilket gor att
felaktig faktura behdver
makuleras

3.Méjlig

2 Lindrig

Att fel inte upptacks och
atgardas. Kan innebara att
korrekta fakturor inte gar ut och
forvaltningen gar miste om
intakterna.

3.Mdjlig

2.Lindrig

IT-funktionalitet

Risk att vasentliga system inte
fungerar eller fungerar tillrackligt
bra inkl med tillrécklig kapacitet.

3.Méjlig

3.Kannbar

Léneutbetalningar

Felaktiga utbetalningar

3.Mdjlig

3.Kannbar

Projekt

Felaktiga utbetalningar samt
felaktig periodisering av intakter

3.Mdjlig

3.Kannbar

Aterbetalningskrav fran
bidragsgivaren

3.Mgjlig

4. Allvarlig

12
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Process

Nr

Oonskad handelse

Sannolikhet

Konsekvens

Riskvarde

Atgird

Externt finansierade projekt
medfor ofdrutsedda ekonomiska
pafrestningar pa férvaltningen
Projekt som finanserias med
externa medel, bland annat EU-
projekt, kan av olika orsaker
medfbra aterbetalnings-
skyldighet om projektets villkor
inte har uppfyllts.

3.Méjlig

4.Allvarlig

12

Upphandling/Inkép/Fakturering
leverantor

10

Korrekt fakturahantering i
forhallande till attestordning.
Risk att regler for upphandling
inte tillampas.

3.Mdjlig

4. Allvarlig

Jamstalldhets och
mangfaldsarbetet

11

Personalens motivation minskar
och férvaltningens rykte skadas,
diskriminering kan férekomma
och misskotsel.

3.Méjlig

3.Kannbar

Hot mot férvaltningens
anstallda.

12

Medarbetare som arbetar med
tillsyn eller kontroll riskerar att
utsattas for hot i sin
tjansteutdvning

3.Mdjlig

4. Allvarlig

Kompetens/Arbetsmiljo

13

Personalens motivation minskar
och férvaltningens rykte skadas,
diskriminering kan forekomma
och misskétsel. Lagre
prestationsférmaga. Svart att
rekrytera

3.Méjlig

4.Allvarlig
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Namndens planerade uppfoljning av den Iopande kontrollen

1.3 Stockholm ar en stad med levande och trygga stadsdelar

Tjansteutlatande
Sid 8 (19)

Process:

Livsmedelskontroll

Arbetssatt:

Inspektioner, revisioner och provtagning

Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning/  Metod for uppféljning /

kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig

kontroll kontroll

kontroller kontroll

Extern revision Svarigheter att genomféra Uppféljining sker i samband  Férandringar i arbete med Analys av genomforda Emma

uppdraget pga med verksamhetsplanering  anledning av upptackta kontroller inom avdelningens  Nordvik-
personalbrist genom och verksamhetsberattelse ~ svagheter eller brister sker i ledningsgrupp premfors
avgangar eller svarigheter samband med verksamhets-
att rekrytera kompetent planering eller I6pande dar det
personal. ar majligt och [ampligt (mindre

korrigeringar)

Intern revision Uppféljining sker i samband  Forandringar i arbete med Analys av genomforda Emma
med verksamhetsplanering  anledning av upptackta kontroller inom avdelningens  Nordvik-
och verksamhetsberattelse ~ svagheter eller brister sker i ledningsgrupp premfors

samband med
verksamhetsplanering eller
I6pande dar det ar maojligt och
ldmpligt (mindre korrigeringar)
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Lopande Uppfoljning av _— e .. e
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande BRG] € Wi et e U mi T Ansvarig
kontroll kontroll
kontroller kontroll
Supervision Uppfoljning sker i samband  Foérandringar i arbete med Analys av genomférda Emma
med verksamhetsplanering  anledning av upptackta kontroller inom avdelningens  Nordvik-
och verksamhetsberattelse  svagheter eller brister sker i ledningsgrupp premfors

samband med
verksamhetsplanering eller
I6pande dar det ar méjligt och
ldmpligt (mindre korrigeringar)

2.5 Stockholms miljo ar giftfri

Process:
Kemikaliesmart forskola

Arbetssatt:
Samarbete mellan Kemikaliecentrum, avdelningen for Halsoskydd pa Miljéférvaltningen, de bolag som ager skolfastigheter (framforallt
SISAB), privata fastighetsagare samt stadsdelarna.

Lopande Uppfoljning av L R .. -
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Eeskrlvmng A7 ]I 4 L Ere) (R0 U i Ansvarig
ontroll kontroll

kontroller kontroll
Kontroller sker i samband Kontroller vid allmanna Kontroller sker i samband med  Kontaktermed Maria
med uppféljning av arbetet i uppfoljningstillfallen uppfdljning av samarbetspartners for Svanholm,
T1, T2 och VB samt i den arbetet&nbsp;&nbsp;i T1, T2 uppfoéljning av arbetslaget. Arne Jamtrot
arliga uppfdljningen av och VB samt i den arliga Metoder tas fram i takt med
Miljoprogrammets delmal uppfoéljningen av att arbetet fortskrider.
5.5 "Férekomst av Miljoprogrammets delmal 5.5
halsofarliga kemikalier i Férekomst av halsofarliga
férskolemiljon ska minska" kemikalier i forskolemiljén ska

minska
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SEpElIeE L 21 Beskrivning av uppféljning / Metod for uppfoljning /
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Kontroller vid allmanna Kontroller sker i samband med  Kontaktermed Maria
uppfoljningstillfallen uppfoljning ;i T1, T2 och VB samarbetspartners. Svanholm,
samt i den arliga uppféljningen Arne Jamtrot
av Miljoprogrammets delmal
5.5 Forekomst av hélsofarliga
kemikalier i forskolemiljon ska
minska
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
Debitering av avgifter
Arbetssatt:
Kontroller hos riktigheten hos data och tekniska formatet i Ecos.
SEREIES LB T Beskrivning av uppfoljning/  Metod for uppféljning /
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Fellistor Tekniska fel pa data Fellistor Kontroll av att datan uppfyller Via Ecosrapp och Excel. Vid  Bengt
orsakar problem med de tekniska kraven tex kontrollen undersdks Andersson
fakturering. organisationsnummerformat intressenter (att de har ratt
etc. Statistik dver fel tekniskt format) och att
produceras i processen. fakturaunderlag (att datan i

det elektroniska
fakturaunderlaget har ratt
tekniskt format).
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SEpElIeE L 21 Beskrivning av uppféljning/  Metod for uppfoljning /

kontroll/Systematiska Oonskad handelse arbetssatt/lopande K Ansvarig

ontroll kontroll

kontroller kontroll

Kvalitetskontroll Att fel inte upptacks vilket Kvalitetskontroll Tekniska formatet i Ecos och Stora datamangder tas ut, Bengt
gor att felaktig faktura ovrig kvalitet pa data. Syfte att  standardiserade kontroller Andersson
behdver makuleras minska antal felaktiga beslut. och aven stickprovsvis.

For att undvika ett stort Férekommer aven

medarbete pga mangd kvalitetskontroll av

felaktigheter. verksamhetens natur, tex om
det finns beslut, ratt
organisationsform som
stdmmer med
organisationsnummer. mm.

Stickprov Att fel inte upptacks och Stickprov Riktighet pa fakturor som Stickprov tas fran Ekonomi-
atgardas. Kan innebara att redan gatt ut. redovisningen. funktionen
korrekta fakturor inte gar ut
och férvaltningen gar miste
om intakterna.
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Process:
Fortroende gentemot 3:e man

Arbetssatt:

Genomgang av rutiner och ev. forekommande incidenter

Tjansteutlatande
Sid 12 (19)

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning /
kontroll

Metod for uppféljning /
kontroll

Ansvarig

Kontroll av nedsattning av
tillsynsavgifterna och andra
moment som &r
fortroendekansliga, t.ex.
representation. Bisysslor
foljs upp systematiskt.

Foérekomst av otillbérlig
hantering i ekonomisk
férvaltning.

Besok vid avdelningarna

Vid arliga
internkontroligenomgangen
hos avdelningarna tas olika
fortroendekansliga saker upp.
Till exempel forsok till muta,
felaktigheterna i redovisning av
representation eller andra
saker som kan minska
fortroendet for forvaltningen.

Samtal med
avdelningsledningarna.

John
Areschoug

Kontroll av nedséattning av
tillsynsavgifterna

Nedséattningar listas genom
Ecosutdrag och gas igenom
vid taxegenomgang

Kontroll av registerutdrag
mot avdelningens motivering

Ekonomi-
funktionen

Kontroll av representation

Reglerna for representation ar
relativt omfattande och
involverar ocksa specialregler
for moms. Stickprov pa
fakturor.

Stickprov, traffar med
avdelningarnas sekreterare.

Ekonomi-
funktionen
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Process:
Informationssakerhet

Arbetssatt:
Behorighetshantering

Tjansteutlatande
Sid 13 (19)

Loépande
kontroll/Systematiska Oonskad handelse
kontroller

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppfoljning /
kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Passering genom
processen
Behorighetsportalen

Kontroll
behorighetshantering

Har finns olika moment, t.ex.
identitetskontroll vid
mottagande av tjanstekort, och
tradlost natverk. Det finns aven
en hantering av behorigheter i
allméanhet via den sk
behdrighetsportalen dar
bestéllda behdrigheter tilldelas
av Verksamhetsstod efter olika
rutinbeskrivningar. Mest
kravande hantering har
Agresso.

Avstamningar,
registerkontroller,
bekraftelser fran chefer

Jonas Arnqvist
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Process:
IT-funktionalitet

Tjansteutlatande
Sid 14 (19)

Arbetssatt:
Lépande systemférvaltning
Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning/  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Lépande systemforvaltning Risk att vasentliga system Lopande systemforvaltning  Systemansvarig foljer Ecos Tester, uppfdljning av Bengt
inte fungerar eller inte funktion utifrdn egna och avvikelseranmarkningar, Andersson
fungerar tillrackligt bra inkl andras iakttagelser och kdrningar mm
med tillracklig kapacitet. tester/kontroller.
Process:
Loneutbetalningar
Arbetssatt:
Stickprovskontroller och undersokning av rutiner.
Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning/  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/l6pande Ansvarig
kontroll kontroll
kontroller kontroll
Stickprov pa Felaktiga utbetalningar och | Intervjuer om I6ne och Sekreterare och ansvarig chef  Intervjuer kartlaggning John
avvikelserapportering till registrering av tid. kontrollrutiner intervjuas med avseende pa Areschoug
I6nesystemet. kontrollrutiner.
Tredjepartskontroll.
reciep nir Stickprov fran I6nesystem Stickprov tas fran Lisa som Stickprov John
och Personec. kontrolleras mot Personec. Areschoug
Kontroll ocksa genom
intervjuer av ansvariga och
sekreterare. Enhet for kontroll
valjs ut varje ar.
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Sid 15 (19)
Process:
Projekt
Lopande . . Uppféljr_\_ing__av Beskrivning av uppfoljning / Metod for uppfoljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Externt finansierade projekt
medfor oférutsedda
ekonomiska pafrestningar
pa forvaltningen Projekt
som finanserias med
externa medel, bland annat
EU-projekt, kan av olika
orsaker medféra
aterbetalningsskyldighet
om projektets villkor inte
har uppfylits.
Arbetssatt:
Kontroll av periodisering av intakter och kostnader.
Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning/  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Stickprov Felaktiga utbetalningar Stickprov pa kostnader Slumpvis utvalda utbetalningar ~ Stickprov Selma
samt felaktig periodisering kontrolleras sa att Musabasic

av intakter

utbetalningen stammer
6verens med
utbetalningsunderlag. Har
ingar aven kontroll av
Serviceférvaltningens arbete.
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SEpElIeE L 21 Beskrivning av uppféljning/  Metod for uppfoljning /
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Utrakning av timpris Aterbetalningskrav fran Kontroll av timpris Sakerstalla att timpriset Kalkyler
bidragsgivaren utrékningen stdmmer gallande regelverk
Process:
Upphandling/Inkép/Fakturering leverantor
Arbetssatt:
Stickprov pa transaktioner
SEREIGG LI 17 Beskrivning av uppfoljning/  Metod for uppféljning /
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Kontroll av inkép och Risk att regler for Stickprov Stickprov fran Agresso och Stickprov och undersokning John
upphandling upphandling och inkdp inte Ecos pa stora fakturor och mot andra register samt Areschoug

tilldampas.

fakturor intressanta for
kontoroll mot ramavtal.
Stickprov ocksa fran Ecos for
kontroll av upphandlings- och
inkopsforfarande

fragor till ansvariga
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4.1 Stockholm ar en jamstalld stad dar makt och resurser fordelas lika

Process:

Jamstilldhets och mangfaldsarbetet

Arbetssatt:

Matetal och aktiviteter ska féljas upp

Tjansteutlatande
Sid 17 (19)

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning /
kontroll

Metod for uppféljning /
kontroll

Ansvarig

Tas upp i
internkontrollgenomgangen
och arlig uppféljning bland
annat genom
medarbetarenkaten.

Personalens motivation
minskar och forvaltningens
rykte skadas, diskriminering
kan férekomma och
misskotsel.

Arliga uppféljningar och
genomgangar

Tas uppi
internkontrollgenomgangen
och arlig uppféljning bland
annat genom
medarbetarenkaten. Tas upp
pa APT. Tas ocksa upp i
personalberattelsen.

Analys, diskussion och
slutsatser om
uppfdljningsdata.

Lars Lindgren

4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor

Process:

Hot mot forvaltningens anstallda.

Lopande Uppfoljning av L R .. -
kontroll/Systematiska Oonskad héandelse arbetssatt/lopande e gl 60 L ITE 5 IEe) e el g Ansvarig
kontroll kontroll
kontroller kontroll
Medarbetare som arbetar Det finns rutiner for Tas upp i Analys, diskussion. Respektive
med tillsyn eller kontroll hantering av hot. internkontroligenomgangen Dokumentation i chef.

riskerar att utsattas for hot i
sin tjansteutévning

incidentrapporteringssystem
et Risk.
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Process:
Kompetens/Arbetsmiljo

Arbetssatt:

Medarbetarsamtal APT och férvaltningsgrupp

Tjansteutlatande
Sid 18 (19)

Loépande Uppfoljning av L R .. -

kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande e e e E Ansvarig
kontroll kontroll

kontroller kontroll

Tas upp i Personalens motivation Arliga uppféljningar och Tas uppi Analys, diskussion och Lars Lindgren

internkontrollgenomgangen
och arlig uppféljning bland
annat genom
medarbetarenkéaten

minskar och forvaltningens
rykte skadas, diskriminering
kan férekomma och
misskotsel. Lagre
prestationsférmaga. Svart
att rekrytera

genomgangar

internkontroligenomgangen
och arlig uppféljning bland
annat genom
medarbetarenkaten. Tas upp
pa APT. Tas ocksa upp i
personalberattelsen.

slutsatser om
uppféljningsdata.
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Vasentlighets- och riskanalys

I vésentlighets- och riskanalysen tas oonskade hiandelser upp som inte har bedomts ska ingd i internkontrollplanen men dér det 4ndé kan vara av

intresse att visa hindelsen.

Tjansteutlatande
Sid 19 (19)

Process

Arbetssatt

Oodnskad handelse

Riskvérde

Atgard

Debitering av avgifter

Kontroller hos riktigheten hos data
och tekniska formatet i Ecos.

Att avdelningen inte utfor sin kontroll
vilket medfér att felaktig faktura
skickas ut eller att
verksamhetsutdvare inte far faktura
eller far felaktig faktura.

6

Verksamhetsutdvare far felaktig
faktura.

Verksamhetsutovare far ingen
faktura trots att hen ska ha sadan.
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