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Frigor undet remisstiden kan stallas till Maria Pereswetoff-Morath, e-post
morath@regeringskansliet.se, telefon 08-405 47 53.

muariaperesweroffs

Onskas ett fysiskt exemplar av remissen, vinligen kontakta Monique
Karlsson, e-post JU.SSK @regeringskansliet.se, telefon 08-405 94 34.

Réad om hur remissyttranden utformas finns i Statsrddsberedningens
promemoria Svara p remiss — hur och varfér (SB PM 2003:2). Den kan
laddas ner frin Regetingskansliets webbplats www.regetingen.se.

Cecilia Lofgren
Departementszad

Kopia tll:
Wolters Kluwers kundservice, 106 47 Stockholm
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Till statsrédet Anders Ygeman

Regeringskansliet beshutade den 28 juli 2016 att tillkalla en sirskild
utredare med uppdrag att foresld en utvecklad och siker kommuni-
kationslssning for aktorer inom allmin ordning, sikerhet, hilsa och
forsvar. Landshévding Gunnar Holmgren férordnades samuidige
som sirskild utredare.

Som experter att bitrida i uppdraget férordnades den 11 oktober
2016 seniore strategiske ridgivaren Kurt Alavaara, juristen Robert
Barrefelt, kommissarien J6rgen Berggren, sakiunnige Jan Bostrém,
tekniske chefen Lars Bjurstrom, chefsstrategen for digitalisering
Lena Carlsson, departementssekreteraren Andreas Dahlqvist, dmnes-
ridet Percy Hartoft, salkunnige Johan Jonzon, juristen Sara Kinnander,
sriogskaptenen Per Nordlsf, VC fér Rakel och ledningssystem
Minna Nyman, professor Jens Zander, departementssekreteraren
Maria Pereswetoff-Morath och analytiker Hans Akermark. Den
8 november 2017 férordnades departementsrider Charlotte Ingvar-
Nilsson som expert. Folke K Larsson férordnades 19 augusti 2016
som sekreterare 1 utredningen.

Utredningen har i en inledande delrapport i novemnber 2016 re-
dovisat sin mer &vergripande och principiella syn i de delar av upp-
draget som ror aktGrernas behov, vilka krav som bor stillas samt
forslag pd en utvecklad och siker kommunikationslésning. Utred-
ningen dverlimnar hirmed sin slutrapport Kommunikation for vir
gemensamma sikerhet (Ds 2017:7).

Stockholm 1 mars 2017

Gunnar Holmgren

/Folke K Larsson






Innehall

Forkortningar och definitioner ..., 11
Sammanfatining .voveeeeccrriiir e 19
1 UpPAragel oooovinnreeeeicivnsnrrss et 27
1.1 Uppdragets Omfatiiling v eeeeeeesrecsimmsssmsissssssssieseseces 27
1.2 Utgangspunkeer i 28
1.3 Utredningens arbete cmmrrriccorerneromssissas s s sieses 29
1.4  Rapportens diSPOSItION it 31
2 Bakgrund....ccouecranmmunemmiinvninnnnst et sasar e as s 33
2.1 Radiokommunikationssystem f6r effektiv ledning,

RAKEL - eeeeemenevesseeemese e bese et sacrser s ssasssressras e nen st b ins 33
2.2 Utredning av framtida kommunikationsldsning ...ooveewene. 35

2.2.1  Myndigheten f6r samhiillsskydd och

BETEASKAD wrerrercrsisssisrnssnssrsssinsriassssseresessssassannasnsens 36

2.2.2  Post- och telestyrelsen 37

223 Anknytande utredningsinsatser e 39
2.3 Spektrumrdgor e 40
3  Trender i samhalle och omvarld .........coociimimnnnnn 43
3.1 Perspektiv p3 ordning, sikerhet och f6rsvar .. 43

3.1.1  Sikerhetspolitiska aspekter i 43

312 Aktuell ligesredovisning s 45

313  Informationssikerhet — trendanalys frin MSB,

FM, FRA och Polismyndigheten ..oveirccnnnnn, 48



Innehall

3.2
3.3

3.4
35
3.6

4.1
4.2
4.3

4.4

5.1
5.2

53

Ds 20177

3.1.4  Uumaningar i den polisidra verksamheten ............. 49

3.1.5  Kriminalvirdens trendanalys..cvmevecvnrnrerenenince. 52
3.1.6  Medborgarperspektivet . iimiienresnrsarnreecenences 53
3.1.7  Raddningstjinsten i framuden e 54
Akutsjukvirdens framuida perspektiv e 56
Risk- och sirbarhetsanalys inom omridet elektronisk

KOMMURIKATION 1reeerirercern et es s bs b ssneee 58
Nationell risk- och f8rmigebeddmning...eevercrnnnnrvennnne 60
PTS arbete med civilt fOISVAr . 61
Avslutande kommentarer ..o oo, 64

Anvindarkrets for siker mobil

kommunikationsIosning ...coi e 67
Bakgrund ..o et 67
Rakelsystemets anvindarkrets oo 68
Anvindarkrets f6r ny kommunikationslésmng ... 71
43.1  Anvindning av kommunikationsldsningen........... 72
432 Statliga verksamheter .o 74
4.3.3  Kommuner och landsting ....eeveeicneoniccninininns 75
Avslutande KOMMEnNTarer i 78
Aktdrernas behov — krav som behdover stallas................. 81
BaKGrUNd et s s 81
Uttryckta behov ~ sammanfattande kravprofil ...evcnenn. 82
52.1  Tiinster och funkuioner . e 83
5.2.2  Tickning och kapacitet.. e, 86
5.2.3  Tillgingligheti st 88
5.2.4  RODUSTHET vttt 89
5.2.5  Informationssikerhet. .., 91
5.2.6  Interoperabilitel i 92
52.7  Offentlig kontroll och ansvarsférhillanden......... 23
52.8  Léangsikzighet ger kostnadskontroll....eroeivens 95
5.2.9  Behov av ytterligare preciseringar e 96
Avslutande kommentarer ... 98



Ds 2017:7 Innehall

5] Internationell UIhIicK v 101
6.1 Bakgrund .o 101
6.2  Internationelit standardiseringsarbete. ..o mmccrcconiinn 103
6.3 Kommunikationslésningar 1 andra linder oo 106
6.3.1 N OTACIL v eereeeseeeeseersesseareenssrasesnesassrssssnnrsans 107
L B 112
6.3.3  Ovriga delar av virkden s 120
634  Avslutande KOMMENTIArET e e reteerremnennone 125
7 Tekniska utgANgspURKIEr. ..oiveciicinrinircnr i e 127
7.1 Strategiska val kopplat till teknikfragor oo, 127
7.2 Tekniska trender som péverkar samhillsviktiga mobila
ROMMUNIKATIONSTATISTET wuevrarcseraermersesesrssssnsnsssssas s rcsssnes 129
7.2.1 | 5 U OO PPN 129
722 SatelHetAnSter s 131
73 Nitarkizektur f61 LT E e sieesisssrsseesssessnesrssnesions 132
7.3.1 KT A e eeeteeesseereranessressesnrsssbbeessnnenssrerassessnnsssasusss 133
7.3.2 LT e aeerreerereesestrrsressestesssssssasssessmenssraarassassnbass 135
7.3.3 RadIORCCESSIAT cvrreerrereerramrsessssesssesssrersermennansaserssios 136
7.3.4 DE AT ACCESSIIAT ceverrarernrrensenesnrseessessssssrermrsnsrransaneacs 136
7.3.5  Delad anvindning av siter och master....ooveceenv. 139
74 ROGMING. ittt bt 140
7.5  Utvecklat samhillsnAt. e iiirreerieerse s sensesssssssssssssssaneas 144
7.6 Tickning och Kapacitel s 145
7.7 Spekrrumfrigor e 148
7.7.1 Ricker 210 MHz i 700 MHz-bandet fér
$2mBEIS A EBTEITIAT cvveeerrereereresrerereiesbertsreassseseseene 151
7.7.2 Ritt are anvinda radiofrekvenser...oncsiecenn. 154
T8 D ESHEEIIET coreeereeeseee et et sssbessesseme st s e re e san bt b r s 155
7.8.1 PTS arbete med driftsikerhet oo 155
7.8.2  Tillsynsarbete ..o 157
7.8.3 Drifesikerhet i samh3llsnitet Rakel coveeeecrinvcnene 158
7.8.4  Driftévervakning oo 159



innehall

7.9

7.10

8.2
8.3

92

9.3

Ds 2617:7

785  RODUSTHEL crerereeciiri e 160
7.86  Hot 0ch RISKEr i 163
7.8.7  KOMPEIENS. it 165
Frigor som rér utbyggnad av infrastruktur. s, 166
790 Planfrgor e s 166
7.9.2  Upphandling och konkurrens ....ooccovsuerrurrranecnen. 168
Avslutande KOmMmMENTArer ..o 170
Utredningens férsiag till kommunikationslésning......... 173
Utformning av framtida kommunikationsldsning ............. 174
8.1.1  Anvindarkrets oot s 177
8.1.2  KEMIET oot ss s st 177
8,13 SEAMDEL coveerenenereisesrsreres e esensssrnsss s bt 178
8.1.4  Samverkan genom roaming till aliminna nir....... 179
8.1.5  Stadigt kontrollerat radioaccessnit....o.ooviconnienn. 180
8.1.6  Dedikerat spektrum o mmienrrmrerisiserccesinninines 181
8.1.7  Anknytning till kommersiell LTE-utveckling..... 183
Samhillets bredbandsmal oo, 184
Genomforande och tidplan ... 186
8.3.1  Successiv process f6r utbyggnad....corvuviririrnicnns 187
8.3.2  Upphandling ..o 189
Kostnader och finansiering ....veevvviianinrnsnssencesinnnn 191
FINARSIETIIIG vrvrevrrseremmrsrssnsssnssnsssaseesessstasiasisssarstinsss s s son e 192

9.1.1  Finansieringsmodell fér ny
kommunikationsldsning .....creismmsnesrrnnnseenn 192
912  Tidigare finansieringsmodell f6r

RakelsyStemeT et asssnsassnnass 193
Investeringskostnader ... 194
9.2.1 Bakgrund.. ..o iurrserisive s s ens 194
9.2.2 Schabloner och andra antaganden .....covvveevsreense 196
9.2.3 Samlade investeringskostnader dver td...oceennee. 200
D I R OSTIIZART 1 eveeiereeetritessesnesssssressneseesbasssrsansessseamesasssnnsans 201
9.3.1 Schabloner och andra antaganden ... 201
9.3.2 Samlade driftkostnader &ver 6d coevvecvereverecnins 204



bs 2017:7
9.4 Tidsplan fér genomférande . 207
9.4.1  Successiv etablering av radiondt.....voeeveornnnns 207
9.42  Kinslighetsanalys..oecocoiiicis 208
9.43  Upphandling .o 210
9.5  Akeérernas nuvarande kostnader..onvieenesieninen 211
9.5.1 LALLM vtrerarerererrersreenmcmstiassssasrss s b esa et ns e nnsre s 211
9.5.2  Kommuner och landsting....cninsnsensien. 213
953 Ovriga aKIBIer it 214
10  Konsekvenser av utredningens forslag.............c..oies 215
10.1 Riskbaserad syn pa I8STINg. v 216
10.1.1  Risker kan inte alltid sannolikhetsberiknas......... 218
10.2 Férutsittningar som behdver uppfyllas....ovicicnininn . 219
1021 T ettt e 219
1022 Spektrum e 220
10.2.3  Ekonomiska resurser....coommnnennnnnerennnn, 220
10.2.4  KompetensfOrsrjning ..oweesmnsesmsmmsassrssneenns 221
10.3 Berikning av schablonkostnader . 221
10.3.1  Livoch skada e, 2211
10.3.2  SOCIAl OO reeesecicseeircesincsriere s 223
10.4 Uppskattning av samhillsekonomisk nytta e, 223
10.4.1  Tidigare studier e 224
10,42 SVEIZE wrvrrreciraerssrsrsss st esese st 226
10.4.3  MetodaspeKIer v 231
10.5 Sambhillsekonomiska konsekvenser och
kostnadseffe VTR vt 232
10.6 Konsekvenser for olika aktdrer ..o, 235
10.6.1  Statliga aKEOreT s 235
10.6.2  Kommuner och landsting.....iveemoiicninncs 237
10.6.3 Foretag och enskilda e 238
10.7 Alternativa [6sningar och vilka som berdrs mnnnenne. 239
10.8  Ansvarsfrigor, samordning och styrning .. e 244

Innehall



innehall

Ds 2017:7

10.9 Samlade konsekvenser f&r fOretag. oo 245
10.9.1  Teleoperatdrer . mmnrressessessesserrasennsnsers 245
10.9.2  Leverantdrer av tjinster och Utrusening ... 246

10.9.3  Offentligtdigda bolag .o, 247
10.10 Konsekvenser I SVIAZTa  inrrrasrssaasisessmsssseaesesions 248

10.10.1 Konsekvenser {6r den kommunala

STAIVSTYTEISEM reerrrmserres e ees e 248
10.10.2 Konsekvenser {6r det brotesforebyggande

ATDELET vt e e 249
10.10.3 Konsekvenser for sysselsittning och offentlig

service 1 olika delar av landet ..oenicinennnes 250
10.10.4 Konsckvenser f6r miljon mimmcniennscnnn, 250

10.10.5 Konsekvenser for jimstilldheten mellan

KVIOL OCH TNHIL ceeeseeecieeecvvesessrestesrsernesnnrsesssersnense 251

10.10.6 Konsekvenser for mojligheterna att né de

Bilagor

Bilaga 1

Bilaga 2

10

integrationspolitiska malen .o 252

Direktiv — Uppdrag om en utvecklad och siker
kommunikationslésning f&r aktérer inom ailmin

ordning, sikerhet, hilsa och forsvar .. 253
KostnadsbedBmningar ... 257



Forkortningar och definitioner

AGA

Autenticering

Basstation

Bredband (BB)

Air-Ground-Air, kommunikation mellan
mark och huftfarkost.

Sikerstillande av att sindare och mot-
tagare av information ir den de utger sig
£8r att vara.

Sindar-mottagarseation i mobilnitet med
vilken mobilterminalerna har radiokonzakt.
Basstationen formedlar signaler vidare uill
annan tridlds enhet eller tridbundet till
ety stamnit.

Vanligt samlingsnamn £6r en mingd olika
tekniker som gor det méjligt att anstuta till
internet med hog &Sverforingshastigher.
Det finns ingen officiell definition som
fastslar var gransen gir fér ast en anslug-
ning tiil internet ska f3 kallas bredband.
Att forsdka knyta en sirskild &ver-
foringshastighet till begreppet kan vara
svirt eftersom bland annat den tekniska
och kommersiella utvecklingen riskerar
att snabbt gora en sidan definition inak-
uell (PTS).

Tridlost bredband finns 1 tvi sk. ac-
cesstekniker;

— mobilt bredband (t.ex. genom en smart-
phone eller en surfplatta)

~ fast tr3dlss anslutning (t.ex. satellit).

11



Firkortningar och definitioner

Bredbandsmil

CEPT

Core network

COTS

Dedikerat

DMO

ECC
ERC
ETSI

FDD

Gateway

GPS
Greenfield site
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Syftar pa regeringens respektive EUts olika
milangivelser for bredbandsutbyggnad,
bl.a. mobilc bredband, éver tid.

European Conference of Postal and Tele-
communications Administrations.

Se kirnnit.

Commercial-Off-The-Shelf dr en beteck-
ning pd mjuk- eller hirdvara férdig at
anvindas som kan képas eller licensieras
frin en 6ppen marknad 1 motsats till egen-
utvecklade eller  bestillningsutvecklade
produkter.

Reserverat for en specifik l6sning, t.ex.
nit for PPDR-kommunikation.

Direct Mode Operation, mdjliggér kom-
munikation mellan tv8 radioterminaler
utan inblandning av infrastrukwur (som
basstationer), liknande walkie-talkie, bida
terminalerna behéver vara inom varandras
rickvidd.

Electronic Communications Committee,
arbetar med radiofrdgor under CEPT.

European Radiocommunications Com-
mittee,

European Telecommunications Standards
Institute.

Frequency Division Duplex, innebir par-
vis bandplan fér visst frekvensomride, ett
omréide fér upplink och ett fér nedlank.

Anslutningspunkt mot Interner eller
andra nitverk.
Global Positioning System.

I detta sammanhang ett markomride for
en helt ny sice, oftast 1 glesbygd, for eta-
blering och utveckling av radiomast och
&vrig radioinfrastrukrur.
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GSM

GSM-R
Hybridlésning

Informationssidkerhet
Interoperabilitet

IDS

IPS

Ty

Kapacitet

Konfidentialitet

Kirnnit

LAN

Férkortningar och definitioner

Global System for Mobile Communicat-
ions.

GSM fér sparbunden trafik (Railways).

Hir samiingsnamn [8r samverkanslos-
ningar mellan stat och kommersiella tele-
operatdrer. Kan ta sig skilde uteryck,
tjinste- och infrastrukturméssige.

Bevarande av konfidentialiter, riktighet
och tillginglighet hos information.

Férmiga ate utbyta och anvinda infor-
mation mellan tvi eller flera system.

Intrusion Detection System, passive detek-
terande teknik ”vid sidan® om trafik-
fladet, kan larma vid odnskad trafik.

Intrusion Prevention System, aktivt de-
tekterande teknik 717 rrafikflédet, kan
blockera otnskad trafik.

FN-organet International Telecommuni-
cation Union,
Internationella teleunionen.

Prestandan pd férbindelsen. Mits 1 bitar
per sekund (bits per second, bps). Anges
vanligen 1 miljoner bitar per sekund
(Mbps).

Innehdllet 1 ete informationsobjekt fir
inte goras tillginglige eller avsldjas for
obehoriga (kan kallas sekretess i legala
sammanhang).

Omfattar central funktionaliter for et
mobilt kommunikationsnit, t.ex. anvindar-
databas och tjinsteapplikationer. Beteck-
nas bl.a. med Core network eller Evolved
Packer Core, EPC.

Local Area Newworlk, datornitverk som
kopplar ihop flera datorer i t.ex. ett rum
eller en byggnad f8r att dela gemen-
samma resurser, som lagring.

13
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LOU
LUFS

LTE

Hertz, Hz

MNO

MOCN

MVNO

NOC

Offentlig kontroll

PPDR

Prioritet
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Lag (2016:1145) om offentlig upphand-
ling.

Lag (2011:1029) om upphandling pi fér-
svars- och sikerhetsomridet.

Long Term Evolution, beteckning som
infordes 1 3GPP 1 samband med Release 8,
december 2008.

Enhet foér att ange storheten frekvens,
antalet repeterande hindeliser inom ett
givet tidsintervall.

Mobiie Network Operator, mobiltele-
operatir,

Multi Operator Core Network, virtuell
nitverksoperatdr med eget kirnnit, som
genom avtal anvinder delat radiondt och
bandbredd med en eller flera MNO.

Mobile Virual Nerwork Operator, virtuel
nitverksoperatr som genom avtal anviin-
der kirn- och radionit som tlthandahills
av MNO.

Network Operations Center, operatdrens
driftcentral.

Anvinds 1 detta sammanhang som ridig-
het, dvs. faktisk férfoganderitt och méj-
lighet att bestimma eller disponera &ver.

Public Protection and Disaster Relief,
aktérer foér allmin ordning, sikerhet,
hilsa och férsvar.

Hér 1 betydelsen foretrdde for viss kom-
mumnikation, t.ex. {6r PPDR inom allminc
nit vid roaming.
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PTT Push-To-Talk, komradiofunktion inom
mobil telefoni som gor det majligt for wvi
eller flera personer att kopplas samman
via en enkel knapptryckning. MCPTT
innebir Mission Critical Push-To-Talk.

Rakel Statens skyddade Radiosystem fér kom-
munikation och ledning (f&6r PPDR-
aktorer).

RAN Radio Access Network, radioaccessnit.

Redundans Reservkapaciter  och/eller  overskotrs-

kapacitet som kan bidra ull att niter fun-
gerar vid fel. Kan ocks3 uttryckas som att
det i alla situationer finns ett antal olika
méjliga vigar f6r informationen ate firdas
melian tvi givna punkzer.

Release Hir 1 betydelsen &verenskommen och
offentliggjord standard fér LTE inom
3GPP.

RFI Request For Information, begiran om
prisuppgift {61 tjinst eller vara.

Riktighet Informationen ska inte férindras, vare sig
obehérigen, av misstag eller pi grund av
funktionsstérning.

Roaming Ombkoppling av mobil trafik frin en ope-
ratérs nit tll en annan operatdrs nit,
regleras genom kommersieflt avial mellan
operatérerna. Anvinds oftast for utlands-
samtal nir ordinarie operatdrs tickning
upphdr (internationell roaming).

Robusthet Hiar i betydelsen formiga att motstd
stérningar och avbrott samt férmiga att
minimera konsekvenserna om de indd
intriffar.

15
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RSPG
RSPP

Samhillsviktig
verksamhet

Site

SLA

Sparbarhet

Stamnit
SUA
TETRA

Tillginglighet

Transmission
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Radio Spectrum Policy Group.
Radio Spectrum Policy Programme.

Verksamhet som uppfyller minst ett av
fsljande villkor:

1. Ett bortfall av eller en svir stéming 1
verksamheten som ensamu eller tillsam-
mans med motsvarande hindelser 1 andra
verksamheter pd kort tid kan leda uill act
en allvaslig kris intriffar i samhatlet.

2. Verksamheten ir nédvindig eller mycket
visentlig fér att en redan intrdffad kris 1
sambhillet ska kunna hanteras s8 att skade-
verkningarna blir s sm3 som méjhgt.

Definieras hir som lokalisering av bas-
station ingiende i radioaccessniit, férsedd
med nddvindig infrastruktur 1 form av
antenn, ev. mast, transmission, elkraft,
vigforbindelse etc.

Service Level Agreement, servicegaranti 1
form av ett avtal (avtalad servicenivi}.

Msilighet att entydigt kunna hirleda ut-
forda akuiviteter i systemet till en identi-
fierad anvindare, vilket kriver identifier-
ing och autenticering av anvindare samt
loggning av relevanta hindelser t systemet.

Forbinder nationella noder och huvud-
noder 1 landets olika delar.

Sikerhetsskyddad upphandling med siker-

hetsskyddsavtal (se dv. LUFS).

Terrestrial Trunked Radio (Rakel bygger
pd denna typ av system).

Informationstillgdngar ska kunna nyttjas
1 férvintad utstrickning och inom dnskad
tid.

Overféring av mobiltrafik genom fiber
eller radiolidnk.
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Tickning Hir radiotickning, den rickvidd inom
villen en basstation f6rmdr Sverféra viss
definierad kapacitet.

UPS Uninterruptible Power Supply, avbrotus-
fri elkraft, strémfdrsérjning som fungerar
vid avbrott i kraftnir, dven kallad reserv-

kraft.

Verksamhetskritisk Beddms som kritisk 1 utférander av de

kommunikation uppdrag som lagts samhallsakrérerna.

VolLTE Voice over Long Term Evolution, tal-
funktionalitet inom LTE.

WAN Wide Area Network, kopplar ihop lokala
nitverk (LAN) i mindre elier stérre om-
raden.

WiFi Tradiost ndtverk.

WRC World Radiocommunication Conference.

3GPP Third Generation Partnership Project,

global samarbetsorganisation mellan aktorer
inom telekommunikationsomridet. Steget
efter 3G, milet 4r atr vidareutveckla mo-

bilstandarden UMTS (Universal Mobile
Telecommunications System).

3G Tredje generationens mobilkommunika-
tion med kapacitet att Sverfora cex.
webbsidor.

4G Fjirde generationens mobilkommuni-

kation, ett samiingsnamn pd framtida
standarder bortom 3G med kapacitet att
Sverfora tex. video.

5G Femte generationens mobilkommuni-
kation, bortom 4G med mycket hogre
datakapacitet men ocksd mycket kort

rickvidd.

17






Sammanfattning

Bakgrund

Aktérer inom allmin ordning, sikerhet, hilsa och férsvar har idag
pitagliga och kande behov av ett diliférlitlige och sikert system
fér mobil datakommunikation. Det giller sdvil 1 det vardagliga ar-
betet som for kommunikation, samverkan och ledning 1 krisbered-
skap och for hantering av olyckor och mer omfattande hindelser 1
hela hotskalan. Det nuvarande samhilisnitet fér Rakelsystemer
avser frimst talkommunikation och har alltfér begrinsad kapacitet
f&r mobil datagverforing. Rakel behover darfor kompletteras och
p4 sikt helt ersittas med ett modernare system som kan hantera
jven realtidsoverforing av data och rérliga bilder. Samballsueveck-
ling och férindrade sikerhetspolitiska frutsittningar 6kar kraven
pé ate ueveckla en limplig mobil och siker 16sning.

Overviganden och forslag i punktform

Utredningen kan p4 mer 8vergripande nivi konstatera att

e en siker och tiliginglig mobil kommunikationslsning férutsic-
ter betydande statlig kontroll och ridigher,

o en robust, dedikerad samhillslsning med avsatt spekerum ger
basal kapacitet f6r akedrernas datakommunikation, pd sikt dven
for talkommunikation,

o et utdkat samhillsnit kan ge dkade forutsitningar att nd rege-
ringens bredbandsmél i glesbygd,

o kompletterande samverkan med kommersiella operatérer kan ge
okad redundans, tickning och kapacitet,
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¢ ett urdkat sambhillsnit innebir initialt mer omfatrande kostnader
in kommersiella alternativ, men ger ldngsikeig samhillsnytea,
dir

o en ldsningen kan utvecklas etappvis med lépande virdering och
successiva beslut. Det ger mojligheter att balansera kraven pi
samhillskontroll, funktionalitet och ekonomi.

Uppdraget

Som fsljd av tidigare myndighetsutredningar frin Myndigheten f6r
samhilisskydd och beredskap samt Post- och telestyrelsen har yt-
terligare underlag kring en framrtida siker kommunikationslosning
erfordrats. Regeringskansliet beslutade sommaren 2016 ate tillkalia
en sirskild utredare med uppdrag att att klarligga behoven och
ligga forslag om hur de ska tillgodoses och realiseras. I uppdraget
betonas vidare att kraven mer generellt Skar p4 bittre mobiltick-
ning och bredbandstillging i alla delar av Sverige. Lésningar bor
dirfor s3 lingt méijligt sdkas for att forena dessa intressen.

Utredningen limnade i enlighet med uppdraget en inledande
delrapport kring aktdrernas behov, de krav som bor suillas pi et
utvecklat och sikert kommunikationssystem samt inrikiningsfor-
slag for en 16sning. En utveckling férordades mot en framtida hy-
bridmodell med mplig statlig kontroll och avvigning mellan of-
fentlig och kommersiell infrastruktur, I slutrapporten utvecklas
och konkretiseras dessa frigor ytterligare med férslag om samlad
16sning, tidplan och finansiering.

Anvindarkrets

Samhallets utveckling och férindringar i omvirlds- och sikerhets-
lige piverkar hur anvindarkretsen kan och bér utformas. Utred-
ningen diskuterar detta med utgingspunkt frin anvindningen av
nuvarande Rakelsystem och de tekniska m&jligheter som framrida
mobila kommunikationsldsningar medger. En utdkad krets kan
komma att omfatta upp till 100 000 anvindare.
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Behov och krav

Tidigare utredningsinsatser har i betydande omfatining redovisat
de behov och krav som en framtida kommunikationslésning ska
tillgodose. Betydande variation kan dock noteras for olika hin-
delsetyper och mellan olika aktorer, t.ex. avseende datakapacitet
och tinster. Uwredningens kravprofil tar sin utgingspunkr 1 ge-
nomfdre arbete, internationella beddmningar och dagens Rakelsy-
stem. Det innebir hog tickning och tillginglighet, med successiv
utbyggnad mot uppstillda mal.

En grundliggande friga giller 1 vilken utstrickning samhiilet
ska stilla krav pi mer direkt kontroll och ridigher, som for Rakel-
systemet, eller om upphandling av tjdnster frin kommersiella tele-
operatdrer kan anses tillrickligt.

Internationell utblick

De internationella exempel som hittills utvecklats med motsva-
rande nya mobila kommunikationsldsningar, 4r av olika slag.
Kommersiellt upphandlade 16sningar frén allménna operatérer f6-
rekommer, liksom mer dedikerade nit och samhillsiésningar, Av-
gorande ir geografiska urgingspunkrter, samhalisforhillanden, na-
tionel! telekommarknad och infrastruktur samt andra lokala férut-
sittningar. Dirtill spelar tillging pd limpligt spektrum och finansi-
ella resurser avgdirande roll.

Tekniska forutsittningar

Kommunikationslésningen ska baseras p3 s.k. LTE teknikutveck-
ling, med anknytning tifl den drivkraft som nya standarder, ut-
veckling av tjinster och produkter p& marknaden ger forutsittning-
ar for.' Det 4r en internationellt sett allmint accepterad grundsyn,
som baseras pi savil tekniska som ekonomiska dverviganden, Ut-
redningen diskuterar detta i relation till nitarkiteksur, kapacitets-
frigor och samverkansmojligheter infér utformning av limplig

! Globalt driven utveckling av standarder inom 3GPP for effekeiva mobila l6sningar med
&kad overféringskapacitet och minskad tidsfardroiming.
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framtida 16sning for samhillsaktérerna. En rad olika hybridmo-
deller med varierande grad av samhillskontroll dr méjliga. Driftsi-
kerheesfrigor i kommersiella pit jimférs med hogre stélida krav pa
robusthet och skydd mot olika hot och risker i samhillsndc. Plane-
ring, uppphandling och konkurrens uegér frigestillningar som far
betydelse, oavsett utformning av 18sningen.

Utredningens forslag pd 1osning

En samlad l6sning med tillricklige lingrgdende statlig kontroll och
ridighet efterstrivas. Det ger férutsittningar for ate Bngsikuige
sikra medborgarvirden och kritiska samhillsfunktioner 1 en ud av
forsimrat sikerhetspolitiskt lige och férindrade samhillsrisker.

Utredningen foreslér en etappvis utbyggd hybridlésning mellan
staten och en eller flera kommersiella operatdrer for langsikug si-
ker mobil, ip-baserad tal- och datakommunikation fér aktorer
inom allmin ordning, sikerhet, hilsa och férsvar. Det dr vikuigt att
kunna anvinda den statliga infrastruktur som redan finns. Offent-
liga och kommersiella strukrurer och resurser kan anvindas och
balanseras si att funktnionskrav, kontroll, sikerher och ekonomi
optimetas. Kommunikationslsningen ska vara tydligt normerad,
dvs. anvindas av utpekade aktdrer och 1 de verksamheter som sta-
ten faststiller.

Forslager till 18sning omfattar utveckling av sikra statliga kirn-
och stamnit med betydande fiber- och radiolinkinfrastrukeur. Dir-
till foreslis successiv uppbyggnad/fortitning 1 prioriterade omré-
den av statligt radioaccessnit med tilldelat dedikerar frekvensur-
rymme om 2x10 MHz i 700 MHz-bandet. Resterande delar av
bandet bér utanordnas till marknaden med vil avvigda villkor. Der
kkan avse bredbandstickning i glesbygd och prioritet fér sambhills-
aktorers kommunikation 1 allmint nit. P4 sikt bor vid behov dven
yiterligare spektrumresurs 1 700 MHz-bandet kunna avsittas fér
samhallsaktérernas talkommunikation, i takt med att nuvarande
Rakelsystem fasas ut och tal kan inkluderas i l6sningen.

Staten foreslis samverka med en eller flera kommersiella opera-
torer genom inplaceringar och &verenskommelser om nationell
roaming, som sammantaget med samhillsnitet ger god tickning,
kapacitet och redundans f6r akedrernas mobila datakommunikat-
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ion, p3 sikt dven tal. Lésningen ska anknyta till den marknadsdrivaa
utveckling som kinnetecknar LTE-systemet avseende standarder,
produkter och tjinster. Det ger f5rutsdteningar att upphandla ull
rimligt pris, utan ldngtgiende kundanpassningar och utdragna led-
tider.

Statligt etablerad radioinfrastrukeur i glesbygd och andra priori-
rerade omriden méjliggdr inplacering av kommersiella operatérers
aktiva utrustning, dir marknadskrafterna tidigare varit for svaga.
Kommunikationsldsningen kan dirmed medverka till atr samhillets
bredbandsmal kan nis.

Kostnader och finansiering

En i6sning forordas som bygger pd finansiering, dgarskap och for-
valtning som tillvaratar befintliga finansiella och andra resurser
inom Myndigheten {&r samhillsskydd och beredskap och det stat-
ligt dgda bolaget Teracom AB. Det skapar ekonomiska férutsite-
ningar, statlig ridighet och underldttar senare infasning 1 l6sningen
av talbaserad kommunikation frin nuvarande Rakelsystem.

Modellen bygger 1dngsiktigt pd avgiftsfinansiering av systemet,
dess drift och underhiil genom intikter frin abonnemang och in-
placeringar 1 statens master. Dirtill forutsires vissa inledande kapi-
talbehov. Utbyggnad av ett statligt dedikerat radionit sker 1 pro-
cessform, dir successiva investeringsbeslut prévas mot hur vil sy-
stemet kan méta kraven och skapa virde fér samhillet.

Under en inledande tvirsetapp féreslis atr inemor 1,5 mdkr av-
sitts for utveckling av statens samhillsnit genom dedikerat kiirn-
nit, stamnit och radiondt med inplacering av LTE radioutrustning 1
befintlig infrastruktur samt helt nya siter i glesbygd. Dirull triffas
sverenskommelser om roaming i allminna nit med kommersiella
operatorer.

Successiva besiut om investeringar i radionidtet planeras under
paféljande tredrsperiod omfatta cirka 3 mdkr med fortsaw fokus pd
glesbygdstickning, nyttjande av statlig infrastruktur och samver-
kan med kommersiella operatsrer. Vidare utbyggnad och konsoli-
dering av det statliga nitet provas lopande med en fortsare &rlig
investeringsnivd i storfeksordningen 300 mnkr.
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Under 16sningens inledande fas di Rakel #nnu #r 1 bruk kan viss
dubblering av abonnemang for tal- och datatjinster visa sig néd-
vindigt. Eut gemensamt utvecklingsmissigt och finansiellt ansvar
for systemen bér di tas. Kostnader for siker tal- och datakommu-
nikation bar under en sidan period samordnas kostnadsmissige cill
en for aktérerna hanterlig och rimlig mv.

Den angivna genomfdrandeplanen utformas som en process
med ett antal etapper. Det méjliggdr successiv erfarenhetsirer-
koppling som grund fér beslut om investeringar mot bakgrund av
tiligingliga resurser, funktionalitet och sikerhet for den samlade
l6sningen. Utformningen av den etappvisa utbyggnad som utred-
ningen foreslir behover diskuteras och detaljplaneras ur en rad
aspekter. Skyndsam utbyggnad i prioriterade omriden, som gles-
bygd, behver balanseras mot rent ekonomiska dverviganden och
tidsmissiga [Brutsittningar.

Konsekvenser av utredningens forslag

Ett riskbaserat synsite utgdr en viktig utgdngspunke fér utveckling
av en frameida kommunikationslésning med uillricklig kapacitet for
akedrer inom allmin ordning, sikerhet, hilsa och forsvar. Utred-
ningen anligger sitt riskperspektiv frimst med avseende pd om
foeslaget till 1osning realiseras eller inte. De bakomliggande risker-
na avser olyckor och ovintade hindelser 1 samhillet som aktSrerna
ska hantera. HMir ingdr ocksi risker fér att informationsinnehall
manipuleras eller avtappas om inte en siker 15sning under statlig
kontroll tillampas. Ytterst giller det svirigheter foér aktérerna att
bedriva nédvindiga krisberedskaps- och samordningsuppgifter {6r
att bistd allméinher och féretag, skydda liv och egendom. P2 en mer
dvergripande samhillsnivd kan brist pd en siker kommunikations-
l6sning mnebira dkade risker f8r tiliviixt av organiserad brottslig-
het, antagonistisk verksamhet och o8nskade hindelser. Samhallsak-
torernas krisberedskapsformiga och méjligheter att avvira och
hantera kriser kan i brist pd limpliga verktyg férsimras langsikugt.
Bristande férmaga kan fi sirskilt stora konsekvenser vid storre
olyckor och allvarliga hindelser, liksom i tider av hajd beredskap
eller krig.
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Utredningen diskuterar de dvriga konsekvenser som genomf{s-
randet av l&sningen och utbyggnad av ett samhillsndt kan {3 for
myndigheter, féretag och enskilda. Det berér dven sidana sam-
hillsma! som avser bredbandstickning och sysselsitmning.

Alternativa 16sningar

Kostnaderna for alternativa 18sningar kan bli avsevirt ligre dn for
ett utdkat statligt samhillsnat, 1 vart fall under en inledande period.
Kostnaderna kan dock variera betydligt, sirskilt pa Eingre sike, ef-
tersom flera olika alternativ kan anges. Avgérande ir vilka lingsik-
tiga krav som stills med avseende pé kontroli, sikerhet, robusthet
och dirmed tillginglighet. Av betydelse blir dven den langsiktighet
som kan uppnds genom upphandlingsférfaranden och den oszker-
het som kan komma att gilla investeringar 1 kostnadsdrivande fak-
torer som nya siter, reservkraft etc. En l6sning helt baserad pd
kommersiella 16sningar ir svirbeddmd och mnebidr finansiell osi-
kerhet. Dirtill kommer den osikerhet fér aktdrernas verksamhets-
kritiska forméga som bristande statlig kontroll och ridighet inne-
bir.

Aven andra férhillanden kan piverkas vid val av alternativ 1os-
ning. En fullt kommersiell l6sning innebir skade forutsacningar
fér vissa av landets mobiloperatdrer jimfdrt med om staten hele
eller delvis utvecklar en egen l8sning. Fér olika typer av underleve-
rantdrer av utrusening och tjinster beddms det inte innebira stdrre
skilinader. Aven vid alternativa 18sningar férutsitts nddvindig ut-
byggnad av siter i glesbygd och férstirkning av befintlig infrastruk-
tur med transmission, reservkraft etc., vilket innebdr betydande
kostnader. Viss sidan utveckling beddms kunna ske med stéd av
regulatoriska dtgirder. Samhillsstéd till allminna operatorers infra-
struktur maste dirtill ske med beaktande av konkurrensneutralitet
och fir inte riskera att beddmas som otillitet statsstéd.

Sammanfattningsvis kan konstateras att alternativa lésningar
kan uppn3s till ligre kostnader &n utredningens huvudférslag under
en inledande period om 5-10 4r. Funktionaliteten kan 1 en alterna-
tiv 16sning bli mycket god och #ven innebiira vissa sikerhetsvinster
genom att verksamhetskritisk kommunikation kan déljas i de all-
ménna nitens omfattande trafik och olika frekvensband. En kon-
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kurrensdriven verksamhet ger vidare god teknisk och kompe-
rensmissigt utvecklingstake 1 de allmiinna niten. P4 sambhillsnivd
kan férdelar dven uppnds genom den férstirkning av robusthet i de
allminna mobilniten som behdver utvecklas. Sddana férdelar skulle
komma idven allménna abonnenter ull godo.

Svagheter 1 alternativa 18sningar rér frimst informationssiker-
heten och den bristande robusthet som kinnetecknar de allminna
niten. Det innebir betydande risker f6r svikeande tillginglighet vid
dverbelastning och oférutsedda hindelser. En férstirkning kan ske
i viss utstrickning, men knappast fér de omfattande systemen 1 sin
helhet. Dirtill saknar samhillet majlighet att utéva den mer direkea
kontroll och ridigher 6ver systemet som dagens och framudens
forhallanden med betydande sikerhet kan komma atr kriva.
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