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Remiss fran Justitiedepartementet
Remisstid den 24 augusti

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
1. Remissen besvaras med hénvisning till vad som sdgs i promemorian.
2. Paragrafen justeras omedelbart.

Foredragande borgarradet Karin Wanngard anfor féljande.
Arendet

Justitiedepartementet har tagit fram ett beténkande som beskriver hur EU-direktivet
om atgérder for en hog gemensam niva av sdkerhet i ndtverk och informationssystem
(NIS-direktivet) ska inforas i svensk lagstifining. I betdnkandet foreslas en ny lag och
en ny forordning. Bestimmelserna ska tillimpas fran och med den 10 maj 2018.

De aktorer som omfattas av de nya bestimmelserna behover enligt betdnkandet
vidta ett antal sékerhetsatgérder for att hantera risker samt férebygga och hantera
incidenter i ndtverk och informationssystem. Betéinkandet har remitterats till staden
for yttrande.

Remissen finns att l4sa i sin helhet pa regeringens hemsida.

Beredning

Arendet har remitterats till stadsledningskontoret, trafiknimnden och Stockholms
Stadshus AB. Trafikndmnden har avstétt fran att svara pa remissen.

Stadsledningskontoret har inget 1 sak att erinra mot betdnkandet, men poéngterar
vikten av att berdrda aktorer s snart det 4r mdojligt ges en tydlig och detaljerad
vagledning for hur processer och rutiner ska utformas for att uppratthalla
bestimmelserna. Kontoret understryker vikten att organisatoriska och ekonomiska
konsekvenser av betdnkandets forslag analyseras, och att kommunerna kompenseras
ekonomiskt for tillkommande atgarder.

Stockholms Stadshus AB anser att det dr angelédget att en forteckning som anger de
tjdnster som &r viktiga for att uppratthalla kritisk samhallelig eller ekonomisk
verksamhet och andra relevanta védgledningar tas fram i sddan tid att den mo;liggor
for leverantorer som kan komma att omfattas av lagstiftningen att vidta nédvéandiga
atgérder i syfte att uppfylla relevanta krav i tid for lagstiftningens ikrafttradande.
Bolaget har inga synpunkter i 6vrigt pa utredningens forslag.


http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2017/05/sou-201736/

Mina synpunkter

Det ar angeldget att vidta atgirder for att uppna en hog niva pa sikerhet i ndtverk och
informationssystem. Det dr darfor vilkommet att svensk lagstiftning stirks baserat pa
det s kallade NIS-direktivet.

Precis som stadsledningskontoret och Stockholms Stadshus AB péapekar i
remissvaren dr det angeldget att Myndigheten for samhéllsskydd och beredskap
(MSB) sa snart som mojligt redovisar den vigledning som behovs for att
lagstiftningen ska kunna foljas och sékerheten dédrmed hdjas.

Jag vill ocksa instimma i stadsledningskontorets uppfattning att behovet av en
fortsatt analys av de organisatoriska och ekonomiska konsekvenserna och eventuellt
darpa foljande ekonomisk reglering ar betydande.

I 6vrigt hdnvisar jag till stadsledningskontorets tjénsteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

1. Remissen besvaras med hanvisning till vad som ségs i promemorian.

2. Paragrafen justeras omedelbart.

Stockholm den 9 augusti 2017
KARIN WANNGARD
Bilaga

Remissen, sammanfattning.

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



Remissammanstallning
Arendet

I juli 2016 antogs Europaparlamentets och radets direktiv (EU) 2016/1148. Det sa
kallade NIS-direktivet faststéller atgarder for att uppna en hog gemensam niva pa
sdkerhet i ndtverk och informationssystem inom unionen. Genom att hdja sdkerheten
inom ett antal definierade sektorer ska samhéllets motstandskraft mot storningar oka.

Med anledning av direktivet har Justitiedepartementet tagit fram ett betdnkande
som beskriver hur NIS-direktivet ska inforas i svensk lagstiftning. I betdnkandet
foreslds en ny lag och en ny férordning. Bestimmelserna ska tillimpas frén och med
den 10 maj 2018.

Betinkandet innehéller forslag pé kriterier som ska tillimpas for att identifiera
vilka aktdrer som omfattas av den nya lagen och foérordningen. Betéinkandet foreslar
dven dndringar i offentlighets- och sekretesslagen (2009:400) for att kinslig
information i incidentrapporter ska kunna skyddas.

De samhillssektorer som omfattas av NIS- direktivet &r: energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, hdlso- och sjukvard, leverans och
distribution av dricksvatten samt digital infrastruktur. De aktorer inom respektive
sektor som omfattas av direktivet ska ingd i en forteckning som varje medlemsstat &r
skyldig att upprétta och forvalta.

De aktorer som omfattas av direktivet behover enligt forslaget vidta ett antal
sdkerhetsatgirder for att hantera risker samt forebygga och hantera incidenter i
nitverk och informationssystem. En annan skyldighet for de aktorer som omfattas av
direktivet ar att de inom 24 timmar ska rapportera betydande incidenter.

I betdnkandet foreslas att MSB ges en samordnande roll inom
informationssidkerhetsomradet men att andra, &nnu ¢j utpekade, myndigheter ansvarar
for tillsyn inom respektive sektor.

Beredning

Arendet har remitterats till stadsledningskontoret, trafiknimnden och Stockholms
Stadshus AB. Trafikndmnden har avstétt fran att svara pa remissen.

Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande daterat den 29 juni 2017 har i huvudsak
foljande lydelse.

Stadsledningskontoret delar uppfattningen att det dr angelédget att stdrka samhaéllets
motstdndskraft mot olika storningar och har inget i sak att erinra mot det remitterade
betdnkandet.

Stadsledningskontoret konstaterar att bestimmelserna kommer att paverka en stor del av
samhéllet och omfatta bade privata och offentliga organisationer. Som framgar av betdnkandet
kommer de berdrda aktorerna att identifieras och fortecknas nér lagen trader i kraft, men det
ar, utifran angivna kriterier, mycket troligt att staden i ndgon utstrackning kommer att
omfattas av de nya bestimmelserna.

Stadsledningskontoret konstaterar vidare att de foreslagna bestimmelserna stéller hdga
krav pa sékerhetshdjande atgérder och att bestimmelserna kommer att kréva anpassningar i



organisation och arbetssitt hos aktdrer som omfattas. Detta kommer i sin tur att fa
konsekvenser for stadens organisation samt innebéra kostnader for staden. Det &r av storsta
vikt att dessa organisatoriska och ekonomiska konsekvenser analyseras infér kommande
beslut.

Det ir, enligt stadsledningskontoret, viktigt att de berdrda aktorerna sé snart det ar mojligt
ges en tydlig och detaljerad vigledning for hur processer och rutiner ska utformas for att
uppriétthélla bestimmelserna. Det &r angeldget att det paborjas ett anpassningsarbete 1 god tid
innan bestimmelserna tréder i kraft.

Stadsledningskontoret utgar fran att finansieringsprincipen giller och kommunerna
kompenseras for de kostnader som anpassningsétgérderna innebar.

Stockholms Stadshus AB

Stockholms Stadshus AB:s yttrande daterat den 6 juli 2017 har i huvudsak foljande
lydelse.

Stockholm Vatten och Avfall AB:s remissvar har i huvudsak foljande lydelse:
Stockholm Vatten och Avfall producerar och tillhandahéller arligen ungefér 150 miljoner m3
dricksvatten, vilket levereras till cirka 1.4 miljoner invanare i regionen.

Stockholm Vatten och Avfall arbetar redan idag med sikerhetshojande atgérder kring
nétverk och informationssystem for leveransen och distributionen av dricksvatten. Bolaget
stiller sig positiva till nationell samordning av kraven for sdkerhetshdjande atgérder inom
sektorn i enlighet med forslaget.

Stockholm Vatten och Avfall vill podngtera vikten av att berdrda myndigheter ges i
uppdrag att skyndsamt paborja arbetet med végledande myndighetsforeskrifter mot bakgrund
av att regelverket foreslas trida i kraft den 10 maj 2018 (bilaga 1).

AB Stokabs remissvar har i huvudsak foljande lydelse:
Tillhandahallare av ett allmint kommunikationsnét eller en allmént tillgénglig elektronisk

kommunikationstjénst &r uttryckligen undantagna fran direktivets tillimpningsomrade. Detta
giéller dock med undantag for s.k. internetknutpunkter, eftersom dessa uttryckligen listas som
en saddan enhet som ska regleras enligt direktivet. Stokab tillhandahéller ett allmént
tillgéngligt elektroniskt kommunikationsnét i form av svart fiber. Att Stokab endast
tillhandahéller ett passivt ndt i form av svart fiber innebér rent fysiskt att Stokab inte rar Gver
de elektroniska signaler som gér i nétet utan dessa tillhor nyttjaren av nétet. Stokab har
sledes inte ndgon aktiv utrustning i nétet och tillhandahéller inga aktiva “tjanster”, t.ex.
Internetknutpunkter. Stokab omfattas saledes inte av direktivet eller den foreslagna nya lagen.

Stokabs dotterbolag, S:t Erik Kommunikation (STEK), driver och administrerar
Stockholms stads interna kommunikationsnét. Vad giller samhallsviktiga tjdnster,
tillhandahaller STEK DNS-tjénster i forhallande till t.ex. Stockholms stads webbsida
stockholm.se, e-post till staden, internettrafik fran staden etc. STEK bedriver darfor
verksamhet inom en av de s.k. enheter inom vilka vissa tjanster kommer att klassificeras som
s.k. samhéllsviktiga tjénster, d.v.s. tjénster som ar viktiga for att upprétthélla kritisk
samhillelig eller ekonomisk verksamhet. Det blir darfor upp till STEK att utifrdn den av MSB
framtagna forteckningen bedoma om STEK:s tillhandahéllande av sjdlva DNS-funktionen
utgdr en samhéllsviktig tjinst och om STEK till f6ljd ddrav omfattas av den foreslagna nya
lagen. Vad giller de tjinster DNS-funktionen stodjer ar det ddremot upp till respektive
verksamhet inom Stockholm stad att, tillsammans med SLK, gdra en beddmning av om
tillhandahallandet av tjdnsten utgdr en samhéllsviktig tjdnst i den nya lagens mening.

Enligt forslaget bor MSB ges i uppdrag att paborja identifiering och beddmning av
sambhéllsviktiga tjénster s att forteckningen kan meddelas senast den 10 maj 2018, da den nya
lagstiftningen foreslas trada ikraft. Stokab anser att det dr angeldget att denna forteckning och



andra relevanta védgledningar tas fram i sadan tid att den mojliggor for leverantdrer som kan
komma att omfattas av lagstiftningen att vidta nddvéndiga atgérder i syfte att uppfylla
relevanta krav i tid for lagstiftningens ikrafttridande (bilaga 2).

Koncernledningens synpunkter

Medlemsstaterna ér till foljd av direktivet bl.a. skyldiga att dels upprétta en forteckning 6ver
de tjanster pad medlemsstatens territorium som dr viktiga for att upprétthalla kritisk samhéillelig
eller ekonomisk verksamhet, dels identifiera de leverantorer som tillhandahaller sddana
tjénster. Enligt utredningens forslag bor MSB ges i uppdrag att paborja identifiering och
bedomning av samhéllsviktiga tjanster sa att forteckningen kan meddelas senast den 10 maj
2018, da den nya lagstiftningen foreslés trada ikraft.

Koncernledningen delar dotterbolagens uppfattning att det dr angeldget att forteckningen
och andra relevanta vigledningar tas fram i sddan tid att den mojliggdr for leverantdrer som
kan komma att omfattas av lagstiftningen att vidta nddvindiga atgérder i syfte att uppfylla
relevanta krav i tid for lagstiftningens ikrafttradande.

Koncernledningen har inga synpunkter i 6vrigt pa utredningens forslag.



