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Till statsradet Anders Ygeman

Regeringen beslutade den 31 mars 2016 att utse en sirskild utredare
med uppdrag att foresld hur Europaparlamentets och rddet direktiv
(EU) 2016/1148 av den 6 juli 2016 om &tgirder f6r en hég gemen-
sam nivd pd sikerhet 1 nitverks- och informationssystem i hela
unionen ska genomféras 1 svensk ritt.

Utredarens uppdrag har varit att foresld hur direktivet ska genom-
foras 1 svensk ritt. Detta har innefattat bland annat att féresld hur
direktivets krav pd utpekande av myndigheter med ansvar {or vissa
funktioner ska genomféras, med inriktningen att Myndigheten fér
samhillsskydd och beredskap ges en samordnande roll pd omridet
men att andra myndigheters ansvar for tillsyn inom sirskilda sektor-
er ska fortsitta gilla, hur identifiering av och krav pd leverantérer som
omfattas av direktivet kan genomféras i ett samlat regelverk med
beaktande av gillande bestimmelser, sektorsansvar och vad som ir
mest effektivt utifrdn olika perspektiv, foresld nodvindiga dndringar
1 offentlighets- och sekretesslagen (2009:400) fér att kiinslig informa-
tion 1 incidentrapporter ska kunna skyddas, och limna nédvindiga
forfattningsforslag.

Frigan om hur en nationell strategi f6r sikerhet 1 nitverk och
informationssystem bor utformas har inte omfattats av uppdraget.

Lagmannen i Stockholms tingsritt Stefan Stromberg férordnades
att fr.o.m. den 2 maj 2016 vara sirskild utredare.

Foérordnade sakkunniga har under hela eller delar av utrednings-
tiden varit rittssakkunnige Dan Leeman (Justitiedepartementet),
kanslirddet Henrik Moberg (Socialdepartementet), rittssakkunniga
Mia Persson (Forsvarsdepartementet) och kanslirddet J6rgen
Samuelsson (Niringsdepartementet).



Som experter att bitrida utredningen férordnades fr.o.m. den
5 oktober 2016 numera stf. avdelningschefen Mia Arblom (For-
svarsmakten), numera avdelningsdirektéren Henrik Christiansson
(Sikerhetspolisen), numera enhetschefen Linda Ericson (Myndig-
heten for samhillsskydd och beredskap), juristen Britt-Marie Jonson
(Post- och telestyrelsen), informationssikerhetsexperten Arvid Kjell
(Forsvarets Radioanstalt) och it-sikerhetschefen Josefine Ostfeldt
(Polismyndigheten) samt fr.o.m. den 23 november 2016 juristen
Markus Lind (Datainspektionen).

Som ledaméter i en till utredningen knuten referensgrupp for-
ordnades fr.o.m. den 5 oktober 2016 sikerhetschefen Per Ekegren
(Livsmedelsverket), chefsjuristen Elisabeth Ekstrand (IIS), hand-
liggaren Linda Eriksson (Statens Energimyndighet), sikerhetschefen
Stefan Larsson (E-hilsomyndigheten), riskexperten Anders Lindgren
(Finansinspektionen), juristen Markus Lind (Datainspektionen),
sikerhetschefen Torbjorn Mellblom (Sjéfartsverket), niringspolitiske
experten Pir Nygirds (IT-&Telekomféretagen), utredaren Margareta
Palmqvist (Socialstyrelsen), verksjuristen Kim Reenaas (Elsikerhets-
verket), enhetschefen Gunilla Roos (Transportstyrelsen), enhets-
chefen Per-Olof Strom (Trafikverket), forbundsjuristen Jeanna
Thorslund (SKL) och enhetschefen Tina Stédberg (Affirsverket
svenska kraftnit). Jeanna Thorslund entledigades den 26 oktober
2016 och samma dag férordnades i stillet sektionschefen Jorgen
Sandstréom (SKL). Tina Stodberg entledigades den 28 oktober 2016
och samma dag férordnades i stillet it-sikerhetssamordnaren Satu
Hallikainen (Affirsverket svenska kraftnit). Markus Lind entlediga-
des den 23 november 2016 for att i stillet férordnas som expert.

Som sekreterare anstilldes den 2 maj 2016 byradirektoren Annette
Norman och den 1 augusti 2016 numera ridmannen Malin Stensbick.

Utredningen 6verlimnar hirmed betinkandet Informations-
sikerbet for sambillsviktiga och digitala tiinster (SOU 2017:36).
Experterna och de sakkunniga har i1 allt visentligt stillt sig bakom
utredningens &verviganden och forslag. De sirskilda stdndpunkter



som enskilda experter och sakkunniga kan ha haft i olika frigor har
berérts 1 texterna eller som mojliga alternativa bedémningar. Utred-
ningens uppdrag ir med detta slutfort.

Stockholm 1 april 2017
Stefan Stromberg

/ Annette Norman
Malin Stensbick
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Sammanfattning

Bakgrund

I juli 2016 antog Europaparlamentet och rddet NIS-direktivet'. Direk-
tivet faststiller dtgirder foér att uppnd en hog gemensam nivd pd
sikerhet 1 nitverk och informationssystem inom unionen, i syfte att
foérbittra den inre marknadens funktion.

Direktivet innebir bland annat skyldigheter for vissa leverantérer
av samhillsviktiga tjinster och vissa leverantérer av digitala tjinster
att vidta sikerhetsdtgirder for att hantera risker samt férebygga och
hantera incidenter i nitverk och informationssystem som de ir be-
roende av for att tillhandahdlla tjinsterna. Leverantorerna ska ocksd
rapportera incidenter som har en betydande respektive avsevird in-
verkan pd kontinuiteten i tjinsten.

For att en leverantor ska anses vara en sidan leverantor av sam-
hillsviktiga tjinster som omfattas av direktivet krivs att leverantdren
bedriver verksamhet inom nigon av de i direktivet sirskilt utpekade
enheterna. Enheterna finns inom sju angivna sektorer. Sektorerna
omfattar energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hilso- och sjukvird, leverans och distribution av dricks-
vatten samt digital infrastruktur. Dessutom krivs att den tjinst som
tillhandahdlls ir viktig f6r att uppritthdlla kritisk samhillelig eller
ekonomisk verksambhet, att tillhandahillandet av tjinsten ir bero-
ende av nitverk och informationssystem och att en incident skulle
medfora en betydande stérning vid tillhandah8llandet av tjinsten.
Medlemsstaterna ir skyldiga att dels uppritta en forteckning éver
de tjinster pd medlemsstatens territorium som ir viktiga for att

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om itgirder fér
en hog gemensam niv3 pa sikerhet i nitverks- och informationssystem i hela unionen.
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uppritthdlla kritisk samhillelig eller ekonomisk verksamhet, dels
identifiera de leverantérer som tillhandahéller sidana tjinster.

De leverantdrer av digitala tjinster som omfattas av direktivet ir
sddana som tillhandahiller internetbaserade marknadsplatser, inter-
netbaserade sokmotorer eller molntjinster. Dessa leverantorer ska
inte identifieras pd det sitt som giller f6r leverantdrer av samhills-
viktiga tjinster och omfattas av direktivet utan att ndgon bedém-
ning ska goras av om de ir samhillsviktiga eller inte.

Medlemsstaterna ska enligt direktivet utse myndigheter med sir-
skilda uppgifter pd omridet, till exempel tillsynsmyndigheter, natio-
nella kontaktpunkter och enheter f6r hantering av it-sikerhetsinci-
denter (CSIRT-enheter). Medlemsstaterna ska ocksé sikerstilla att
tillsynsmyndigheterna har befogenheter och medel f6r att kontrollera
att leverantdrerna uppfyller sina skyldigheter samt faststilla regler
om sanktioner for évertridelse av de nationella bestimmelserna som
antagits enligt direktivet.

Direktivet innehiller vidare en skyldighet f6r varje medlemsstat
att anta en nationell strategi for sikerhet i1 nitverk och informations-
system.

Medlemsstaterna ska senast den 9 maj 2018 anta och offentlig-
gora de bestimmelser 1 lagar och andra férfattningar som dr nédvin-
diga f6r att folja direktivet. Bestimmelserna ska tillimpas frin och
med den 10 maj 2018.

Utredningens uppdrag

Utredningens uppdrag har varit att féresld hur NIS-direktivet ska
genomforas 1 svensk ritt. Detta har innefattat bland annat att fore-
sld hur direktivets krav pd utpekande av myndigheter med ansvar
for vissa funktioner ska genomféras, hur identifiering av och krav
pd leverantdrer som omfattas av direktivet kan genomféras 1 ett samlat
regelverk med beaktande av gillande bestimmelser, sektorsansvar
och vad som ir mest effektivt utifrdn olika perspektiv, féresld nod-
vindiga dndringar i offentlighets- och sekretesslagen (2009:400) for
att kinslig information 1 incidentrapporter ska kunna skyddas, och
limna nédvindiga forfattningsforslag.

Frdgan om hur en nationell strategi for sikerhet 1 nitverk och
informationssystem bor utformas har inte omfattats av uppdraget.
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Utredningens forslag
Ett samlat regelverk — en ny lag och en ny férordning

Utredningen féresldr en ny lag och en ny férordning som till ut-
formning och innehdll ligger nira NIS-direktivet. Regelverket ska
tillimpas endast pd sddana leverantdrer av samhillsviktiga tjinster
och leverantérer av digitala tjinster som omfattas av direktivet. I den
utstrickning det finns bestimmelser om sikerhetskrav eller incident-
rapporteringskrav pa de aktuella leverantérerna 1 annan lag som minst
motsvarar bestimmelserna i den foreslagna lagen ska emellertid de
bestimmelserna tillimpas. Om sidana krav finns i bindande EU-ritts-
akter (lex specialis) ska den foreslagna lagen inte tillimpas alls.

Vissa foretag och leverantorer ir uttryckligen undantagna frén
direktivets tillimpningsomride. Dessa omfattas f6ljaktligen inte heller
av den foreslagna lagen. Detta innebir att regelverket inte ska tillim-
pas pd foretag som omfattas av kraven i artiklarna 13a och 13b i
direktiv 2002/21/EG, dvs. tillhandah&llare av ett allmint kommuni-
kationsnit eller en allmint tillginglig elektronisk kommunikations-
yinst. I NIS-direktivet anges dock internetknutpunkrter uttryckligen
som en sddan enhet som ska regleras enligt direktivet. Tillhandah3l-
lare av internetknutpunkter omfattas dirfér av den foreslagna lagen
trots att de enligt svensk ritt anses som sidana féretag som om-
fattas av artiklarna 13a och 13b.

Regelverket ska inte heller tillimpas pa leverantorer av betrodda
ydnster som omfattas av kraven 1 artikel 19 i férordning (EU)
nr 910/2014 (eIDAS).

Aven verksamhet som ir av betydelse for Sveriges sikerhet ir
undantagen frin tillimpningsomridet. Detta innebir till exempel att
verksamhet som omfattas av sikerhetsskyddslagen inte omfattas. In-
cidenter som intriffar 1 sddan verksamhet ska dirmed inte rappor-
teras enligt bestimmelserna i den foreslagna lagen, utan dven fort-
sittningsvis rapporteras enligt 10 a § sikerhetsskyddsférordningen
(1996:633).
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Foreskrifter med férteckning dver samhallsviktiga tjanster

For att leverantdrer av samhillsviktiga tjinster ska kunna identifieras
ska Myndigheten fér samhillsskydd och beredskap meddela fore-
skrifter (forteckning) om vilka tjinster som ir viktiga for att upp-
ritthdlla kritisk samhillelig eller ekonomisk verksamhet (samhills-
viktiga tjinster) for varje sektor som omfattas av NIS-direktivet.

Identifiering av leverantérer av samhallsviktiga tjanster

Det ir i likhet med vad som giller enligt sikerhetsskyddslagstift-
ningen verksamhetsutdvaren som ir ansvarig for att avgéra om denne
omfattas av lagen. I detta syfte ska den som ir ansvarig for en verk-
samhet som tillhandah8ller en samhillsviktig tjinst som finns upp-
tagen 1 de foreskrifter (férteckning) som Myndigheten {6r samhills-
skydd och beredskap ska meddela, underséka om tillhandahéllandet
av tjinsten ir beroende av nitverk eller informationssystem och om
en incident skulle medféra en betydande stérning vid tillhanda-
hillandet av tjinsten. Undersokningen ska dokumenteras. For att
avgdra om en stdrning ir betydande ska verksamhetsutévaren beakta
vissa sirskilda faktorer, bland annat det antal anvindare som ir bero-
ende av den aktuella gjinsten. Tillsynsmyndigheten fdr meddela fore-
skrifter om vilka sektorspecifika och sektoréverskridande faktorer
som ska beaktas vid bedémningen av om en incident skulle med-
fora en betydande stérning.

Sdkerhetskrav och incidentrapportering

S&vil leverantdrer av samhillsviktiga tjinster som leverantorer av
digitala tjinster ska vidta indamélsenliga och proportionella tekniska
och organisatoriska dtgirder for att hantera risker som hotar siker-
heten 1 deras nitverk och informationssystem. De ska ocksd vidta
limpliga dtgirder for att férebygga och minimiera den inverkan som
incidenter som paverkar sikerheten i deras nitverk och informa-
tionssystem har pd de tjinster som tillhandahills. Syftet med sist-
nimnda dtgirder ir att sikerstilla kontinuiteten 1 tjinsterna.
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Leverantorer av digitala tjinster ska sjilva utarbeta dtgirder for
att hantera risker. De ska 1 det arbetet beakta vissa 1 lagen angivna
faktorer. Leverantorer av samhillsviktiga tjinster ska i stillet gora
en riskanalys som ska ligga till grund fér val av sikerhetsdtgirder. I
analysen, som ska dokumenteras och uppdateras arligen, ska en &t-
girdsplan ingd. Tillsynsmyndigheten fir ocksd meddela foreskrifter
om utformingen av sikerhetsdtgirderna. Leverantorer av samhills-
viktiga tjinster ska ocksd bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

Bide leverantorer av samhillsviktiga tjidnster och leverantérer av
digitala tjinster ska utan onédigt dréjsmal rapportera incidenter till
CSIRT-enheten (se nedan) vid Myndigheten foér samhillsskydd och
beredskap. Leverantorer av samhillsviktiga tjinster ska rapportera
incidenter som har en betydande inverkan pd kontinuiteten i tjinsten,
medan leverantdrer av digitala tjinster ska rapportera incidenter som
har en avsevird inverkan pd tillhandahillandet av tjinsten. I lagen
anges ett antal faktorer som framfér allt ska beaktas vid bedémning-
en av om incidenten har en s3dan inverkan att den ska rapporteras.

Tillsynsmyndigheten fr meddela nirmare foreskrifter om faktorer
som ska beaktas vid bedémningen av om en incident har betydande
inverkan. Myndigheten fér samhillsskydd och beredskap f&r med-
dela foreskrifter om rapportering av incidenter och om forutsitt-
ningarna for frivillig incidentrapportering.

Tillsyn

For varje sektor och for de digitala tjinster som omfattas av lagen
ska en tillsynsmyndighet ansvara for att dvervaka att regelverket
foljs. Foljande myndigheter foreslds vara tillsynsmyndigheter.
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Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur ~ Finansinspektionen

Hilso- och sjukvird Inspektionen foér vird och omsorg
Leverans och distribution av Livsmedelsverket

dricksvatten

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Tillsynsmyndighet

Digitala tjinster Post- och telestyrelsen

Vid tillsyn ska leverantéren tillhandahilla tillsynsmyndigheten den
information som behdvs fér en bedémning av sikerheten 1 leveran-
torens nitverk och informationssystem. Leverantdrer av samhills-
viktiga tjinster ir skyldiga att tillhandahilla dven bevis for att siker-
hetsprinciper har genomférts effektivt.

Betriffande leverantérer av digitala tjinster far tillsynsdtgirder
vidtas bara i efterhand, nir tillsynsmyndigheten har fitt kinnedom
om att leverantdren inte uppfyller sikerhetskraven eller kravet att
incidentrapportera.

Tillsynsmyndigheten ska forsoka f en leverantdr som inte f6ljer
regelverket att ritta sig. Tillsynsmyndigheten f3r meddela forelig-
ganden, dels i syfte att {3 tillging till viss information som behovs for
tillsynen, dels for att {3 leverantéren att f6lja regelverket. Ett fore-
liggande fir férenas med vite.

Myndigheten fér samhillsskydd och beredskap ska inom ramen
for sitt nuvarande uppdrag ha en samlad bild av NIS-direktivets
genomférande och tillimpning i Sverige genom att leda ett samarbets-
forum dir samtliga tillsynsmyndigheter ska ingd samt ta emot till-
synsmyndighetens beddmning av brister i nitverk och informations-
system. I bedémningen bér ingd brister som uppticks vid tillsyn men
dven svirigheter vid tillimpning och tolkning av regelverket. Myn-
digheten f6r samhillsskydd och beredskap ska vidare tillhandahilla
tillsynsmyndigheterna det metodstéd fér tillsyn som behovs for en
effektiv tillsyn enligt det foreslagna regelverket.
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Sanktionsavgift

Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut av
den som underldter att incidentrapportera eller att vidta sikerhets-
dtgirder. Vid beddmningen av avgiftens storlek ska tillsynsmyndig-
heten ta sirskild hinsyn till skada eller risk for skada som uppstitt
till f6ljd av 6vertridelsen, om leverantoren tidigare har begitt en
dvertridelse samt de kostnader som leverantdren har undvikit till
foljd av overtridelsen. Sanktionsavgiften fr under vissa forhillan-
den efterges helt eller delvis.

Nationell kontaktpunkt, samarbetsgrupp och CSIRT-enhet

For att underlitta grinsoverskridande samarbete och fér att méjlig-
gora ett effektivt genomforande av NIS-direktivet ska det i varje
medlemsstat finnas en nationell gemensam kontaktpunkt. Den natio-
nella kontaktpunkten ska ansvara fér samordningen av frigor anga-
ende nitverk och informationssystem och fér grinséverskridande
samarbete pd unionsnivd. Den nationella kontaktpunkten ska ocksi
limna en sammanfattande rapport om antalet ingivna incidentrap-
porter och om de rapporterade incidenternas art till samarbets-
gruppen.

Samarbetsgruppen syftar till att stddja och underlitta strategiskt
samarbete mellan medlemsstaterna vad giller sikerhet i nitverk och
informationssystem. Gruppen ska bland annat utbyta bista praxis i
olika avseenden. Utdver foretridare fér medlemsstaterna bestir
gruppen av representanter frin kommissionen och frin Europeiska
unionens byrd f6r nit- och informationssikerhet (Enisa).

I varje medlemsstat ska det enligt NIS-direktivet ocks3 finnas en
eller flera enbeter for hantering av it-sikerbetsincidenter (CSIRT-
enbeter). CSIRT-enheten ska bland annat ¢vervaka incidenter pd
nationell nivd och tillhandahilla tidiga varningar m.m. till relevanta
aktorer om risker och incidenter. CSIRT-enheten ska ocksa delta 1
ett CSIRT-nitverk inom unionen.

Utredningens forslag innebir att Myndigheten f6ér samhillsskydd
och beredskap ska vara bide nationell kontaktpunkt och CSIRT-
enhet samt representera Sverige 1 samarbetsgruppen. Myndigheten
for samhillsskydd och beredskap har redan i dag ett sidant uppdrag
samt den struktur och kompetens som krivs fér detta.
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Sekretess

Befintliga bestimmelser om sekretess omfattar uppgifter som ska rap-
porteras och delas med anledning av incidenter samt tillhandah&llas
1 samband med tillsyn. Det har inte framkommit ndgra exempel pa
att den nuvarande regleringen ir otillricklig. Det finns dirmed inte
skil att infora starkare sekretess for uppgifter som limnas inom ramen
for incidentrapporteringen.

Till f6ljd av tillsynen kan tillsynsmyndigheterna emellertid £ del
av kinsliga uppgifter om enskilds affirs- eller driftforhdllande. For
att sistnimnda uppgifter ska kunna skyddas behover sekretesstor-
ordningen dndras sd att sekretess for sddana uppgifter giller 1 verk-
samhet som bestdr i tillsyn enligt det foreslagna regelverket.

Konsekvenser

NIS-direktivets genomférande kommer initialt att innebira kostna-
der for de foreslagna tillsynsmyndigheterna. Kostnaderna kan till viss
del, 1 vart fall pd lang sikt, finansieras genom de samhillsekonomiska
vinster som en hog gemensam nivd av sikerhet i nitverk och infor-
mationssystem medfor.

Utredningen foresldr att tillsynsmyndigheteras uppdrag enligt
forslagen, 1 vart fall inledningsvis, ska vara anslagsfinansierade och fér-
delas pd de utgiftsomrdden som respektive sektor tillhor. Nir det
giller kostnader for 16pande tillsyn samt f6r kompetensférsorjning
foresldr utredningen att Statskontoret ges 1 uppdrag att limna ett
forslag pd genomférande och finansiering.

Ikrafttradande

Regelverket foreslds trida 1 kraft den 10 maj 2018, vilket ir det datum
som medlemsstaterna enligt NIS-direktivet ska tillimpa direktivets
bestimmelser. For att lagen ska kunna tillimpas 1 enlighet med direk-
tivet den dagen foreslir utredningen att vissa myndigheter dessfor-
innan ges 1 uppdrag att piborja arbetet med myndighetsforeskrifter
samt att vidta andra behévliga férberedelsedtgirder.
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