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Om programmet

Stockholms stads trygghets- och sidkerhetsprogram utgor ett
samlingsdokument for en rad planer som enligt lagstifining ska
finnas 1 en kommun. Programmet dr stadens handlingsprogram
for det olycksforebyggande arbetet!, plan {or extraordindra
hindelser’ och sikerhetsskyddsplan®. Programmet uigdér ocksa
stadens brottsforebyggande program genom att ge struktur och
forutsittningar for det brottsférebyggande arbetet. Stora delar
av innchéallet i stadens brottsforebyggande arbete inryms 1 andra
program och styrdokument for stadens verksamheter.

Syftet med trygghets- och sidkerhetsprogrammet ér att ge
rikining till och stérka stadens samlade trygghets- och
sikerhetsarbete under aren 2018-2021 samt att klargra mal
och ansvarstérhallanden.

Programmet riktar sig till samtliga ndmnder och bolag. Som
stod f6r det praktiska arbetet finns kompletterande anvisningar.
En uppdaterad forteckning finns pd stadens intrandt. Ndmnder
och bolag ansvarar for att halla sig uppdaterade om gillande
anvisningar och fér att f6lja innehallet i dessa. Programmets
anvisningar faststills av stadsdirektor,

Programmet bestar av tre huvudsakliga delar:

1. Vad ska vi virna med tryggheis- och sikerhetsarbetel?
Avsnittet ger en bakgrund till varfor arbetet bedrivs.

2. Vilka omrdden ska vi fokusera arbetet pa och varfior?
Avsnittet beskriver och motiverar vilka frigor som &r
prioriterade.

3. Hur vi ska arbeta och vad ska vi uppna?

Avsnittet beskriver stadens arbetssitt samt mal for
respektive fokusomrade.

Sist i dokumentet finns grundinformation i form av relaterade
styrdokument, definitioner, lagkrav samt en beskrivning av
aktdrer inom staden med specifika roller i trygghets- och
sikerhetsarbetet.

! Enligt Lag om skydd mot olyckor

2 Enligt Lag om kommuners och landstings atgirder infor och vid
extraordindra hiindelser i fredstid och h&jd beredskap

3 Enligt Stkerhetsskyddslag
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Uppfélining av programmet

Nimnder och bolag ska, utifrdn de mél staden uttrycker i
programmet, formulera egna mal och aktiviteter | samband med
ordinarie verksamhetsplanering. Detta i syfte att fraimja
trygghets- och sikerhetsarbetet inom det egna ansvarsomradet,

Kommumstyrelsen ansvarar for den samlade upp{6ljningen av
programmets olika delar. Ndmnder och bolagsstyrelser f6ljer
upp inom ramen for den ordinarie uppféljningen av
kommunfullmiktiges mal och budget samt bidrar till goda
beshitsunderlag genom arlig rapportering av risk- och
ldgesbilder i enlighet med programmet.
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Vad ska vi varna med trygghets-
och sakerhetsarbetet?

Stadens trygghets- och sékerhetsarbete utgér fran de nationella
maélen for sdkerhet och bedrivs for att vérna fyra §vergripande
omraden. Individens trygghet och sdkerhet, stadens
funktionalitet, miljo och egendom samt grundldggande virden.
Genom att virna dessa bidrar arbetet till att uppna visionen om
Stockholm som en socialt, ekonomiskt, ekologiskt och
demokratiskt hallbar stad.

Individens trygghet och sdkerhet

Maénniskors liv och hélsa utgor kéirnan i arbetet. Allt trygghets-
och sdkerhetsarbete handlar direkt eller indirekt om att véirna de
som bor och vistas i Stockholm. For att védrna individen ska vi
arbeta for att frimja trygghet savil som sdkerhet. Det
sdkerhetsframjande arbetet syftar till att minska risken for
exempelvis olyckor som kan leda till personskador eller
dodsfall, medan det trygghetsfrimjande arbetet syftar till att
minska odnskade héndelser samt ¢ka tilliten till stadens
verksamheter och mellan méanniskor i staden.

U LA ES
= ° )
Stadens dividens p
funktionalitet gghe Milj6 och
- t egendom

%
Grundidggande
viirden

Stadens funktionalitet

For att virna individen maste vi ocksa vérna stadens
funktionalitet. I Stockholm finns ett antal sérskilt
samhillsviktiga verksamheter, exempelvis vard, omsorg,
dricksvattenforsérjning och vighéllning. Oavsett vilken aktor
som bedriver verksamheten maste den fungera, till vardags
savil som vid odnskade héndelser. Samtidigt dr vart samhélle
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och de pafrestningar vi stills infor 1 stindig fordndring. Vi ska
darfor kontinuerligt utveckla var formaga att férebygga
stérningar och uppriitthalla dessa verksamheter. Att virna
stadens funktionalitet innebédr ocksa att ha forméga att
minimera konsekvenserna av odnskade héndelser nér de dnda
intréiffar, samt att skapa tillit hos allménheten och andra aktdrer
att vi har denna férméga.

Miljo och egendom

Trygghets- och sikerhetsarbetet syftar ocksa till att forebygga
och begrinsa skador pd miljo savil som pd egendom, sdsom
virdefulla kultur- och naturmiljéer, byggnader och
infrastruktur. Detta dr sérskilt viktigt i en vixande storstad som
Stockholm. Genom nérvaro och forebyggande arbete i alla
delar av staden kan goda forutséttningar for féretagande och
handel uppritthallas. Ett ekonomiskt och ekologiskt hallbart
Stockholm anvinder ocksi stadens resurser pa ett effektivt sétt,

villeet kan bidra till 6kat fortroende for staden som
samhillsaktor.

Grundlaggande vidrden

Med stadens politiska uppdrag foljer ett sirskilt ansvar att virna
de grundliggande viirden som organisationen och samhillet
vilar pa: demokrati, rittssiikerhet och ménskliga fri- och
réittigheter. Staden behdver fortsétta att bidra till och
uppritthalla det 6ppna samhéllet. Virnandet av dessa
grundldggande virden &r en forutsitining {or att skapa
fortroende for stadens verksamheter och institutioner.
Miénniskor 1 Stockholm ska kénna tillit till att fértroendevalda
och anstillda inom staden foljer gillande regler och inte later
sig paverkas i sin myndighetsutévning.

De grundliggande virdena behver dven virnas for att skapa
fortroende och tillit ménniskor emellan. Staden behdver
tillsammans med civilsamhillet, féretag och andra aktérer
gemensamt trygga dessa for samhillet s& viktiga vérden.
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Vilka omraden ska
vi fokusera arbetet pa och
varfor?

Arbetet for att viima individens trygghet och sikerhet, stadens
funktionalitet, milj6 och egendom samt grundldggande virden
ska bedrivas inom ramen for fem fokusomraden:

1. Forebygga olyckor
Forebygga brott

3. Forebygga otillaten pdaverkan samt hot och vald mot
anstdillda

4. Bygga motstandskraft och krishanteringsformaga

5. Bygga ett gott séikerhetsskydd

Nedanstdende avsnitt ger en bakgrund till och motiverar valet
av dessa fokusomraden.

Den moderna storstaden

Inom Stockholms geografiska omrade finns ett antal
utmaningar. Risker kopplade till Klimat, infrastruktur, sociala
skillnader, folksamlingar och evenemang ir sirskilt
framtridande. Klimatomradet innefattar risken {6r virmeboljor,
snd- och skyfall samt versvimningar. Sarskilt pataglig &r
risken for en héjning av vattennivan i Mélaren, nagot som
skulle kunna {8 allvarlig paverkan pa samhéllsviktiga
verksamheter, miljé och egendom®. [nom infrastrukturomradet
har Stockholm ett antal viktiga viig-, transport- och ledningsniit.
Farligt gods fraktas pa ett antal av stadens genomfarts- och
trafikleder. Den snabba teknikutvecklingen innebér fordelar
men ocksa utmaningar, exempelvis i form av en sammanlédnkad
infrastruktur med olika dgare och forvaltare®. Elavbrott, avbrott
1 fjdrrvirmeleverans, brott i fiberkablar, fororeningar 1
dricksvatten samt dverbelastmngsattacker ir exempel pa risker
som skulle kunna leda till langre avbrott i samhéllsviktig
verksamhet.®

Stockholm #r ocksa en stad med sociala skillnader. Det finns
stora variationer avseende antal sysselsatta, social tillit samt
inkomst- och utbildningsniva bland de olika stadsdelarna. De

* Risk- och sirbarhetsanalys for Stockhoims stad ar 2015

3 Att skydda samhillsviktig verksamhet, Centre
for Critical Infrastructure Protection research (CenCip), Professional
Papers, Nummer 1 (2016)

& Risk- och sirbarhetsanalys for Stockholms stad ar 2015
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sociala skillnaderna #r en risk som kan ta sig uttryck i det
offentliga rummet’, exempelvis 1 form av upplopp®.
Skillnaderna ir en bidragande orsak till den sociala oro som de
senaste aren blossat upp i Stockholm och andra stider’.

1 Stockholm bor och lever ménniskor ndra inpa varandra.
Nirmare en miljon resor gdrs dagligen med tunnelbanan och
varje &r arrangeras ett antal evenemang med ménga deltagare
och dskadare. Stora samlingar av ménniskor innebér ocksa
tkade risker, for olyckor men #dven for antagonistiska aktioner.
En smitta eller pandemi skulle ocksa lattare fa spridning hér &n
pa en mindre ort. ¥

Stockholm péaverkas ocksé av hindelser utanfor stadens
grinser. Dagens samhélle dr komplext och sammanlénkat; inom
Sverige men ocksd med andra delar av vérlden. Skeenden i
omvirlden kan idag fa andra konsekvenser pa vér region och
stad 4n tidigare." Information och desinformation som
publiceras pa andra sidan jorden 4r i samma sekund tillgénglig
for oss. Handelser i Stockholm kan motsatt ge snabba effekter i
var omvirld.

Huruvida en situation dr en kris definieras inte bara av oss utan
dven av grupper och individer omkring oss. Vikten av andra
perspektiv och forstéelse for andra aktorer okar déarfor. Likasi
formégan att forhalla sig till dagens kommunikationsmonster,
priglat av snabbhet, fordnderlighet och transparens.

Arbetet f6r att 1 mesta méjliga méan sikerstilla leverans av var
samhillsviktiga verksamhet, skydda ménniska, miljé och
egendom samt bygga {6rméga att hantera o6nskade hiindelser
beskrivs i fokusomradena Forebygga olyckor samt Bygga
motsiandskraft och krishanteringsformaga.

Rikets sdkerhet

I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara
sarskilt utsatt for exempelvis antagonistiska hot.” Idag stir vi
ocksa infor ett fordndrat sikerhetspolitiskt lige, vilket innebir

7 Skillnadernas Stockholm, Kommissionen for ett socialt hillbart
Stockholm, 2015

% Social oro ur ett kommunalt perspektiv, MSB, 2014

? Skillnadernas Stockholm, Kommissionen for ett socialt halibart
Stockholm, 2015

10 Risk- och sirbarhetsanalys for Stockholms stad &r 2015

" Kriskommunikation, Falkheimer/Heide/Larsson (2009}

12 Sakerhetsskydd — en viigledning, Sikerhetspolisen
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att vi behover ha en formaga att motsta och hantera ett bredare
spektra av hot och risker.

[ Stockholm finns en rad verksamheter mot vilka angrepp kan
f4 allvarliga konsekvenser, inte bara for staden utan ocksé for
rikets sikerhet. Inom ramen for sina dtaganden kan dessa
verksamheter behéva hantera hemliga uppgifter som om de
16]s, forstors eller dndras kan inverka pa Sveriges sikerhet.

Arbetet f6r att skydda de delar av var verksamhet som kriver
det med hinsyn till rikets sikerhet och/eller terroristbrott
beskrivs i fokusomradet Bygga ett gott sdkerhetsskydd.

Broftt och otrygghet

I Stockholm, precis som i dvriga svenska storstidder, finns en
stérre andel brottsutsatta och otrygga individer i relation till
folkmiingd #n pd mindre orter*. Samtidigt &r skillnaderna
mellan stadens stadsdelar stora. Otryggheten dr storre i de delar
dér det finns en utbredd ekonomisk, social och politisk
marginalisering och ett utanférskap. Diremot gér otryggheten i
ett omrade inte alltid hand i hand med risken for att utséttas for
brott, sett till antalet polisanmiilningar. Det visar att sociala
faktorer tycks ha stor betydelse for kidnslan av trygghet.'

Under senare ar har kriminella nitverk och valdsbejakande
extremistiska grupper fatt ett starkare fiiste i Sverige och i var
region. Stockholm anses vara en av de tyngst belastade
kommunerna ndr det giller kriminella nétverk, sett till antal
individer och antal utsatta omraden', Idag finns ocksé personer
frén samtliga huvudsakliga véldsbejakande extremistiska
grupperingar'’ i Stockholm.'® Dessa niitverk och grupperingar
forenas av ett starkt framtridande drag; underkénnandet av
demokratiska, lagstadgade spelregler och anvéindandet av vald
och kriminella arbetsmetoder.' Stadens arbete mot
valdsbejakande extremism styrs genom sérskilda riktlinjer som
kommunfullmiktige antagit samt lokala handlingsplaner
beslutade av berdrda ndmnder.

13 Sverige kommer att mdta utmaningarna - Gemensamma grunder
{grundsyn) for en sammanhingande planering for totatforsvaret MSB (2016)
14 Nationella trygghetsundersokningen 2006-2015 - regionala resultat, BRA
15 Trygghet i Stockholm 2014 - Stockholms stads stadsovergripande
trygehetsmitning

16 Polisens rapport om organiserad brottslighet 2015, Polismyndigheten

17 valdsbejakande vinsterextremism, vildsbejakande hgerextremism och
vildsbejakande istamistisk extremism

'8 Vldshejakande extremism i Sverige — nuldge och tendenser Ds 2014:4

19 Stadens arbete mot valdsbejakande extremism, 2016
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Arbetet for att fortsétta och stirka trenden med en 6kande
trygghet och framfor allt minska forekomsten av brott, beskrivs
i fokusomradet Forebygga brott.

Anstéllda och fértroendevalda

Sett till stadens verksamheter #r hot och vald mot anstédllda en
av de mest framtridande riskerna. Detta styrks av en
undersokning av Brottsférebyggande radet (BRA) som visar att
tolv procent av 4 500 tillfragade anstéllda inom offentlig
forvaltning blivit utsatta for patryckningar i syfte att paverka
deras myndighetsutévning®.

Hot och vald forekommer ocksé gentemot fortroendevalda.
BRA anger att en av fem fdrtroendevalda utsatts for brott eller
en liknande hindelse 1 samband med sitt politiska uppdrag.?

Arbetet mot otillaten paverkan samt hot och vald mot anstéllda
dr en arbetsmiljofraga. Det handlar ocksd om att skydda de
demokratiska virden var organisation vilar pa sévil som
fortroendet for oss som samhéllsaktor. Arbetet beskrivs i
fokusomridet Farebygga otilldten paverkan samt hot och vald
mot anstdallda.

2 Otillaten paverkan riktad mot myndighetspersoner - Fran trakasserier, hot
och vald till amords infiltration, BRA, 2005
2 Politikernas trygghetsundersokning 2013




11 (34)

Hur ska vi arbeta
och vad ska vi uppna?

Ett inriktat och samordnat trygghets- och

sdkerhetsarbete

Oavsett sakfriga 4r systematik 1 trygghets- och sékerhetsarbetet
nyckeln. Arbetet ska drivas utifrin genomtéinkta metoder, mot
gemensamma maél och lopande f6ljas upp och utvecklas.
Samordning och helhetstink krévs for att sdkerstélla att stadens
samlade resurser anvénds i relation till de mest framtrddande
behoven. Nedanstdende avsnitt beskriver de mest centrala
delarna i stadens systematiska arbetssitt.

Arbete pa tva nivaer

Trygghets- och sdkerhetsarbetet i Stockholms stad ska bedrivas
pa lokal saval som pa central niva. Den lokala nivén; bolag,
stadsdels- och fackndmnder, ska ansvara f6r trygghets- och
sikerhetsarbetet inom sina respektive ansvarsomraden.
Samtliga nimnder och bolag ska ha en utsedd
sdkerhetssamordnare som ansvarar for att samordna trygghets-
och sédkerhetsarbetet inom den egna nimnden eller bolaget.

Den centrala nivan ska inrikta, samordna, stédja, f6lja upp och
utveckla stadens samlade arbete inom trygghets- och
sikerhetsomradet, utifran kunskap om de mest framtridande
utmaningarna och behoven. Detta dr kommunstyrelsens ansvar.
Pa central miva ska det ocksé finnas ett trygghets- och
sikerhetsrad som ar radgivande till stadsdircktoren i risk- och
sdkerhetsfragor som kréver stadsévergripande samordning. Se
Bilaga 2: Aktérer, roller och ansvar.

Goda beslutsunderiag

Arbetet ska utgd frin goda beslutsunderlag. Ett viktigt
beslutsunderlag 4r de riskbilder som produceras genom den
arliga risk- och sarbarhetsanalysen (RSA)'l. Riskbilden &r en
vardefull utgangspunkt dad RSA:n omfattar samtliga omraden
som trygghets- och sdkerhetsarbetet ska vérna. Den ska
anviindas for prioritering, inriktning och samordning av arbetet
inom respektive nimnd och bolags ansvarsomrade likval som
for stadsdvergripande prioritering, inriktning och samordning.
RSA-arbetet behandlas i fokusomrdde 4.

M RSA #r ett krav entigt lagen (2006:544) om kommuners och landstings
dtedrder infor och vid extraordingdra hindelser i fredstid och héjd beredskap.
I den ska kommunen identifiera och virdera risker, sdrbarheter och kritiska
beroenden inom sitt geografiska omréde.
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Som komplement till den mer dvergripande riskbilden ska
samtliga nimnder och bolag ansvara for att férdjupade
ldgesbilder uppritthalls avseende olyckor och brott. Dessa ska
besta av en:

e nuldgesbeskrivning inom aktuellt omréde
e analys av orsak till nuléget
e bedémning av sannolika f6ljder

Syftet ir att fi ett fordjupat beslutsunderlag for arbetet inom
respektive omrade. Detta mojliggor forebyggande insatser som
tidigt moter eventuella nuvarande eller framtida utmaningar och
negativa trender. Lagesbilderna ska ocksé anvindas for att dela
information pa ett systematiskt sétt.

* Kritiska ataganden och

Riskbild samhélisviktig verksamhet
(stadsévergripande och per namnd och bolag) * Storsta riskerna mot det som ska
vérnas | trygghels- och sdkerhetsarbetet
Lagesbilder

(stadsovergripande och per namnd och bolag) )
« Nuldge inom aktuellt omrade

+ Analys av orsak till nuléget
Generellt « Bedbémning av sannolika fbljder

nulage > (
Légesbild Lagesbild
olyckor brott

Ligesbilderna ska primért anviindas som underlag for beslut
om atgirder, men ocksa rapporteras till kommunstyrelsen i
samband med tertialrapport tva.

Kommunstyrelsen tar fram lagesbilder inom motsvarande
omraden som bygger pa ligesbilderna fran ndmnder och bolag.
De ska anvindas som ett verktyg for stadsdvergripande
samordning av arbetet och férmedlas till ndmnder och bolag.
Rapportering av ldgesbilder kring olyckor och brott sker for
berdrda nimnder parallellt med uppdatering av ldgesbild och
lokal handlingsplan for arbetet mot valdsbejakande extremism.
Det olycks- och brottsforebyggande arbetet behandlas i
fokusomrdde I respektive 2.

Statistik och kunskap

Som stdd till arbetet ska stadsledningskontoret férse nimnder
och bolag med sammanstilld statistik samt resultat av den
omviirldsbevakning som sker centralt i staden. Aven hér ér
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syftet att bidra till ett samordnat agerande utifran kunskap om
de mest framtridande utmaningarna och behoven.

En viktig del 1 stadens systematiska forbittringsarbete ir ocksa
rapportering och uppf6ljning av intriffade odnskade hindelser.
Némnder och bolag ska sikerstilla att samtliga oonskade
héndelser rapporteras in i stadens hindelsehanteringssystem.

Integrerad kommunikation

Inom alla fokusomraden ska kommunikation vara en integrerad
del av arbetet. Syftet 4r att 6ka medvetenheten, {orebygga
skador och bidra till ett 6kat fortroende for staden. Ett
forebyggande risklkommunikationsarbete ligger ocksa grunden
for effektiv kriskommunikation i hdindelse av en kris. Namnder
och bolag ska l6pande identifiera mojligheter till och behov av
riskkommunikation inom ramen for det egna ansvarsomradet.
Kriskommunikationsarbetet behandlas i fokusomrade 4.

En samordning av kommunikationsarbetet ska ske for staden
som helhet. Kommunstyrelsen har det vergripande ansvaret
f6r denna samordning, liksom for koordinerad kommunikation
utifran stadsovergripande risk- och ligesbilder.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malen f6r fokusomridena uppnas.

e stirkt centralt stod och samordning - for ett
systematiskt, malinriktat arbete baserat pa kunskap om
mest framtréidande utmaningar och mest verksamma
atgirder (kommunstyrelsen)

o cffektivisering av ldgesbildsarbetet genom mer
systematisk omvirldsbevakning och analys av
trygghets- och sikerhetsfragor, som formedlas till
ndmnder och bolag (kommunstyrelsen)

e (kad grad av rapportering i héndelsehanteringssystemet,
for ett mer effektivt planeringsstéd (samtliga ndmnder
och bolag)

¢ utveckling av hiindelsehanteringssystemet till att
innefatta riskbeddmningar i relation till intréiffade
otnskade hindelser (samtliga namnder och bolag)

Uppfdijning
e Kommunstyrelsen kommer att folja upp arbetet inom
trygghets- och sikerhetsomradet genom att tillse att:
Néamnder och bolag har en utsedd sikerhetssamordnare
med ansvar {6r samordningen av trygghets- och
sdkerhetsarbetet inom egen namnd eller bolag
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@

Riskbilder och ligesbilder anviinds som underlag {6r
beslut om inriktning och prioritering av atgiirder,
inklusive kommunikationsétgirder

Risk- och kriskommunikationsfragor behandlas 16pande
i stadens kommunikationsniiverk

P4 central nivé finns en systematisk omvérldshevakning
och analys av trygghets- och sdkerhetsfragor, som
formedlas till nimmnder och bolag

Andelen av otnskade hindelser som rapporteras 1
hiindelsehanteringssystemet &kar kontinuerligt under
programperioden.
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Fokusomrade 1:
Férebygga olyckor

- Mal
Stockholms stad ska bidra till att minska antalet olyckor med

paverkan pa mdnniska, miljo och egendom inom det
geografiska omradet. Vi ska ocksa begransa konsekvenserna av
de olyckor som dnda intrdffar.

Det olycksforebyggande arbetet innebér att samtliga ndémnder
och bolag systematiskt ska identifiera, analysera, virdera och
behandla olycksrisker med paverkan pa ménniska, milj6 eller
egendom inom sina respektive ansvarsomraden. Resultatet av
detta ska f6ljas upp och det ska finnas en planering for att
minimera och hantera konsekvenserna av de olyckor som &nda
intriffar. For stadsdelsndmnderna avses egen verksamhet savil
som samordning av arbetet inom det geografiska omradet.
Arbetet ska dokumenteras och &ven omfatta
verksamhetsspecifika krav, exempelvis utifran
speciallagstiftning.

Som grund for arbetet ska nimnder och bolag uppritthélla en
lagesbild avseende olyckor inom sina ansvarsomraden. Syftet
med ldgesbilden &r att skapa fordjupad kunskap om och analys
av olycksrisker och ddrmed kunna agera proaktivt mot de mest
framtridande riskerna. For stadsdelsndmnderna &r den ocksa ett
underlag for samordning och samverkan med andra relevanta
aktorer inom det geografiska omradet.

Ett underlag for ldgesbilden &r utdrag fran stadens
hiindelsehanteringssystem. Andra underlag &r statistik, resultat
av omvirldsbevakning, utldtanden fran tillsyn, relevanta
rapporter och utviirderingar samt resultatet av genomforda
atgérder.

Ligesbilden ska dokumenteras och utgora ett underlag for
prioritering av och beslut om atgérder. Stadsdelsndamnderna ska
vid behov samordna olycksférebyggande atgarder inom det
geografiska omradet. Ligesbilden fér olyckor ska rapporteras
till kommunstyrelsen tertial tva.

~ Ett sérskilt fokus i det olycksférebyggande arbetet ska ldggas
pa riskbedomningar och atgérder vid samhéllsplanering samt
ny- och ombyggnation.
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Kommunstyrelsen ska samordna stadens olycksforebyggande
arbete. [ det samordnande arbetet ingér att ge stéd till ndmnder
och bolag i det olycksfirebyggande arbetet samt att verka for
samverkan, ldrande och utbyte av erfarenheter. Dirtill ska
kommunstyrelsen omvérldsbevaka samhélistrender som kan
paverka stadens olycksutveckling och samverka med relevanta
aktOrer for en mer komplett stadsdvergripande ldgesbild
avseende olyckor.

For beskrivning av Storstockholms brandforsvars samt S:f
Eriks Forsdikrings uppdrag inom fokusomradet, se Bilaga 2:
Aktorer, roller och ansvar.

Utveckling under programperioden
Foljande aktivitet ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnés.

e utveckla former och forutsittningar for analys utifran
rapporterade incidenter (kommunstyrelsen)

e stirkt samordning internt i staden samt med relevanta
externa aktdrer inom det geografiska omradet
(stadsdelsndmnder, kommunstyrelsen)

e sidrskilt fokus pa riskbedémningar och atgérder vid
samhiillsplanering samt ny- och ombyggnation
(samtliga berdrda nimnder och bolag)

o stirka kopplingen mellan det systematiska sikerhets-
respektive arbetsmiljoarbetet 1 syfte att forebygga
olyckor (samtliga berdrda ndmnder och bolag)

Uppféljning

e Kommunstyrelsen kommer att 6]ja upp arbetet med att
forebygga olyckor genom att tillse att: Skadekostnader
till £61jd av olyckor minskar under programperioden

e Nimnder och bolag har dokumentation som beskriver
hur det systematiska brand- och olycksférebyggande
arbetet bedrivs och f8ljs upp

e Niamnder och bolag rapporterar tertial tvé en ldgesbild,
innefattande en analys av nuldge och mgjlig utveckling,
till kommunstyrelsen
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Fokusomrade 2:
Forebygga brott

Mal

Stockholms stad ska bidra till att minska forekomsten av brott,

liksom rédslan for att utscittas for brott bland boende, besdkare
och foretagare i Stockholm.

I det brottsférebyggande arbetet ska samtliga ndmnder och
bolag, utifran sina respektive ansvarsomraden, utforma, vidta
och f6lja upp atgérder for att minska antalet brott och 6ka
tryggheten for boende, bestkare och foretagare. Varje ndmnd
och bolag ska ha en utsedd funktion med ansvar for att driva
och samordna det brottsférebyggande arbetet. Fokusomradet
understryker vikten av vél fungerande processer for att
sikerstilla ett aktivt brottsforebyggande arbete med planering,
uppfoljning och samverkan. Innehallet i det brottsférebyggande
arbetet sker i stadens verksamheter, exempelvis genom
preventiva insatser i socialtjdnst och utbildning samt i den
fysiska miljon, och styrs dérfor i huvudsak genom andra
styrdokument och program.

En fraga som hanteras parallellt med dvrigt brottsférebyggande
arbete dr stadens insatser mot valdsbejakande extremism.
Staden styr arbetet genom sérskilda riktlinjer antagna av
kommunfullméktige samt ndamndernas lokala handlingsplaner.

Forekomsten av brott savil som kinslan av trygghet skiljer sig
at mellan olika delar av staden. Respektive stadsdelsndmnd ska
dérfor uppritthélla och arbeta utifran lokala lagesbilder och
lokal kinnedom om problembilden.

Som grund for arbetet ska ndémnder och bolag upprétthalla
ldgesbilder avseende brott i omradet. Ligesbilderna utgor
underlag for beslut om bade vilka situationella och sociala
brottspreventiva atgarder som ska vidtas inom respektive
stadsdelsomrade. De ska ocksa utgdra grund for samordning
och samverkan. Darfor ska de tas fram i samverkan med
relevanta ndmnder, bolag och externa aktdrer inom
stadsdelsomradet. Motsvarande ldgesbilder tas fram i arbetet

2 Situationell brottsprevention handlar om atgérder for att minska
sannolikheten att brott begds, exempelvis genom foréndring av den fysiska
miljon pa utsatta platser. Social brottsprevention syftar till att pAverka
faktorer avgdrande for individers brottsben#igenhet, exempelvis genom att
frimja utbildning och sysselsédttning.
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mot valdsbejakande extremism. Viktiga exierna
samverkansaktorer Ar bland andra civilsamhiillet, hilso- och
sjukvérden, néringslivet och — inte minst — polisen. For att
underlitta samordning av atgirder och uppft!jning ska samtliga
stadsdelsndmnder ha ett brottsforebyggande rad eller
motsvarande samverkansforum.

Som stdd for arbetet far nimnder och bolag minadsvis
sammanstilld statistik fran stadsledningskontoret. Ett annat
stdd dr resultatet av stadens trygghetsmétning och
Stockholmsenkéten.

Stadsdelsforvaltningarna tecknar lokala samverkansavtal med
polisen. Dessa utgtr underavtal till det stadsdvergripande
samverkansavtalet mellan staden och polisen och ska tydliggora
gemensamma lokala prioriteringar, planer, tgirder och
aktiviteter for uppfoljning inom respektive stadsdelsomrade.

Kommunstyrelsen ska samordna och inrikta stadens
brottsforebyggande arbete samt arbetet mot véldsbejakande
extremism och pé sa sitt verka {6r samverkan,
erfarenhetsutbyte och kunskapstverforing mellan ndmnder och
bolag.

Utveckling under programperioden
Féljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnas.

e stirkt samordning av det brottsférebyggande och
trygghetsfriimjande arbetet med andra insatser 1 staden,
exempelvis for social hallbarhet, stadsutveckling, och
minskliga rittigheter (kommunstyrelsen)

e vidareutveckling av langsiktiga stadstvergripande
relationer och samarbetsformer med civilsamhillet,
myndigheter och andra relevanta aktdrer
(kommunstyrelsen)

e utveckla och f6lja upp verkningsfulla sociala insatser
for att strypa rekrytering tili brottslighet och
gingkriminalitet (samtliga berdérda namnder och bolag)

e kartligga och initiera investeringar i stadens fysiska
miljd som bidrar till 6kad trygghet (samtliga berdrda
niAmnder och bolag)

e stirka stadens arbete mot véldsbejakande extremism 1
enlighet med stadens riktlinjer (samtliga berérda
ndmnder och bolag)
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Uppfdljining
Kommunstyrelsen kommer att f6lja upp det brottsférebyggande
arbetet genom att tillse att:

e Upplevd trygghet 6kar under programperioden

e Namnder och bolag har en utsedd funktion or att driva
och samordna det brottsférebyggande arbetet

e Stadsdelsndmnder i samband med tertialrapport tvé
varje ar rapporterar en ligesbild, innefattande en analys
av nuldge och mojlig utveckling, till kommunstyrelsen.



20 (34)

Fokusomrade 3:
Forebygga otillaten paverkan
samt hot och vald mot anstillda

Ml

- Stockholms stad ska motverka hot, trakasserier och vald mot

anstéllda. Vara invanare ska kunna kinna fortroende for att
stadens politiker och anstdllda foljer gdllande regler och inte
later sig paverkas.

Stadens arbete med att forebygga otillaten paverkan och hot
och vald mot anstillda sker inom ramen for det systematiska
arbetsmiljoarbetet, i enlighet med stadens personalpolicy.
Ansvaret for detta arbete ligger pa nimnder och bolag 1
egenskap av arbetsgivare. Det systematiska arbetsmiljoarbetet
bedrivs for att forebygga all form av hot och vald mot anstéllda,
oavsett om avsikten #r att paverka myndighetsutdvning.

Avseende fortroendevalda har Stockholms stad inget
arbetsgivaransvar. Namnder och bolag ska dock virna de
fortroendevaldas sidkerhet i samband med att de utévar sitt
kommunala uppdrag i respektive ndmnd och styrelse. I detta
ingér att arbeta for att frimja trygghet och att férebygga
hotfulla situationer. Kommunstyrelsen har ett sirskilt ansvar
for borgarradens sidkerhet i samband med uppdrag for staden.

Otillaten paverkan innebér inte alltid att hot, trakasserier eller
vald férekommer. Det dr ocksa nér fortroendevalda eller
myndighetsforetrddare missbrukar sin tjénstestéllning genom
att begd brott utan att ha utsatts for tvang eller hot, till exempel
mutbrott. Nimnder och bolag ska motverka denna typ av
otilldten paverkan och underlitta och skapa incitament for att
handla ritt.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet f6r fokusomradet uppnés.

e Lopande genomfora dvergripande nuldges- och
riskanalys giéllande hot- och vald gentemot anstéllda i
staden (kommunstyrelsen)

e Informations- och utbildningsinsatser till stadens
medarbetare kring risker for hot, vald eller otillaten
paverkan (kommunstyrelsen)
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o Stirka rapportering av incidenter kopplat till otillaten
paverkan, hot och vald (samtliga bertérda ndmnder och
bolag)

Uppféljning
Kommunstyrelsen kommer att {6lja upp arbetet med att
forebygga otilldten paverkan och hot och vild mot anstillda
genom att tillse att:
e Utbildningsinsatser kring siikerhet for fértroendevalda
ar genomforda
» Stadens regler avseende mutor och representation ar vil
kénda
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Fokusomrade 4:

Bygga motstandskraft

och krishanteringsféormaga
Mal

Stockholms stad ska sta emot storningar och upprdithalla

samhdllsviktig verksamhet. Vi ska forebygga oonskade
héndelser och vara vdl forberedda att hantera och ldra av de

som dnda intréffar. Arbetet ska ske i samklang med andra
aktorer. Hanteringen ska ske med bibehallet eller stdrkt
fortroende fran allmdnheten.

Motstandskraft

En forutsittning for stadens motstandskraft och méjlighet att
tillhandahalla en grundliggande samhaillsservice dr kunskapen
om vilka verksamheter som dr mest samhéllsviktiga. Denna
kunskap ér framfor allt ett resultat av risk- och
sarbarhetsanalysen (RSA:n*) men ocksa av det sé kallade
styrel-arbetet?.

Alla kommuner och landsting r i lag alagda att genomfora
risk- och sarbarhetsanalyser. Némnder och bolag ska
genomfora detta arligen. I det arliga arbetet gors en beddmning
av hur kritiska verksamheternas &taganden &r fér det som
trygghets- och siikerhetsarbetet ska vérna, exempelvis for liv
och hilsa eller for stadens funktionalitet. Dérefter ska nimnder
och bolag identifiera risker mot sina respektive verksamheter
och l6pande vidta atgérder. Detta for att bide minska
sannolikheten for oonskade hiindelser samt konsekvenserna om
de dnda skulle intréffa. Som ett sista steg genomftrs en
beroendeanalys och kontinuitetsplaner upprittas for kritiska
beroenden, som exempelvis elektricitet och telekommunikation.
Samtliga atgirder som vidtas ska f6ljas upp och utvirderas.

23 RSA i#r ett Atagande enligt lagen (2006:544) om kommuners och
landstings &tgérder infor och vid extraordindra héndelser i fredstid och hojd
beredskap. I RSA:n ska kommunen identifiera och virdera risker,
sarbarheter och kritiska beroenden inom sitt geografiska omrade en gang per
mandatperiod. | staden arbetar samtliga naimnder och bolag &rligen med en
mer omfattande RSA.

24 Styrel #r en planeringsprocess i vilken statliga myndigheter, lansstyrelser,
kommuner och elnitsforetag samarbetar for att kunna prioritera
samhillsviktiga elanviindare. (Handbok for styrels planeringsomgéng 2014-
20135, Energimyndigheten)
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For kritiska dtaganden och/eller samhillsviktig verksamhet som
lagts ut pd extern leverantdr ska upphandlande ndmnd eller
bolag i sin kravstéllning sékerstélla motsvarande nivé av
motsténdskraft som om verksamheten bedrivits i egen regi.

Varje namnd och bolag ska arligen rapportera sina mest
framtridande risker till kommunstyrelsen. For dessa ska det
dven finnas en langsiktig handlingsplan. Kommunstyrelsen ska
ta fram en riskbild for staden som helhet. Den
stadsdvergripande riskbilden baseras pd underlagen frdn
niamnder och bolag, men ska ha ett sérskilt fokus pa strategiska
risker. Arbetet ska goras i samverkan med andra relevanta
aktorer.

Krishanteringsformaga

For att stadens krishantering ska kunna initieras snabbt krévs
stdndig beredskap. Pa central nivé ska staden alltid ha
stadsdirektor, sikerhetschef, en tjdnsteperson i beredskap (TIB)
och en kommunikatér i beredskap (KIB) i tjanst. Namnder och
bolag ansvarar for att det alltid finns en direktor i tjdnst. Det ska
ocksa finnas dokumenterade, kiinda och 6vade larmvigar och
inkallningssystem.

Stadsdelsnimnderna ska utdver ovanstaende ha en beredskap
och organisation for att inom sitt geografiska omréde erbjuda
krisstéd. Utanfor kontorstid aligger detta ansvar
socialnimnden. Rutiner for éverldmning till stadsdelsndmnd
finns reglerade i riktlinje.

Vissa otnskade hindelser innebér eller riskerar att innebéra
konsekvenser som inte kan hanteras inom ordinarie
organisation. For hantering av sddana héndelser ska nimnder
och bolag ha en utsedd krisledningsorganisation. Denna ska
dvas arligen. Som stdd for krisledningens arbete ska det finnas
en uppdaterad och kéind krisledningsplan samt en planering for
uthallighet.

Situationer som beddéms kréva centrala prioriteringar av
resurser och en central inriktning ska samordnas av stadens
centrala krisledning (CKL) enligt en forutbestdmd
eskaleringsordning. CKL styrs av en instruktion som beskriver
hur arbetet ska organiseras for att mojliggora en samordnad
hantering.

Ur ett stadsvergripande perspektiv utgér stadens krishantering
fran tre nivéer: storning, allvarlig hindelse och extraordindir
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hiindelse.” Nivaerna gar 1 varandra och ska ses som riktvirden
pa en 6kande skala snarare &n exakt avgrinsade steg.

Den framsta skillnaden &r graden av central samordning och
ledning. Det centrala samordningsbehovet &r exempelvis storre
vid en allvarlig hdndelse &n vid en stérning (se figur nedan).

Graden av central samordning och ledning beslutas i forsta
hand av stadsdirektor, i andra hand av stadens sikerhetschef,
utifran behoven 1 aktuell situation. Syftet med samordningen dr
att skapa en stadsvergripande bild av nuldge, bedémning av
kommande behov och konsekvenser samt att l[opande inrikta
stadens gemensamma hantering mot de mest framtridande
behoven.

Némnder och bolag ska 16pande 1 hanteringen av en allvarlig
héndelse informera om héndelseutvecklingen, dels till berérd
ndmnds ordforande/vice ordférande och dels till stadsdirektor
och stadens sédkerhetschef. Detta géller dven vid hdndelser som
enbart bedoms paverka den egna verksamheten.

Stadsdirektdren ska 1 sin tur halla krisledningsndmndens
ordférande informerad. Om ordférande bedémer att héndelsen
dr extraordindr har krisledningsndmnden méjlighet att ta 6ver
hela eller delar av andra nimnders ansvarsomraden, for att
kunna omftrdela resurser och effektivisera hanteringen. Den
centrala samordningen har da dvergétt till central ledning.

Centralt samordningsstdd Centrala bedomningar av Central ledning
utifrén behov prioritering av resurser och
inriktning

= Krisledningsnamnd

<

g = Stadsdirektér
(%)

o= Berdrd namnd- och bolagsdirektsr

g w

) o
o
Z
= Hela eller delar av CKL
w
s Hanteras av berérd namnd och bolag, genom hela eller delar av respektive krisledni ganisation
z

Hanteras av berord namnd
och bolag, inom ramen fdr
ordinarie organisalion
o incident Storning Allvarlig hindelse

Modell éver eskaleringsnivaer och grad av central samordning

Kriskommunikation ska alltid ingd som en sjilvklar, integrerad
del 1 allt krishanteringsarbete, pa lokal savél som pa central

% En definition av nivéerna finns i Bilaga 1: Definitioner
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niva. Syftet med kriskommunikationen 4r att begréinsa negativa
konsekvenser och bidra till att uppriitthilla eller stirka
fortroendet for staden som samhéllsaktor.

For att ldra av intridffade odnskade handelser ska namnder och
bolag dokumentera och lata utvirdera sin egen hantering.
Kommunstyrelsen ska lata utvirdera samtliga o6nskade
hindelser dar den centrala krisledningen varit aktiverad.

Geografiskt omradesansvar

Staden har ett geografiskt omradesansvar och med det fSljer ett
ansvar att samordna alla relevanta aktorer — exempelvis foretag,
myndigheter eller frivilligorganisationer — inom kommunens
granser fore, under och efter en kris. En samordnad hantering
av kriser ska ske utifran en samlad ldgesbild med en gemensam
inriktning som grund. Stadsdelsndmnderna har motsvarande
geografiska omradesansvar inom sina respektive
nimndomraden.

En viktig del av det geografiska omradesansvaret tar staden
genom att aktivt delta i utvecklingen av den regionala
samverkan inom ramen for Samverkan Stockholmsregionen®.
Tillsammans med en rad samhéllsaktrer i regionen utvecklas i
denna samverkan formagan till gemensam inriktning och
samordning. Syfte &r att uppritthalla en trygg, siker och
storningsfri region. Hér ldggs ocksa grunden till en vl
fungerande samverkan med nationell niva.

Civilt forsvar

Staden kommer att behdva forbereda en grundlidggande
formaga till civilt forsvar, vilket innebér ansvar for att vidta
forberedelser for att kunna bedriva samhillsviktig verksamhet
dven under hijd beredskap. Det handlar till stor del om att
bygga motstindskraft och en driftssiiker verksambhet, varfér
civilt férsvar kan inga som en integrerad del i krisberedskaps-
och sikerhetsskyddsarbetet.

Utdver detta handlar civilt forsvar om att planera for sérskilda
uppgifter kopplade till héjd beredskap, sdsom ransonering,
nodvindig férsorjning till befolkningen och att 1 6vrigt kunna
medverka i dtgérder som &r viktiga for landets funktionalitet,
exempelvis genom stdd till Forsvarsmakten. Det &r
kommunstyrelsen som har det 6vergripande ansvaret {or
initierande av dessa uppgifter

% http://www.samverkanstockholmsregionen.se/
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Utveckling under programperioden
Fsljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att méalet for fokusomridet uppnas.

e Utveckla RSA-arbetet ur ett strategiskt perspektiv och
koordinera detta med andra nérliggande processer som
fimns 1 staden (kommunstyrelsen)

e Utveckla arbetssitt for skydd av samhallsviktig
verksamhet och samarbeta i frigan med andra aktorer,
savil privata som offentliga (kommunstyrelsen)

e Utveckla arbetssitt for stadsdvergripande samverkan i
vardagen (kommunstyrelsen)

e Fordjupa och forstirk stadens arbete inom ramen {6r
Samverkan Stockholmsregionen (kommunstyrelsen)

Uppféljning
Kommunstyrelsen kommer att f6lja upp arbetet med
motstindskraft och krishanteringsformaga genom att tillse att:

e Nimnder och bolag har utifran identifierade
framtrddande risker i RSA:n vidtagit eller initierat
atgirder for att behandla dessa

e Niamnder och bolag har kunskap om vilken verksamhet
som #r samhéllsviktig inom sina respektive
ansvarsomriden

e Nimnder och bolag har rutiner och planer {or att
uppritthalla sina mest prioriterade samhillsviktiga
verksamheter

e Nimnder och bolag har en uppdaterad krisledningsplan
med en utsedd krisledningsorganisation samt en plan {6r
uthallighet

o Stadsdelsndmnder har en beredskap och organisation for
att inom sitt geografiska omrdde erbjuda krisstod.

e Socialnimnden har en beredskap och organisation for
att inom erbjuda krisstéd utanfor kontorstid.

e Rutinema for 6verlamning mellan socialnimnd och
stadsdelsniimnd avseende krissttd dr kind for samtliga
bertrda

e Nimnder och bolag genomfor arligen en
krisledningsdvning

e Det finns ett arbetssiitt for stadsévergripande samverkan
i vardagen som ger en formaga att tidigt identitiera och
hantera potentiella stérningar eller allvarligare oonskade
hindelser

e Forum finns for lirande och erfarenhetsutbyte mellan
nimnder och bolag avseende riskhantering och skydd av
samhéllsviktig verksamhet
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Fokusomrade 5:

Bygga ett gott sakerhetsskydd
Mal

Stockholms stad ska ha ett gott skydd mot terroristbrott och
andra brott som kan hota Sveriges och déarmed ocksa stadens

sdkerhet. Vi ska ocksa skydda uppgifier som ar hemliga med
hénsyn till rikets scikerhet som vi hanterar inom ramen for vart
uppdrag.

Samtliga nimnder och bolag ska beddma om de berdrs av
sikerhetsskyddslagstifiningens krav med hénsyn till
verksamhetens art, omfattning och 6vriga omsténdigheter.

De ndmnder och bolag som berors ska utse en
sikerhetsskyddssamordnare, samt en ersittare, som ansvarar for
att leda sidkerhetsskyddsarbetet inom den egna ndmnden eller
bolaget. Berérda ndmnder och bolag ska arligen ocksé
genomfora en sidkerhetsanalys for att identifiera skyddsvirda
delar inom sina respektive ansvarsomraden. Det vill séiga
information, informationsteknologi, rutiner, personal, lokaler,
anldggningar och liknande som kréver skydd med hénsyn till
rikets sikerhet eller som sérskilt behover skyddas mot
terrorism.

Sikerhetsanalysen ska dokumenteras och utgora underlag for
beslut om vilka skyddsatgérder som ska vidtas. Da manga
atgidrder riskerar att inverka negativt pa verksamhetens
flexibilitet och effektivitet &r det viktigt att nivan pa
sikerhetsskyddet inte &r mer omfattande 4n nodvindigt.
Sakerhetsanalysen ska formedlas till stadens
sikerhetsskyddschef, tillsammans med en beskrivning av
planerade och vidtagna atgérder.

De sikerhetsskyddsétgérder som vidtas ska forebygga:

e att uppgifter som omfattas av sekretess och som ror
rikets sidkerhet r6js, dndras eller forstors;
informationssdkerhet.

e att obehériga har tilltride till platser dér de kan fa
tillgang till dessa hemliga uppgifter, eller dar
verksamhet som har betydelse for rikets sidkerhet
bedrivs; tilltréidesbegrinsning.
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e att personer som beddms opalitliga ur
sikerhetssynpunkt anstills eller anlitas 1 verksamhet
som har betydelse for rikets sikerhet eller som &r viktig
for skydd mot terrorism; sdkerhetsproviing.

Alla nimnder och bolag ska arbeta med informationssékerhet,
inte enbart de som berors av sikerhetsskyddslagstiftningen.
Samtliga nimnder och bolag ska i detta séikerstilla att korrekt
information finns tiliginglig for behoriga pé et sparbart sétt nir
den behdvs. | arbetet ingér ocksa att sdkerstilla att all hantering
av personuppgifter sker enligt med offentlighets- och
sekretesslagen samt personuppgifislagen. >

Vid upphandlingar ska nimnder och bolag som berdrs av
siikerhetsskyddslagen ta stillning till om den tjénst eller det
uppdrag som upphandlas omfattar hemliga uppgifter. Om sa dr
fallet ska ett sikerhetsskyddsavtal tecknas med berdrd
leverantdr, for att sikerstélla att nivan pé sikerhetsskyddet dr
detsamma, oavsett var och av vem verksamheten bedrivs.

Sikerhetsskyddsarbetet ska samordnas av stadens
sikerhetsskyddschef. Det samordnande uppdraget innefattar att
ge stod till berdrda niimnder och bolag samt att sikerstilla att
det finns en aktuell och dokumenterad stadsévergripande
sikerhetsanalys, baserad pa de verksamhetsvisa analyserna. Till
stod for denna beddmning ska en strategisk, systematisk
omvirldsbevakning genomforas i syfte att folja foréindringar 1
hotbilden mot Stockholm och Sverige. Sikerhetsskyddschefen
ansvarar dven for kontakten med Sikerhetspolisen i dessa
fragor.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomrédet uppnés.

e stiirka den arliga uppféljningen till
sikerhetsskyddschef (samtliga berdrda ndgmnder och
bolag)

e sikerstiilla att berdrd personal ges nédvindig utbildning
samt att underlitta erfarenhetsutbyte inom staden savél
som med externa aktorer (kommunstyrelsen)

e stddja och ensa nimnders och bolags
sikerhetsskyddsarbete genom att tillgodose behov av
sikerhetsskyddsinstruktioner och annat
genomfdrandestdd (kommunstyrelsen)

27 Omradet informationssikerhet behandlas i sin helhet i stadens
digitaliseringsprogram
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utifrén stads6vergripande sikerhetsanalys och aktuell
hotbild, identifiera stads6vergripande investeringar och
insatser som behdver samordnas for att sékerstilla att
stadens resurser anvénds pa ett effektivt sétt
(kommunstyrelsen)

Uppféljning
Kommunstyrelsen kommer att félja upp arbetet inom
sikerhetsskyddsomradet genom att tillse att:

Berdrda nimnder och bolag har kunskap om vilka delar
av sina respektive ansvarsomraden som &r skyddsvirda
enligt sikerhetsskyddslagen

Berérda namnder och bolag har en utsedd
sakerhetsskyddssamordnare

Berdrda nimnder och bolag foljer arligen upp det egna
sikerhetsskyddet och fsrmedlar resultatet till stadens
sikerhetsskyddschef

Stadens sikerhetsskyddschef har genom en
stadstvergripande sikerhetsanalys kunskap om stadens
skyddsvirda delar och befintligt sékerhetsskydd samt
anvinder denna som underlag {6r beshut om
stadsovergripande atgérder

Driftsatta system och tjénster #r riskbedémda utifrén ett
sikerhetsskyddsperspektiv

Utbildningar genomtors kontinuerligt och utvérderas for
att sikerstilla att de tillgodoser deltagarnas behov
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Bilaga 1: Definitioner

En allvarlig hindelse ar en oonskad hiindelse som kriiver en
stadstvergripande samordning och/eller centrala bedémningar
och prioriteringar av resurser.

Med extraordindr héindelse avses en odnskad héindelse som
avviker frdn det normala, innebér en allvarlig storning eller
sverhingande risk for en allvarlig storning 1 viktiga
samhillsfunktioner och kriver skyndsamma insatser av en
kommun eller eit landsting.?® Det ir krisledningsndmndens
ordférande som beddmer att en hindelse ar extraordinér,
Krisledningsnimnden har mandat att fatta beslut om att Gverta
hela eller delar av verksamhetsomraden i nimnderna i den
omfattning som anses nodvindig med hinsyn till den
extraordinira hiindelsens art och omfatining.

En kris 4r en hiindelse som drabbar méanga ménniskor och stora
delar av samhiillet och hotar grundldggande virden och
funktioner. Kris #r ett tillstaind som inte kan hanteras med
normala resurser och organisation. En kris &r ovantad, utanfor
det vanliga och vardagliga. Att 19sa krisen krdver samordnade
atgérder fran flera aktorer.”

Med krishanteringsférmaga avses att det inom verksamhets-
eller ansvarsomradet ska finnas en férméga att vid allvarliga
storningar leda den egna verksamheten, fatta beslut inom eget
verksamhets- eller ansvarsomrade, sprida snabb, korrekt och
tillforlitlig information och vid behov kunna samverka med
andra aktérer. Det ska finnas en forméga att snarast paborja
atgirder for att hantera eller medverka i hanteringen av
konsekvenserna av intriiffade hiindelser, genomfora de atgirder
som krivs for att avhjilpa, skydda och lindra effekterna av det
intriffade.”

Men motstdndskrafi avses 1 detta dokument formégan i
samhillsviktig verksamhet att motsta allvarliga stérningar
innebir att det ska finnas en formaga att motsté allvarliga
stérningar sa att verksamheten kan bedrivas pa en sidan nivd
att samhillet fortfarande kan fungera, samtidigt som en

B | ag (2006:544) om kommuners och landstings &tgirder infor och vid
extraordindra hiindelser i fredstid och hojd beredskap

2 Samhallets krisberedskap - stirkt samverkan for dkad sdkerhet, SKR,
2009/10:124

3 Regeringsbeslut 6, FO2010/314/SSK
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grundlaggande service, trygghet och omvérdnad ska
sékerstéllas.*!

En olycka avser en plotsligt intraffad hidndelse som har medfort
eller kan befaras medfora skada. Dit riknas héndelser som
beror pa foreteelser i naturen eller som intrdffar utan
méinniskors handlande. Som olycka réknas ocksa hindelser som
beror p4 ménniskors handlande eller underlatenhet att handla.
Det giller oavsett om handlingen eller underlatenheten #r
uppsatlig eller inte®.

Otillaten paverkan &r hot, trakasserier eller vald som syftar till
att pdverka fortroendevaldas och myndighetsforetridares yrkes-
eller myndighetsutovning. Otillaten paverkan &r ocksa nir
fortroendevalda eller myndighetsforetrddare missbrukar sin
tjanstestéllning genom att bega brott utan att ha utsatts for
tvang eller hot.

En odnskad héndelse &r en handelse som kan ha negativa
konsekvenser f6r ménniskor, stadens funktionalitet, milj6é och
egendom och/eller grundliggande virden.

Risk &r en sammanvégning av sannolikheten for att en hiindelse
ska intriffa och negativa konsekvenser hdndelsen kan leda till.**

Riskkommunikation innebér att foretag och foretag och
samhiéllsorgan med riskfylld verksamhet liksom myndigheter
med ansvar for riskfragor (...) har till uppgift att
riskkommunicera internt och externt. Det géller dels att
informera om de risker som deras verksamhet inrymmer och
kan orsaka, dels att skapa medvetenhet om dessa risker sa att
ménniskor kan forhalla sig till dem i sin vardag.™

Sambhdillsstorningar ar foreteelser och handelser som hotar eller
skadar det som ska skyddas i samhiéllet.?

Med samhdillsviktig verksamhet avses en verksamhet som
uppfyller det ena eller bada av féljande villkor:

Ett bortfall av eller en svér storning i verksamheten som
ensamt eller tillsammans med motsvarande hiindelser i andra

3 Regeringsbeslut 6, FO2010/314/SSK

33 Risk- och sérbarhetsanalyser, Vigledning statliga myndigheter, KBM
2006:4

3 Kriskommunikation, Falkheimer/Heide/Larsson (2009)

3% Gemensamma grunder for samverkan och ledning vid samhillsstorningar,
Myndigheten for samhillsskydd och beredskap, 2014
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verksamheter pé kort tid kan leda till att en allvarlig kris
intréffar i samhallet

Verksamheten ér nddvindig eller mycket vésentlig for att
en redan intridffad kris i samhéllet ska kunna hanteras sa att
skadeverkningarna blir s sma som mojligt.*

En social risk dr sannolikheten for o6nskade hindelser,
beteenden eller tillstand med ursprung i sociala forhallanden
och som har negativa konsekvenser fér det som bedéms vara
skyddsvart.>

En storning édr en odnskad hiandelse som kriver en hantering
utdver ordinarie arbetssétt och organisation, men som
framforallt hanteras inom berdrd verksamhet. Beroende pa
héndelsens art och utveckling kan ett samordningsstd behdvas
frin central niva.

Med sdikerhetsskydd avses:
e Skydd mot brott som kan hota rikets sikerhet, sdsom
spioneri och sabotage
e Skydd av hemliga uppgifter som ror rikets sékerhet
e Skydd mot terrorism.*

For terroristbrott doms den som begar en gérning som
allvarligt kan skada en stat eller en mellanstatlig organisation
om avsikten med gérningen ér att:

e injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp,

e otillborligen tvinga offentliga organ eller en
mellanstatlig organisation att vidta eller avsta fran att
vidta en atgérd, eller

e allvarligt destabilisera eller forstéra grundldggande
politiska, konstitutionella, ekonomiska eller sociala
strukturer i en stat eller i en mellanstatlig organisation®

36 SQtdrkt krisheredskap - for sikerhets skull, Prop. 2007/08:92

37 Viistra Gotalandsmodellen: Sociala risker i risk- och sarbarhetsanalyser —
en vigledning, 2013

38 Sikerhetsskydd — en vigledning, Sikerhetspolisen, 2010

3 Polismyndigheten, htips:/polisen.se/Om-polisen/Olika-typer-av-
brott/Terrorism---sa-arbetar-Polisen/




33 (34)

Bilaga 2: Aktorer, roller och
ansvar

Det finns ett antal aktdrer som har en specifikt utpekad roll i,
och ett sérskilt ansvar inom, stadens trygghets- och
sdkerhetsarbete.

Stadsledningskontoret

Stadsledningskontoret ansvarar under kommunstyrelsen for att
leda och samordna stadens samlade trygghets- och
sikerhetsarbete. P4 stadsledningskontoret har stadens
sikerhetsdirektor (tillika sikerhetsskyddschef) det 6vergripande
ansvaret for att leda och samordna detta arbete. Stadens
sikerhetsdirektor &r understélld stadsdirektéren. Stadens
avdelning for digital utveckling leder stadens samlade arbete
med informationssikerhet.

Stadsledningskontoret ska varje ar arbeta fram en
stadsdvergripande riskbild, samt kontinuerligt ge stadens
trygghets- och sékerhetsrad en samlad bild avseende olyckor,
brott, skador och andra odnskade hindelser.

Dirtill ska stadsledningskontoret arligen summera och
rapportera till kommunstyrelsen vilka atgérder som vidtagits i
stadens verksamheter for att minska sarbarheten och 6ka
tryggheten och sikerheten i staden, samt visa effekterna av
atgdrderna.

Stadsledningskontoret ansvarar ocksa for att alltid ha en
bemanning som kan uppdatera hemsidan www.stockholm.se
samt utgdra pressjour for Stockholms stad.

Stockholm stads trygghets- och

sékerhetsrad

Trygghets- och sékerhetstradet ér ett strategiskt radgivande
organ till stadsdirektdren (som ocksa dr radets ordférande) och
har till uppgift att arbeta padrivande i utvecklingen av en trygg
och siker stad. Radet ska analysera resultatet av det samlade
trygghets- och sékerhetsarbetet i staden och ange prioriteringar
for det fortsatta arbetet. Radet ska ocksé arbeta for att
trygghets- och sikerhetsaspekter beaktas i alla sammanhang, i
syfte att folja lagar och uppfylla faststillda politiska mal.
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Krisledningsnamnden

Krisledningsnimnden utgdrs av stadens borgarradsberedning
och har vid behov mandat att 6verta hela eller delar av
verksamhetsomraden i 6vriga ndmnder inom Stockholms stad.
Krisledningsndmndens beslut ska anmélas till
kommunfullméktige, som beslutar om former och omfatining
av redovisningen av dessa beslut och som ocksé kan besluta att
krisledningsndmndens verksamhet ska upphora.

Ordforande 1 krisledningsnimnden dr kommunstyrelsens
ordférande. Ordférande leder krisledningsndmnden och har
mandat att fatta beslut 1 drenden som beddms sé pass
brédskande att det inte gér att invénta krisledningens
avgdrande.

S:t Erik Forsadkrings AB

S:t Erik Forsikring arbetar for att Stockholms stad har ett risk-
och sikerhetsmedvetande s3 att stadens tjanster alltid fungerar,
att skador forebyges och att stadens forsakringskostnader
minimeras,

I samarbete med stadsledningskontoret ska S:t Erik Forsakring
stédja ndmnder och bolag 1 arbetet med att identifiera risker,
forebygga och begriansa skador samt minimera konsekvenser.
S:t Erik Forsdkring dger och forvaltar Stockholms stads
héindelsehanteringssystem.

Storstockholms Brandférsvarsforbund
Storstockholms brandforsvar ar ett kommunalférbund med
uppdrag att térbygga och minimera skador pd ménniska, miljo
och egendom vid brénder och andra olyckor, Detta genom att
utdva tillsyn, ge information och rad till medborgare och
samhillsaktorer samt sikerstélla snabba och effektiva
rdddningsinsatser nir den enskilde sjilv inte kan hantera
situationen. [ uppdraget ingar ocksa att arbeta for att beakta
risker tidigt i samhéllsbyggnadsprocessen. Inriktning och maél
for arbetet beskrivs i Storstockholms brandforsvars
handlingsprogram™.

49 Storstockholms brandforsvars handlingsprogram for dren 2016-2019, dnr
103-310/2014



