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Inledning

Syftet med intern kontroll ar att sakerstalla att uppsatta verksamhetsmal nas, lagar och styrdokument efterlevs och att verksamheten bedrivs inom
beslutade budgetramar. Den interna kontrollen &r darmed ett viktigt verktyg for forvaltningsledning och namnd for att styra bade verksamhet och

ekonomi.
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Namndens arbete med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de l16pande kontrollerna/arbetssatten ska foljas upp. Internkontrollplanen faststalls i samband med

verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.
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Namndens internkontrollplan

Utifran den genomforda vasentlighet- och riskanalysen tar forvaltningen arligen fram en internkontrollplan. En internkontrollplan innehaller i sig
inte nagra nya grundkontroller av verksamhet och ekonomi, utan syftar till att kontrollera internkontrollsystemet, det vill sdga kontroll av
kontroller. Syftet ar att félja upp att det interna kontrollsystemet fungerar tillfredsstallande. I planen lyfts de verksamhetsprocesser fram som
utifran en riskbedémning ar sarskilt angelagna att folja upp. Internkontrollplanen &r baserad pa och tydligt kopplad till vasentlighet- och
riskanalysen. For de indikatorer eller vasentliga processer som bedéms som allvarliga, det vill séga ar pa skala fyra eller dver for bade risk och
visentlighet, ska de ingd i internkontrollplanen. Aven indikatorer och vasentliga processer som inte bedéms som "allvarliga” kan listas i

internkontrollplanen.
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Process Nr Oonskad handelse Sannolikhet Konsekvens Riskvarde Atgérd
Administrera ekonomi 1 Oegentligheter avseende 2.Mindre 4.Allvarlig 8
fértroendekansliga poster sannolikt
Hantera IT och telefoni 2 Obehorig atkomst 2.Mindre 4.Allvarlig 8
sannolikt
Hantera personalfragor 3 Felaktigt utbetald 16n 3.Méjlig 3.Kannbar 9
Framja informationshantering 4 Felaktig tillsyn 2.Mindre 4 Allvarlig 8
sannolikt
Tillhandahalla arkiv 5 Sekretess- eller PUL-klassad 2.Mindre 4.Allvarlig 8
information blir tillgangligt pa sannolikt
felaktigt satt via e-arkiv
Stockholm
Upphandla, képa in och 6 Upphandlade avtal foljs ej 2.Mindre 4 Allvarlig 8
forvalta avtal sannolikt
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Namndens planerade uppfdoljning av den I6pande kontrollen
3.5 Stockholms stads ekonomi &r langsiktigt hallbar

Process:
Administrera ekonomi

Arbetssatt:
Uppfdljning och prognos
HOENCE Il i) 17 Beskrivning av uppféljning Metod for uppfdljning /
kontroll/Systematiska Oonskad héndelse arbetsséatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Oegentligheter avseende
fortroendekénsliga poster
Attestrutin Innan fakturor gar ivag for Uppfdljning av Johan
betalning ska enligt rutin granskningen. Bergkvist

Serviceforvaltningen granska
s& att inte vasentliga uppgifter
saknas pa fakturoror som
konteras pa konton avseende
resor eller representation.
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Process:
Hantera IT och telefoni

Arbetssatt:
Skydd mot dataintrang
=OEEmeLE . Uippertel] i) &t Beskrivning av uppfdljning Metod for uppfdljning / .
kontroll/Systematiska Oobnskad handelse arbetssatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Obehorig atkomst
Bevakning av intrang Rutin for tilldelning av Uppfdljning tertialvis med Jonas
behdrigheter. processansvarig. Engardt
Rutin for avslutande av
konton med behdrigheter da
konsult/anstalld slutar.
Lépande kontakt med
stadens
informationsséakerhetsansvari
ge rérande intrangsskydd.
4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor
Process:
Hantera personalfragor
Arbetssatt:
Loneutbetalning
HOENCE Il i) 17 Beskrivning av uppféljning Metod for uppfdljning /
kontroll/Systematiska Odnskad handelse arbetsséatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Felaktigt utbetald 16n
Stadsarkivets rutin for Enligt Stadsarkivets rutin ska Kontroll att chefens Lars
I6nekoll chef manatligen granska sin granskning &r genomférd. Rydergard
verksamhets Ionelista.
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4.6 Stockholm ar en tillganglig stad for alla

Process:
Framja informationshantering

Arbetssatt:
Bedriva tillsyn
-EpEneE Ulgzellinlng 19 Beskrivning av uppfdljning Metod for uppfoljning /
kontroll/Systematiska Oobnskad héndelse arbetsséatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Felaktig tillsyn
Kontroll att processméten  Kontroll att processmoéten for ~ Uppfdljning av Jonas
kvalitetssakrar tillsynen processen Tillsyn processmoten. Engardt
och normering anvands for att
kvalitetssakra
férelagganden och dess
tillampning enligt
processhandboken.
4.7 Stockholm ar en demokratisk stad dar invanarna har inflytande
Process:
Tillhandahalla arkiv
Arbetssatt:
Tillhandahalla digital arkivinformation
=OEEmeLE Uippertel] i) &t Beskrivning av uppfdljning Metod for uppfdljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll

Sekretess- eller PUL-
klassad information blir
tillgangligt pa felaktigt séatt
via e-arkiv Stockholm
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LI Ul Al 17 Beskrivning av uppféljnin Metod for uppféljning /
kontroll/Systematiska Oonskad héandelse arbetssatt/l6pande 9 ppIoYning ppiolining Ansvarig

/ kontroll kontroll
kontroller kontroll
Testprotokoll efter Kontroll av bland annat Granskning av testprotokoll  Matilda
genomford anslutning sekretess- och PUL-klassad att kontroll har skett. Ekstrém
information sker i ett
testprotokoll efter genomford
anslutning av nytt system till
e-arkiv Stockholm.

4.8 Offentlig upphandling utvecklar staden i hallbar riktning

Process:

Upphandla, képa in och férvalta avtal

Arbetssatt:

Foéljsamhet av avtal
LI Ul Al G17 Beskrivning av uppféljnin Metod for uppfoljning /
kontroll/Systematiska Oonskad héndelse arbetsséatt/l6pande 9 ppRIOlnIng ppiolining Ansvarig

/ kontroll kontroll
kontroller kontroll
Upphandlade avtal foljs ej
Stickprovskontroller Regelbundna Uppfdljning av Gabriel
stickprovskontroller att avtal stickprovskontroller Marawgeh

féljs och ar upphandlade pa
korrekt satt.
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atersokning fallerar

Process Arbetssatt Oonskad héndelse Riskvéarde Atgard
Tillhandahalla arkivinformation Publika natet och webben Information saknas eller ar felaktig 6
Administrera ekonomi Fakturering av avgifter Fakturering uteblir eller &r felaktig 6
Uppféljning och prognos Stold eller férskingring 8
Hantera IT och telefoni Behorighetsadministration Obehdrighet atkomst till skyddad 8
information
Framja informationshantering Bedriva tillsyn Felaktiga dispensbeslut 8
Erbjuda konsultstdd inom Uppdrag slutfors inte enligt 6
informationshantering overenskommelse
Forvalta och inféra gemensam Inférandetakten kan inte hallas 9
dokument- och arendehantering
Forvara och varda arkiv Forvara och varda arkiv Arkivhandlingar kan inte aterfinnas 9
Informationsforlust vid 8
formatkonvertering
Obehorig atkomst till 8
arkivhandlingar
Skador under férvaring och 8
hantering av arkivhandlingar
Tillgéngliggora arkiv Publicera arkivmaterial Juridiskt felaktig publicering pa 8
andra plattformar an e-arkivet
Tillhandahalla arkiv Bedriva programverksamhet Besdkare kan inte ta del av 6
aktiviteter
Lamna ut handlingar Arkivhandlingar kan inte tas fram 8
pa begéaran
Arkivhandlingar stjals eller forstérs 9
Felaktiga eller sekretessbelagda 8
uppgifter lamnas ut
Tekniska hjalpmedel for 9




