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Bakgrund

Enligt kommunallagen 6 kap. 7 § ska varje ndmnd inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullméktige har bestdmt samt de foreskrifter som géller for verksamheten.
Néamnden ska ocksé se till att den interna kontrollen ar tillrdcklig och att
verksamheten i Gvrigt bedrivs pa ett tillfredsstéllande sétt. Detsamma
giller nér varden av en angeldgenhet med stod av kommunallagen 3 kap.
16 § har lamnats over till ndgon annan.

Arendet

Forvaltningen redovisar i detta drende ett forslag till system for intern
kontroll, som ar en revidering av kontorets dokument for intern kontroll
frén ar 2016. Skélet till revideringen &r forandringar i bilaga styrdoku-
ment.

Arendets beredning
Arendet har beretts av avdelningen ekonomi och intern service.

Bilaga

1. Alvsjds system for internkontroll
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Inledning

Némndens ansvar for den interna kontrollen anges i
kommunallagen. Ndmnden ansvarar for att ett system for intern
kontroll upprittas. Systemet innebér forvaltningsovergripande
anvisningar for hur internkontrollarbetet ska bedrivas med bl.a. en
internkontrollplan utifrén en vdisentlighets- och riskanalys. Systemet
innehaller nimndens arbete med den interna kontrollen,
sammanstéllningen av for verksamheten vésentliga styrdokument,
ansvars- och uppgiftsfordelning for internkontrollarbetet samt

planering och uppfoljning.
Lagar, regler och riktlinjer

Kommunallagen

I Kommunallagen (8 kap. 1 §) star att "kommuner och landsting ska ha en
god ekonomisk hushallning i sin verksamhet och i sddan verksamhet som
bedrivs av andra juridiska personer”.

Kommunallagen (6 kap. 7 §) lagger fast att varje nimnd ansvarar for den
interna kontrollen inom sitt verksamhetsomrade samt att revisorerna ska
prova om kontrollen ér tillracklig (9 kap 9 §).

Stadens regler och anvisningar

Av stadens regler for ekonomisk forvaltning (6 kap.) framgar att
ndmnderna var och en inom sitt omrade ska se till att verksamheten
bedrivs i enlighet med de mél och riktlinjer som kommunfullmiktige har
bestimt. Vidare ska nimnderna se till att de lagar, regler, avtal, beslut och
anvisningar som géller for nimndens verksamhet foljs.

Stadsledningskontoret utfirdar centrala tillimpningsanvisningar for
ndmndernas interna kontroll som ska fungera som en végledning for
forvaltningarna i arbetet med att utveckla formerna for uppfoljning av den
interna kontrollen.

Av stadens dvergripande regelverk framgar att den interna kontrollen
inom en ndmnd ska bygga pé en helhetssyn pé den kommunala
verksamheten. Det betyder att den ska omfatta mél och strategier, styrning
och uppfoljning samt skydd av tillgdngar. Inom dessa omraden ska det
finnas inbyggda kontrollsystem som sikerstéller en effektiv forvaltning
och forebygger allvarliga fel eller forluster.

Den interna kontrollen ska sékerstilla att:

e Verksamheten bedrivs i enlighet med de mél och riktlinjer som
fullméktige har bestamt.

e Lagar, avtal och andra regler, foreskrifter och beslut for namnden
foljs.

e Anskaffningen och anvidndningen av resurser ér effektiv och
dndamaélsenlig.

e Stadens tillgdngar skyddas.
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e Redovisningen och uppfdljningen av verksamhet och ekonomi ar
rattvisande, tillforlitlig och &ndamaélsenlig.

e Sikerheten i redovisningsrutiner, administrativa rutiner och it-system
ar tillfredsstillande.

Néamnden ska ocksa enligt reglerna se till att den interna kontrollen &r
tillracklig samt att verksamheten bedrivs pd ett 1 ovrigt tillfredsstéllande
sétt. Detsamma géller nidr en kommunal angeldgenhet med stod av
Kommunallagen (3 kap. 16 §) har lamnats 6ver till ndgon annan.

Intern kontroll, definition och syfte

Syftet med intern kontroll &r att sdkra en effektiv forvaltning och att
undvika allvarliga fel och skador. Intern kontroll innefattar allt fran
rittvisande rakenskaper till styrning och uppfoljning mot uppsatta mal.
Den interna kontrollen ska ge en rimlig forsdkran att mélen uppfylls inom
kategorierna; andamaélsenlig och kostnadseffektiv verksambhet, tillforlitlig
finansiell rapportering och information om verksamheten samt efterlevnad
av tillimpliga styrdokument. Intern kontroll dr en integrerad del i stadens
styrsystem. Inom de olika processerna och arbetssétten ska det finnas
styrdokument som tillsammans bildar organisationens interna
kontrollsystem.

Intern kontroll dr en process dér ndmnd, forvaltningsledning och 6vrig
personal samverkar for att med en rimlig grad av sdkerhet uppna malen

for den interna kontrollen.

Den interna kontrollens bestandsdelar kan illustreras med foljande figur.

I den innersta cirkeln begransas definitionen av intern kontroll enbart till
rittvisande rikenskaper och skydd av tillgangar.

Cirkel tva har ett nagot vidare begreppsinnehall och inbegriper intern

kontroll av regelverk som har néra koppling till rakenskaperna. Det &r
bland annat instruktioner for attest och utanordning, kontoplaner med
anvisningar for kontering med mera.
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I cirkel nummer tre finns regelverk som &r styrande for de administrativa
stodprocesserna i organisationen. Det kan exempelvis vara
delegationsordning, dokumenterade regler for upphandling eller 16ne- och
personaladministrativa regler.

Den yttersta cirkeln representeras av regelverk, strategier och riktlinjer for
styrning och uppfoljning av organisationens verksamhetsprocesser, till
exempel hur nimnden ska na faststéllda mal och prestationer inom
faststélld budget.

Systemet for nimnden kan sammanfattande beskrivas som en process, dér
nidmnd, forvaltningsledning och 6vrig personal samverkar for att med en
rimlig grad av sékerhet uppnd malen for den interna kontrollen.

Arbetet med att genomfora en vasentlighet- och
riskanalys

Visentlighets- och riskanalyserna ska genomfGras arligen pa enhets-,
avdelnings-, och forvaltningsniva i anslutning till arbetet med
verksamhetsplanen. Avdelningar som har underliggande enheter ska
anvénda sina enheters vésentlighets -och riskanalyser som ett underlag for
avdelningsniva. P4 motsvarande sitt dr avdelningarnas analyser ett
underlag for forvaltningens Vésentlighets- och riskanalysen.
Visentlighets- och riskanalysen genomfors i ett antal steg och samtliga
steg dokumenteras i ILS-webb.

1. Identifiering av processer och arbetss:tt
Till respektive KF:s mal for verksamhetsomradet ska enhets-, avdelnings-,
och forvaltningsniva identifierade viktigaste processerna och arbetssitten
for att uppné malen och bedriva verksamheten. Identifieringsprocessen
kan genomforas hierarkiskt bada héllen t.ex. avdelning identifierar en
process som ska ner till enhetsniva.

2. Lopande och systematiska kontroller beskrivs
For att fa en full bild av process och arbetssétt ska de 16pande och
systematiska kontrollerna dokumenteras pé alla niva. Dessa ar viktiga
komponenter utifran hur stor risken att en oonskad handelse ska intraffa
samt dess konsekvens.
Det ar viktigt att arbeta forebyggande med kontrollaktiviteter genom att
omarbeta processer innan nagon oonskad hindelse intraffar. Kontrollerna
ska vara lopande och systematiska.

3. Identifiera oonskade hindelser
Niér processerna och arbetssitten dr kartlagda ska oonskade héndelser
identifieras. Det ska vara tydligt vilka hot som finns till f6ljd av
paverkbara eller opaverkbara handelser som kan inverka pa
organisationens mdjligheter att né sina mél, sa kallade oonskade
héndelser.
Att identifiera och analysera oonskade hiandelser dr en pagdende process
och ar avgorande for organisationens mojligheter att nd mélen. Syftet ar
framst att foregripa héndelserna innan de intréffar.
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4. Virdering av oonskade hindelser — sannolikhet och

konsekvens
For de oonskade héndelser/risker som identifieras gors en sannolikhets-
och konsekvensbedomning. I analysen, bedoms sannolikheten for att olika
slag och grader av fel eller misskotsel kan intrdffa. Denna varierar mellan
olika verksamhetsomraden, system och rutiner.

Hur hoga eller 1aga riskerna dr beror bland annat pé vilken nivd ndmnden
har pé sina 16pande och systematiska kontroller. Riskerna for att ndgot
negativt kan intridffa &r som storst om regler eller rutinbeskrivningar ar
otydliga eller saknas, vilket kan ge utrymme f6r egna tolkningar i allt for
vid bemirkelse. Om samtliga moment i kinsliga handldggningsrutiner
utfors av en och samma person kan riskerna 6ka markant. Det har ocksa
stor betydelse om nimndens internkontrollsystem innefattar effektiva
’signalsystem” som till exempel incidentrapportering och
klagomaélshantering.

Sannolikhetsnivaer for fel — risk

Osannolikt — Risken &r praktiskt taget obefintlig att fel ska uppsta.
Mindre sannolikt — Risken ar mycket liten att fel ska uppsta.
Majligt — Det finns risk for att fel ska uppsta.

Sannolikt — Det ar troligt att fel ska uppsta.

Mycket sannolikt — Det dr mycket troligt att fel ska uppsta.

nNh W=

Konsekvenser vid fel — paverkan for intressenter och verksamhet

1. Forsumbar — Obetydlig for de olika intressenterna och verksamheten.

2. Lindrig — Uppfattas som liten av s&vil intressenter som verksambhet.

3. Kaénnbar — Uppfattas som besvérande for intressenter och
verksamhet.

4. Allvarlig — Ar stor och fel bér helt enkelt inte intréiffa.

5. Mycket allvarlig — Ar sa stor att fel helt enkelt inte far intréffa.

Produkten av sannolikheten och konsekvensen berdknas och ger ett
riskvirde.

Risker kan vara av olika typer enligt exempel nedan:

o Omvdrldsrisker —till exempel befolkningsfordndringar.

o Verksamhetsrisker — vilket dven inkluderar kvalitetsfragor. Kan
definieras som risken att nimnden inte uppnar faststidllda mal eller
att verksamheten inte bedrivs pé ett kostnadseffektivt sétt.

e Finansiella risker — till exempel risken att inte uppna en budget i
balans.

e  Redovisningsrisker — som bland annat kan innebéra att underlag
och antaganden &r felaktiga eller att rdkenskaperna inte &r tillfor-
litliga.

e Legala risker — i form av exempelvis ny lagstiftning, nya forord-
ningar eller foreskrifter som paverkar nimndens verksamhet

e [t-risker — mot bakgrund av att alltmer digitaliseras.
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5. Beslut om hantering
Utifran vérderingen av den odnskade héndelsen tas beslut om hanteringen
av den samt om den skall med i internkontrollplanen. De mojligheter som
finns till beslut om hantering ar:

= Hantera, med till interkontrollplan

= Hantera, ¢j med till interkontrollplan
= Med till vdsentlighets- och riskanalys
= Acceptera

Atgirder for att minska risken for hiindelsen och dess konsekvens kan
foreslas. For oonskade hiandelser med riskvérde hogre dn 4 och eller
konsekvens hogre dn 4 maste atgirder foreslas.

Synpunkter fran granskningar och brister som forvaltningen identifierar i
verksamheten ska ocksa ldggas in i visentlighets- och riskanalysen.
Visentlighets- och riskanalysen ingar i rapporten ”Plan for internkontroll
med vésentlighets- och riskanalys” och bildggs ndmndens
verksamhetsplan.

Arbetet med internkontrollplanen

Utifran vésentlighets- och riskanalysen viljs ett antal oonskade handelser
utifrdn visentliga processer/arbetssitt ut for uppfoljning av 16pande
kontroller av internkontrollsystemet. Vidare méaste en avviagning ske av
hur stor granskningsinsats som ska goras inom respektive utvalt
kontrollomrade for att fa en balans mellan kontrollkostnad och
sékerhetsniva.

Den internkontrollplan férvaltningen utarbetar ska faststillas av ndmnden.
Internkontrollplanen dokumenteras i ILS-webb.
Av planen framgar:

= ]&pande kontroll/systematiska kontroller

= uppfoljning av arbetssitt/l6pande kontroll (vad som ska
kontrolleras)

= beskrivning av uppfoljning/kontroll (hur kontrollen ska ga till)
= metod for uppfoljning/kontroll

= start- och slutdatum

= ansvarig (vem som ansvarar for kontrollen)
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Dokumentation, uppfoljning och rapportering av
aktiviteter

Avdelningarna/enheterna ska dokumentera de aktiviteter som genomfors
med anledning av sina vasentlighet- och riskanalyser. Detta avser saval
16pande kontroller som utveckling av nya rutiner etc. Dokumentationen
ska forvaras samlat pa respektive avdelning/enhet.

Dokumentation av 16pande kontroller ska omfatta fljande:
e Vilken risk eller vilket omrdde som kontrollen avser
e  Om det finns skriftlig rutin for risken/omradet
e P& vilket sitt personalen har informerats om denna rutin
e  Om rutinen foljs (resultat av stickprovskontroll, intervjuer, etc.)
e Om rutinen har utvirderats och vad som var resultatet av
utvirderingen

En samlad uppfoljning av alla aktiviteter i innevarande ars vésentlighet-
och riskanalys ska goras och dokumenteras infor att avdelningen/enheten
ska ta fram en ny vésentlighet- och riskanalys. Den samlade uppf6ljningen
ska behandlas pa samverkansgrupp/arbetsplatstriaff. Risk- och
vésentlighetsanalysen med noteringar om utforda atgarder ska dérefter
forvaras pé avdelningen/enheten.

I samband med rapporteringen av tertialrapport 2 och
verksamhetsberittelse ska avdelningarna/enheterna kortfattat sammanfatta
till respektive chef vilka atgirder/kontroller som har genomforts under
den géngna perioden och resultatet av dessa.

Om det dérutover uppticks brister i den interna kontrollen ska dessa
omedelbart rapporteras till stadsdelsnimnden. Varje niva ansvarar for att
rapportera sddana brister till 6verordnad.

Sammanstallning av for verksamheten vasentliga
styrdokument

Information och kommunikation &r viktiga komponenter i den

interna kontrollen, for att gora forhallningssatt, arbetssitt, rutiner

och kontrollmoment och dylikt kéinda och for att skapa forstielse

for varfor de behovs.

Rutiner ér en del i internkontrollen. Rutiner som tas fram ska vara
dokumenterade. Rutinerna ska vara rimliga, tydliga och finnas
tillgéngliga samlat. Respektive chef ansvarar for att se till att rutinerna
ar vilkédnda av all personal.

Styrdokumenten fors dver till nimndens internkontrollplan som bilaga
och tas fram varje ar i samband med verksamhetsplanen.
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Beskrivning av ansvars- och uppgiftsfordelning i
internkontrollarbetet

Stadsdelsnimnden

Némnden ansvarar for att ett system for intern kontroll uppréttas inom
respektive verksamhetsomrdde. Namnden ska darutdver érligen faststilla
en internkontrollplan for att f6lja upp att det interna kontrollsystemet
fungerar tillfredsstdllande inom ndmndens verksamhetsomraden. Utifran
en vasentlighets- och riskanalys ska nimnden besluta om ett antal
omraden/rutiner som ska granskas sarskilt under verksamhetséret.

Stadsdelsdirektor

Stadsdelsdirektdren ska upprétta forslag till internt kontrollsystem for
ndmnden och ska se till att konkreta regler och anvisningar utformas for
att uppratthélla en god intern kontroll inom alla verksamhetsomraden.
Stadsdelsdirektdren ska regelbundet, minst en gang om éret, rapportera till
ndmnden om hur den interna kontrollen fungerar samt foresla nimnden de
atgirder som kravs for att sdkerstélla att den interna kontrollen &r
tillracklig.

Stadsdelsdirektoren ska omgaende informera ndimnden och
revisionskontoret om det hos forvaltningen uppdagas forhallanden som
medfor misstanke om att brott foreligger. Forvaltningschef ska ocksa se
till att nimnden och revisionskontoret informeras om de atgérder som
vidtas.

Forvaltningsledningen

Forvaltningsledningen prioriterar utifrdn avdelningarnas och enheternas
vasentlighet- och riskanalyser de omraden som ska ingé i forslag till
ndmndens internkontrollplan.

Avdelningschef

Avdelningscheferna ansvarar for den 16pande interna kontrollen inom sina
verksamhetsomraden. Avvikelser ska rapporteras till stadsdelsdirektoren.
Avdelningschefen ansvarar for att genomfora en vésentlighets- och
riskanalys for sina verksamhetsomraden med utgangspunkt i enheternas
vasentlighets- och riskanalyser samt dokumentera vidtagna aktiviteter
med anledning av vésentlighet- och riskanalysen.

Enhetschef

Enhetschefen ska forsikra sig om att den Iopande interna kontrollen ar
tillrdcklig och vid behov vidta atgirder. Det innebér att enhetschefen ska
sakerstilla att arbetsmetoder och arbetsrutiner 6verensstimmer med
kravet pa en god intern kontroll liksom for att en god intern kontroll
upprétthélls. Enhetschefen ska bidra till utformningen av regler och
anvisningar for en god intern kontroll inom sina verksamhetsomraden och
informera medarbetare om reglerna och anvisningarna och diskutera
vésentlighet- och riskanalysen pa arbetsplatstraff.
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I enhetschefens uppdrag ingér att i enlighet med foérvaltningens
anvisningar arligen genomfora en vésentlighets- och riskanalys. Utifran
vasentlighets- och riskanalysen ansvarar enhetschefen for att planera och
dokumentera de 16pande kontrollerna/uppfoljningarna. Planeringen av den
16pande interna kontrollen ska ingé i den érliga verksamhetsplaneringen.
Kontrollerna/ uppfoljningarna ska dokumenteras och eventuella brister
som behover atgirdas ska noteras. Avvikelser ska dven rapporteras till
avdelningschefen.

Enheternas vésentlighets- och riskanalyser utgdér underlaget for
avdelningarnas och forvaltningens riskbedémningar som i sin tur ligger
till grund f6r nimndens arliga internkontrollplan.

Medarbetarna

Samtliga anstéllda dr skyldiga att f6lja de foreskrifter som géller berdrd
verksamhet for att uppna en sidker och effektiv verksamhet. Alla
medarbetare har skyldighet att rapportera avvikelser till ndrmast
overordnad chef.

Ekonomichefen

Ekonomichefen ansvarar for att i samverkan med avdelningarna planera,
samordna och vidareutveckla internkontrollarbetet samt for att informera
chefer och medarbetare om internkontrollfragor. Ekonomichefen ansvarar
for att i samrdd med avdelningarna uppritta en forvaltningsdvergripande
vésentlighets- och riskanalysen och uppritta ett forslag till
internkontrollplan for stadsdelsndmnden.

Utvardering av internkontrollarbetet

Utviérdering av internkontrollarbetet sker i forvaltningsledningen.
Internkontroll ingar som en del i introduktionsutbildning for nyanstéllda
chefer.

Kompetensutveckling och vidareutbildning i metoder
Internkontroll arbetet bygger pa ett fortroendefullt samarbete mellan
och inom verksamheterna och att alla kdnner ansvar for uppgifterna.
Resultat frdn granskningar som gors nimndens verksamheter
regelbundet av interna och externa aktdrer anvands for planering av
kommande utbildningsinsatser. Granskning fran den interna
kontrollen tillfér ocksé dkad kinnedom om forbéttringsbehoven i
verksamheten och har blivit en del av styrningen och
kvalitetsutvecklingen. En vl fungerande internkontroll bidrar dven
till att skapa en trygg arbetssituation for anstdllda. En annan viktig
vinst som kommer ur granskningsarbetet &r 6kade kunskaper hos
medarbetare som &r delaktiga i tillsynen och identifierings av
oonskade hiandelser och utvecklingen av vara dterkommande
arbetssitt Intern kontroll ingér som en del i de utbildningsinsatserna
som genomfors for chefer och andra berérda pa olika nivéer i
organisationen. Darutéver gors sdrskilda utbildningsinsatser i

samband med fordndringar.

Bilaga

Stadsdvergripande och lokala styrdokument.



