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l:> reso ko u ‘O‘ Kommunfullméktige
2018-03-22
TIYD A A
UTDRAG
§ 25 Dnr 2017/KS 0196 003

Reviderad informationssakerhetspolicy

Kommunfullmaktiges beslut

— Reviderad informationssikerhetspolicy antas.

Beskrivning av @rendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. Ett
arbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggéra bland annat

ansvar och rollet.

Arendet har beretts av kommunledningsutskottet och kommunstyrelsen som
foreslir kommunfullméktige att anta den reviderade

informationssikerhetspolicyn.

Bilagor

Kommunstyrelsen protokollsutdrag 2018-03-14 §42.pdf
Kommunledningsutskottet protokollsutdrag 2018-02-22 §28.pdf
Tjinsteskrivelse Reviderad informationssidkerhetspolicy.pdf

Informationssikerhetspolicy.pdf
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UTDRAG

2018-03-14

§ 42 Dnr 2017/KS 0196 003

Reviderad informationssékerhetspolicy

Kommunstyrelsens forslag till kommunfullmaktige

~ Revidetad informationssikerhetspolicy antas.

Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikethetspolicy. Ett
atbete har gjorts under 2017 med att ta fram riktlinjet och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikethetspolicy for att tydliggdra bland annat
ansvat och roller.

Kommunledningsutskottet hat berett drendet och foreslar att kommunstyrelsen
foreslir kommunfullmiktige att anta den reviderade
informationssikerhetspolicyn.

Bilagor

Kommunledningsutskottet protokollsutdrag 2018-02-22 §28.pdf
Tjinsteskrivelse Reviderad informationssikerhetspolicy.pdf
Informationssikerhetspolicy.pdf

Justerandes sign Utdyragsbestyrkande
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Kommunledningsutskottet

2018-02-22 LUT D RAG

§28 Dnr 2017/KS 0196 003

Reviderad informationssékerhetspolicy

Kommunledningsutskottets forslag till kommunstyrelsen for
forslag till kommunfullméktige

— Reviderad informationssikerhetspolicy antas.

Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. Ett
atbete har gjorts under 2017 med att ta fram iktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
tevidera antagen informationssdkethetspolicy for att tydliggra bland annat
ansvar och roller.

Bilagor

Tjansteskrivelse Reviderad informationssikerhetspolicy.pdf
Informationssikerhetspolicy.pdf

Justerandes sign Utdragsbestyrkande
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TJANSTESKRIVELSE
Tytesé kommun 2018-02-05
Kommunstyrelsefotvalningen 1(2)
Maj Ingels Fagerlund
Sakerhetschef

Diatienummet
2017/KS 0196 003

Kommunledningsutskottet

Reviderad Informationssékerhetspolicy

Forslag till beslut

- Kommunledningsutskottets forslag till IKommunstyrelsen for forslag till

Kommunfullmiktige att reviderad Informationssikerhetspolicy antas.

Kommunstytelsefétrvalningen

S Tl A
Bo Renman Britt-Marie Lundberg Bjé2k
Kommunditektor Chef Medborgatfokus

Sammanfattning

Kommunfullmiktige antog 2014-03-06 en informationssikethetspolicy. Ett
atbete har gjort under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystemn. I samband med det finns behov av att
tevidera antagen informationssikerhetspolicy for att tydliggéra bland annat

ansvar och roller.

fyres6 kommun



Beskrivning av arendet

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. Ett
arbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystemn. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggdra bland annat
ansvat och roller.

Kommundirektdrens och sikerhetschefens ansvar inomn omridet
informationssikerhet bar tydliggjorts och rollen informationsansvarig har

andrats till informationssakerhetssamordnare.

Yttetligare en roll har tagits fram - informationsigare.

Informationsigaren ansvarat for att informationen ar riktig, tllforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen har
yttersta ansvaret som informationsigare fér sin verksamhet och ska sakerstilla
att all relevant lagstifining f&ljs.

Det har dven tydliggjorts att inom kommunens arbete med risk- och
sirbarhetsanalyser ska bedomning gbtas av sannolikheter {&r olika o6nskade
hindelser och dess konsekvenser och en eventuell hotbild mot kommunens
viktigaste informationstillgingat.

tyresdé konmmun



Informationssékerhetspolicy

Tyres6 kommun

Beslutsdatum | 2018-xx-xx Dokumenttyp Policy
Beslutad av Kommunfullmiktige Dokumentédgare | Britt-Marie Lundberg Bjork
Diarienummer | 2017/KS 0196 003 Giltighetstid Tillsvidare
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Innehallsforteckning
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1 Bakgrund

Tyrest kommun ska erbjuda en kommunal service som har en hijg kvalitet
och som #r kostnadseffektiv. Tyrest kommun &r beroende av att medborgare,
foretag och dvriga intressenter har ett starkt fSrtroende for verksambeten.

Information &r en av kommunens viktigaste tillgdngar och hanteringen av
den dr en viktig del i arbetet. Med informationstillgangar avses all
information oavsett om den behandlas manuelit eller automatiserat och
oberoende av dess form eller miljé den férekommer i,

Informationssikerheten dr en integrerad del av verksamheten. Alla som
hanterar informationstillgdngar har ett ansvar att uppritthilla
informationssikerheten.

2 Motiv

En bra informationssikerhet forbatirar fortroendet f6r kommunens
verksamheter, hiller nere direkta och indirekta kostnader samt minskar
risken t5r att verksamhetshot realiseras.

Policyn beskriver kommunens informationssikerhetsarbete. Policyn ska
konkretiseras med riktlinjer och rutiner som ska ge verksamheten ett stéd
kring informationssikerhet i det dagliga arbetet inom kommunen.

Vart arbete med informationssikerhet utgdr framféralli fifin:
s lagar, forordningar och foreskrifter
¢ kommunens egna krav pé prestanda och kvalitet
e avlal

3 Malsattning

Informationssiikerheten omfattar all verksamhet i Tyressé kommun utan
undantag. Malsattningen med informationssiikerhetsarbetet &r att sikerstilla
fsljande:

Konfidentialitet: Att inmehallet i dokument, information och handlingar etc.
inte goirs tillgngligt eller avslijas for obehtirig om det inneh3ller uppgitier
som kan komma att beliaggas med sckretess efter provning.
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Riktighet: Att upprittad information inte kan forindras vare sig av
obehdriga, av misstag eller pd grund av funktionsstdming. Informationen ska
vara tillfdrlitlig, korrekt och fullstindig.

Tillgiinglighet: Att information och informatjonstiligdngar kan utnyttjas
efter behov, i forvintad utstriickning och inom dnskad tid utifrdn de krav som
stélls p& verksamheten.

Sparbarhet: Att i efterhand s& langt som méjligt kunna h#rleda specifika
aktiviteter eller hdndelser til} identifierade anviindare, skrivare, dator eller
system/prograim. Det bér ga att se vilka forndringar som har hént eller gjorts
och av vem dessa har utforts.

4 Grundprinciper

For Tyrest kommuns informationssékerhet giller att:

» informationshanteringen #r siiker, effektiv och bidrar till dkat skydd
och stdd for verksamheten

* lagar, forordningar, foreskrifter och ingangna avtal ska féljas
¢ bibehilla informationssikerheten fiven vid kris

» all information samit teknisk utrustning har tilirfickligt och
dndamalsenligt skydd

» det finns tillgang till en gemensam, siker och vl definierad
infrastruktur (teknisk plattform) for extern och intern
datakommunikation

+ hotbilden for varje enskilt informationssystem som #r av vikt for
verksamheten analyseras fortlépande

+ hiandelser i informationssystemen som kan leda till oénskade
konsekvenser forebyggs

¢ var och en ska vara uppmirksam pé och rapportera hiindelser som
kan misstéinkas paverka informationssikerheten.

5 Generella Krav

5.1 Kommunens informationssystem

Samtliga infonnationssystem ska vara identifierade och fortecknade. Av
forteckningen ska framgé vem som #r systemigare och informationsiigare,
detta dokumenteras i systemforvaltarplanen.

5.2 Anviandning av kommunens informationstillgangar

Samtlig personal och fértroendevalda inom Tyresd kommun som anvinder
kommunens informationstiligangar dr skyidiga att kdnna till och folja
kommunens policys, riktlinjer och rutiner inom informationssikerhet.



5.3 Information och utbildning

All berord personal, elever och fortroendevalda ska regelbundet f4 den
information och utbildning som behgvs for att informationssékerheten ska
uppritthallas.

5.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pa
krav gillande konfidentialitet, riktighet, tillgéinglighet och sparbarhet.

5.5 Risk- och sarbarhetsanalys

Via risk- och slrbarhetsanalyser ska Tyress kommun kontinuerligt hantera
hotbilden inot kommunens viktigaste informationstillgangar. Med hjilp av
risk- och sdrbarhetsanalyser beddms sannolikheter for olika otnskade
hindelser och dess konsekvenser.

5.6 Kontinuitetsplanering

Kontinuitetsplaneringen r av central betydelse for att bedriva verksamheten
pé en acceptabel niv under savil normala forballanden som vid
extraordindra hindelser. Kontinuitetsplaner ska finnas baserade pé de kritiska
verksamhetsprocessernas samlade behov efter genomford riskanalys.

6 Roller och ansvar

Ansvaret for inforinationssiikerheten ligger i kommunens linjeorganisation,
det innebdr att:

Kommundirektéren har det yttersta ansvaret for kommunens mal med
informationssikerhetsarbetet samt beslutande for tillséttande av
sikerhetschef och informationssékerhetssamordnare.

Scikerhefschefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och ta fram arliga planer for informationsséikerheten samt ansvarar
att till kommundirektdren [Oresld informationssdakerhetssamordnare,
Informationssdkerhetssamordnaren & ansvarig for att riktlinjer och rutiner
utarbetas samt att utbildningsinaterial och arliga planer for
informationssikerheten tas fram for personal och fértroendevalda,
Informationsdgaren ansvarar for att informationen #r riktig, tillférlitlig och
hanteras enligt kommunens policy, riktlinier och rutiner, Chefer i linjen har
yitersta ansvaret som informationsigare for sin verksamhet och ska
stkerstilla att all relevant lagstiftning foljs.

Systemdigarna har Gvergripande ansvar for respektive system och dess
anvandning samt yttersta ansvaret for den information som anvénds av
systemen. Den som har ansvaret for en verksamhet &r vanligen den som 4r
uisedd systemégare for det informationssystem som stddjer aktuell
verksamhet.
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Systemansvarig dr den som ser till att informationen i systemet klassas och
att systemforvaltaren fir kiinnedom och filjer de policy, riktlinjer och rutiner
som finns,

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser
till att policys, riktlinjer och rutiner f6ljs samt upprétthaller sikerhetsnivan
som systemet har.

Kommunjuristen och konununarkivarien ir radgdrande for frigor gillande
bestammelserna i tryckfriketsférordningen, arkivlagen och offentlighets- och
sekretesslagen samt forvaltningslagen,

Chefer i linje ansvarar for att personal och berdrda elever fljer policyn med

tillhrande riktlinjer och rutiner och ska aktivt verka for en positiv attityd till
sikerhetsarbetet.

7 Revidering och uppféljning

Uppfodljning &r en viktig del i informationssikerhetsarbetet for att bevaka att:

» beslutade Atgiirder dr genomforda
+ drliga mal d@r uppfyllda

¢ regler foljs

L 4

att personal och fortroendevalda utbildas och informeras
» informationspolicy, sikerhetsinstruktioner och riskanalyser vid
behov revideras.

Uppfoljning sker genom internrevision och arlig internkontroll.
Den som anvénder kommunens informationstillgngar pa ett sétt som strider

mot denna policy kan bli {éremal for disciplinéra, alternativt réttsliga,
Atgdrder.
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Kommunledningsutskottet

2018-02-22
Datum 2018-02-22
Tid 13:00-15:00
Plats Bollmora
Beslutande Se nirvarolista
Ovriga deltagare  Se niitvarolista
Justetingens plats
och td Kommunkansliet 2018-03-05
Paragrafer 17 - 40
Sekretetare % m 7 /%/ /L GL%
“Hillevi Elvhage
Ordfétande M
awestahl
Justetande %“ 3 /
Kiristjan Vzuguv/
ANSLAG /I BEVIS

Protokollet dr justerat. Justeringen har tillkinnagivits genom anslag.
Obsetvera att anslagstiden inte 4r samma sak som &verklagandetiden.

Organ Kommunledningsutskottet
Sammantridesdatum 2018-02-22
Datumn da anslaget sitts upp 2018-03-06
Datum da anslaget tas ned 2018-03-28

Fotvaringsplats for protokollet  Kommunkansliets atkiv plan 6

Undersktift "’gé%% % 4 C(_%,@

LFﬁlew Elvhage

Utdragsbestyrkande

W %
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Kommunledningsutskottet
2018-02-22

Narvarolista

Beslutande

Fredrik Sawestihl (M), ordférande
Mats Lindblom (L), 1:e vice otdf6rande
Anita Mattsson (S), 2:e vice ordfdrande
Uldca Riis-Pedetsen (C)

Anna Lund (KD)

Kiristjan Vaigur (S)

Matie Akesdotter (MP)

Erséattare

Dick Bengtson (M)
Anna Steele (L)
Helen Dwyer (C)
Anders Linder (S)

Ovriga

Bo Renman, kommundirektét, kommunstyrelseférvaltningen

Totstein Tysklind, ekonomichef, kommunstyrelsefétvaltningen

Britt-Marie Lundberg-Bjétk, chef tekniska kontotet och medborgatfokus,
kommunstyrelseférvaltningen

Jonas Jansfors, HR-chef, kommunstytelseférvaltningen

Urban Pettén, it-chef, kommunstyrelseférvaltningen

Sara Kopparberg, stadsbyggnadschef, stadsbyggnadsfstvaltningen

Magnus Lublin, férvaltningschef, socialfétvaltningen, §§ 18-19

Irene Hededal, forvaltningschef, utvecklingsférvaltningen

Jenny Gardbrant, kanslichef, kommunstytelsefétvaltningen

Bertil Eriksson, chef VA och renhillning, kommunstytelsefétvaltningen, till och med § 35
Ake Skoglund, seniorkonsult, kommunstytelsefétvaltningen, till och med § 29

Hillevi Elvhage, kommunsekreterate, kommunstytelseftvaltningen

Bjdtn Hellquist, enhetschef fritid och friluft, kommunstyrelsefétvaltningen, till och med § 29
Anna Gustafsson, exploateringsingenjot, stadsbyggnadsfétvaltningen, till och med § 28
My Lundblad Wistadt, arkitekt, stadsbyggnadsférvaltningen, till och med § 28

Carolin Andersson, planatkitekt, stadsbyggnadsforvaltningen, §§ 20-28

Suzette Westling, avfallshandliggare, kommunstyrelsefotvaltningen

Justerandes sign Utdragsbestytkande

5



l_‘y're SO ko'nfmm SAMMANTRADESPROTOKOLL 5 (32)

Kommunledningsutskottet
2018-02-22

Klara Frosterud, arkitekt, White arkitekter, § 17

Franvarande

Marika Matklund (KD)
Jannice Rockstroh (S)
Inger Gemicioglu (V)

Justerandes sign Utdragsbestyrkande

3
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Datum
Tid

Plats
Beslutande

Ovriga deltagate

Justetingens plats

Kommunstyrelsen
2018-03-14

2018-03-14
18:30-19:20
Bollmora

Se nérvarolista

Se nirvarolista

3 (41)

och tid Kommunkansliet 2018-03-20
Paragrafer 33-57
iwsene MU M Mg
“Hillevi Elvhage
Ordférande /
Fredrik Sawestihl
Justetande O %/M’}bb %ﬁ%ﬁd\d
Anita Mattsson
ANSLAG | BEVIS
Protokollet ar justerat. Justeringen har tillkinnagivits genom anslag.
Observera att anslagstiden inte 4r samma sak som 6verklagandetiden.
Organ Kommunstyrelsen
Sammantridesdatum 2018-03-14
Datum da anslaget sitts upp 2018-03-22
Datum di anslaget tas ned 2018-04-13

Forvaringsplats for protokollet

Underskrift

Kommunkansl.iets atkiv plan 6

", fese

CHillevi Elvhage

o 7

Utdragsbestyrkande
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Kommunstyrelsen

2018-03-14

Narvarolista

Beslutande

Fredrik Sawestahl (M), otdforande
Mats Lindblom (L), 1:e vice otdfétrande
Anita Mattsson (S), 2:e vice ordférande
Anki Svensson (M)

Dick Bengtson (M)

Lotta Stjernfeldt (M)

Ulrica Riis-Pedetsen (C)

Anna Lund (KD)

Kristjan Vaigur (S)

Catl Johan Katlson (S)

Lennatt J6nsson (8), tjinstgorande ersittare for Jannice Rockstroh (S)
Matie Akesdotter (MP)

Andets Wickberg (SD)

Erséattare

Peter Odelvall (M)
Peter Freij (M)

Mats Larsson (L)
Christina Melzén (L)
Helen Dwyer (C)
Matika Marklund (KD)
Anders Linder (S)
Peter Bylund (MP)
Inger Gemicioglu (V)

Ovriga

Britt-Marie Lundberg-Bjotk, chef tekniska kontotet och medborgarfokus,
kommunstyrelseférvaltningen

Torstein Tysklind, ekonomichef, kommunstytelsefétvaltningen

Utban Petrén, it-chef, kommunstytelsefétvaltningen

Jenny Linné, avdelningschef mark och exploatering, stadsbyggnadsforvaltningen, §§ 33-41
Ake Skoglund, konsult, kommunstytelseférvaltningen, §§ 33-37

Mikael Onegérd, politisk sekreterare, M

Justerandes sign @ Utdragsbestyrkande
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Kommuanstyrelsen
2018-03-14

Christoffer Holmsttdm, politisk sekreterare, S

Hillevi Elvhage, kommunsekteterare, kommunstyrelsefdtvaltningen

Anna Gustafsson, exploatetingsingenjér, stadsbyggnadsfétvaltningen, §§ 33-41
Bjorn Hellgvist, enhetschef idrott och friluft, kommunstyrelsefétvaltningen, §§ 33-37
Johanna Schaub, politisk sekreterare, S

Franvarande

Annika Henningsson (M)
Jannice Rockstroh (S)
Karin Ljung (5)

Marie Axelsson Ahl (SD)

Justerandes sign @\ Utdragsbestyrkande
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Kommunledningsutskottet

2018-02-22 | u T D RA@!

§28 Dnr 2017/KS 0196 003

Reviderad informationssidkerhetspolicy

Kommunledningsutskottets forslag till kommunstyrelsen for
forslag till kommunfullméktige

— Reviderad informationssikerhetspolicy antas.

Beskrivning av &rendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. Ett
atbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificeting
av kommunens olika informationssystem. I samband med det finns behov av att
tevidera antagen informationssikerhetspolicy for att tydliggdra bland annat

ansvar och roller.

Bilagor
Tjinstesktivelse Reviderad informationssikerhetspolicy.pdf
Informationssikerhetspolicy.pdf

Justerapdes sign gsbestyrkandc
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TJANSTESKRIVELSE
Tyresé kommun 2018-02-05
Kommunstyrelsefdrvalningen 1(2)
Maj Ingels Fagerlund
Sikerhetschef

Diatienummer
2017/KS 0196 003

Kommunledningsutskottet

Reviderad Informationssékerhetspolicy

Forslag till beslut

- Kommunledningsutskottets forslag till Kommunstyrelsen for f6rslag till
Kommunfullmaktige att reviderad Informationssikerhetspolicy antas.

Kommunstyrelseférvalningen

SAT> Tokako 4] el

Bo Renman Britt-Marie Lundberg
Kommundirektor Chef Medborgatfokus
Sammanfattning

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. Ett
atbete har gjort under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggéra bland annat

ansvar och rollet.

tyresd kommun
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Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 en informationssékerhetspolicy. Ett
atbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy f6r att tydliggra bland annat

ansvat och roller.

Kommundirektorens och sikerhetschefens ansvar inom omridet
informationssikerhet har tydliggjotts och rollen informationsansvarig har
andrats till informationssakerhetssamordnare.

Ytterdigare en toll har tagits fram - informationségare.

Informationsiagaren ansvarar f6r att informationen ir riktig, ullfStlitlig och
hantetas enligt kommunens policy, riktlinjer och rutiner. Chefet i linjen har
yttersta ansvaret som informationsigare fér sin verksamhet och ska sikerstalla

att all relevant lagstiftning 6ljs.

Det har aven tydliggjotts att inom kommunens arbete med risk- och
sirbarhetsanalyser ska beddmning gdras av sannolikheter fér olika odnskade
hindelser och dess konsekvenset och en eventuell hotbild mot kommunens

viktigaste informationstillgingar.

fyresd kommn
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Tyres6 kommun

Beslutsdatum | 2018-xx-xx Dokumenttyp Policy
Beslutad av Kommunfullmiktige Dokumentégare | Britt-Maric Lundberg Bjork
Diarienummer | 2017/KS 0196 003 Giltighetstid Tillsvidare
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Innehallsforteckning
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1 Bakgrund

Tyresd kommun ska erbjuda en kommunal service som har en hog kvalitet
och som #r kostnadseffektiv. Tyres kommun ér beroende av att medborgare,
foretag och dvriga intressenter har ett starkt fortroende for verksamheten.

Information dr en av kommunens viktigaste tiligdngar och hanteringen av
den #r en viktig del i arbetet. Med informationstillgdngar avses all
information oavsett om den behandlas manucllt eller automatiscrat och
oberoende av dess form eller miljs den forekommer i.

Informationssikerheten dr en integrerad del av verksamheten. Alla som
hanterar informationstillgdngar har ett ansvar att uppriitthalla
informationssiikerheten.

2 Motiv

En bra informationsséikerhet forbétirar fértroendet f6r kommunens
verksamheter, haller nere direkta och indirekta kostnader samt minskar
risken for att verksamhetshot realiseras.

Policyn beskriver kammunens informationsséikerhetsarbete, Policyn ska
konkretiseras med riktlinjer och rutiner som ska ge verksamheten ett stid
kring informationssiikerhet i det dagliga arbetet inom komniunen,

Vaért arbete med informationssikerhet utghr framforallt frin:
¢ lagar, frordningar och foreskrifter
» Kkommunens egna krav pd prestanda och kvalitet
s avtal

3 Malséttning

Informationssikerheten omfattar all verksamhet i Tyres6é kommun utan
undantag, Mélséittningen med informationssiikerhetsarbetet fir att siikerstilla
toljande:

Konfidentialitet: Att innehdllet i dokument, information och handlingar etc.
inte gors tillgingligt cller avsldjas for obehdrig om det innehdller uppgitter
som kan komma att beldggas med sekretess efter provning.



Riktighet: Att uppriittad information inte kan foréindras vare sig av
obehériga, av misstag eller p4 grund av funktionsstérning. Informationen ska
vara Lilll6ritlig, korrekt och fullstéindig,

Tillgiinglighet: Att information och informationstillgingar kan utnyttjas
efter behov, i férviintad utstriickning och inom 8nskad tid utifrdn de krav som
stills pA verksamheten.

Sparbarhet: Att i efterhand sa langt som mojligt kunna hérleda specifika
aktiviteter eller hiindelser till identifierade anvindare, skrivare, dator eller
system/program. Det bor ga att se vilka foréindringar som har héint eller gjorts
och av vem dessa har utférts.

4 Grundprinciper

For Tyresd kommuns informationssiikerhet géller att;

s informationshanteringen dr siiker, eftektiv och bidear till 8kat skydd
och stid fBr verksamheten

s lagar, fSrordningar, foreskrifter och ingdngna avtal ska f5ljas

s bibehdlla informationssiikerheten ven vid kris

¢ all information samt teknisk utrustning har tillviickligt och
dndamdlsenligt skydd

» det finns tillgdng till en gemensam, siiker och viil definierad
infrastruktur (teknisk plattform) foér extern och intern
datakommunikation

+ hotbilden for vatje enskilt informationssystem som ér av vikt for
verksamheten analyseras fortlopande

o hiindelser i informationssystemen som kan leda till oonskade
konsekvenser forebyggs

» var och en ska vara uppmiérksam pé och rapportera hindelser som
kan misstiinkas paverka informationssiikerheten,

& Generella Krav

51 Kommunens informationssystem

Samtliga informationssystem ska vara identifterade och fértecknade. Av
forteckningen ska framgd vem som 4t systeméigare och informationségare,
detta dokumenteras i systemfGrvallarplanen.

5.2 Anvidndning av kommunens informationstillgangar

Samtlig personal och fSrtroendevalda inom Tyrest kommun som anvénder
kommunens informationstillgdngar dr skyldiga att kiinna till och folja
kommunens policys, riktlinjer och rutiner inom informationssékerhet.
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5.3 Information och uthildning

All berdird personal, elever och fGrtroendevalda ska regelbundet fa den
information och utbildning som behdvs for att informationssiikerheten ska
uppritthllas.

5.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pi
krav gillande konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

5.5 Risk- och sarbarhetsanalys

Via risk- och sdrbarhctsanalyser ska Tyresé kommun kontinuertigt hantera
hotbilden mot kommunens viktigaste informationstillgdngar. Med hjilp av
risk- och sdrbarhetsanalyser bedéms sannolikheter for olika otnskade
hiindelser och dess konsekvenser.,

5.6 Kontihuitetsplanering

Kontinuitetsplaneringen ir av central betydelse f&r att bedriva verksamheten
pd en acceptabel nivd under sdval normala forhdllanden som vid
extraordindira hiindelser. Kontinuitetsplaner ska finnas baserade pé de kritiska
verksamhetsprocessernas samlade behov efier genom[ord riskanalys.

6 Roller och ansvar

Ansvaret f5r informationssiikerheten ligger i kommunens linjeorganisation,
det innebiér att:

Komnumdirektoren har det yttersta ansvaret for kommunens méil med
informationssikerhetsarbetet samt beslutande for tillsdttande av
siikerhetschef och informationssikerhetssamordnare.

Scikerhelschefen har det Gvergripande och strategiska ansvaret att leda,
utveckla och ta fram arliga planer fér informationssiikerheten samt ansvarar
att till kommundirektsren f8resla informationssékerhetssamordnare.
Informationssékerheissamordnaren #r ansvarig for att riktlinjer och rutiner
utarbetas samt att utbildningsmaterial och arliga planer for
informationssikerheten tas fram for personal och fértroendevalda.
Informationsdgaren ansvarar for att informationen ér riktig, tillSelitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner, Chefer i linjen har
yitersta ansvaret som informationséigare for sin verksamhet och ska
sikerstilla att all relevant lagstiftning 8]s.

Systemdigarna har 6vergripande ansvar for respek(ive system och dess
anvindning samt yttersta ansvaret for den information som anviinds av
systemen. Den som har ansvaret for en verksamhet &r vanligen den som &r
utsedd systemiigare for det inforimationssystem som stddjer aktuell
verksamhet,



6 (6)

Systemansvarig ir den som ser till att informationen i systemet klassas och
att systemforvaltaren far kinnedom och f6ljer de policy, riktlinjer och rutiner
som finns.

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser
till att policys, riktlinjer och rutiner fSljs samt upprétthiller sitkerhetsnivan
som systemet har.

Kowmunjuristen och kommunarkivarien 8r radgérande for frdgor géllande
bestimmelserna i tryckfrihetsforordningen, arkivlagen och offentlighets- och
sekretesslagen samt fSrvaltningslagen.

Chefer i linje ansvarar f6r att personal och berdrda elever foljer policyn med
tillhdrande riktlinjer och rutiner och ska aktivt verka for en positiv attityd till
sikerhetsarbetet.

7 Revidering och uppféljning

Uppféljning &ir en viktig del i informationssékerhetsarbelet [or att bevaka att:
¢ beslutade atgirder ir genomfirda
o arliga mal dr upplylida
e regler f6ljs
¢ att personal och fortroendevalda utbildas och informeras
s informationspolicy, siilkerhetsinstruktioner och riskanalyser vid
behov revideras.

Uppfélining sker genom internrevision och arlig internkontroll.
Den som anviinder kommunens informationstillgdngar pd ett siitt som strider

mot denna policy kan bli féremal for disciplindira, alternativt réittsliga,
ftgirder,
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2017/KS 0196 003

Kommunledningsutskottet

Reviderad Informationssékerhetspolicy

Forslag till beslut

- Kommunledningsutskottets f6rslag till Kommunstyrelsen for forslag till
Kommunfullmiktige att reviderad Informationssikerhetspolicy antas.

Kommunstyrelsefdrvalningen

S~ o
Brialo A N

Bo Renman Britt-Marie Lundberg
Kommundirektor Chef Medborgarfokus
Sammanfattning

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. Ett
atbete har gjort under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunecns olika informationssystem. I samband med det finns behov av att
tevidera antagen informationssikerhetspolicy for att tydliggora bland annat

ansvar och roller.

tyresd kommun
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Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. et
atbete har gjorts under 2017 med att ta fram rikdinjer och fortsatt Idassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy 6 att tydliggdra bland annat

ansvar och roller,

[Kommundirektérens och sikerhetschefens ansvar inom omridet
informationssiikerhet har tydliggjorts och rollen informationsansvarig har

indrats till informationssakerhetssamordnare.

Yiterligare en roll har tagits fram - informationségare.

Informationsigaren ansvarar fér att inforrmationen ér riktig, tillfoelitlig och
hanteras enligt kommunens policy, riktlinjer och rutinet. Chefer 1 linjen har
yttersta ansvarct som informationsigare for sin verksamhet och ska sikerstilla

att all relevant lagstiftning {&ljs.

Det har iven tydliggjorts att inom kommunens arbete med risk- och
sirbarhetsanalyser ska beddémning géras av sannolikheter f6r olika oonskade
hindelser och dess konsekvenser och en eventuell hotbitd mot kommunens

viktigaste informationstillgingar.

tyresd kormmun
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1 Bakgrund

Tyrest kommun ska erbjuda en kommunal service som har en hdg kvalitet
och som #r kostnadseffektiv. Tyrest kommun &r beroende av att medborgare,
foretag och dvriga intressenter har ett starkt fortroende for verksamheten.

Information ar en av kommunens viktigaste tillgingar och hanteringen av
den #r en viktig del i arbetet. Med informationstillgdngar avses ail
information oavsett om den behandlas manuellt eller automatiserat och
oberoende av dess form eller miljé den forekommer i.

Informationssikerheten #ir en integrerad del av verksamheten. Alla som
hanterar informationstillgangar har ett ansvar att upprétthalla
informationssédkerheten.

2 Motiv

En bra informationssikerhet forbiittrar fortroendet fér kommunens
verksamheter, hiller nere direkta och indirekta kostnader samt minskar
risken for att verksamhetshot realiseras.

Policyn beskriver kommunens informationssékerhetsarbete. Policyn ska
konkretiseras med riktlinjer och rutiner som ska ge verksamheten ett stod
kring informationssikerhet i det dagliga arbetet inom kommunen.

Vart arbete med informationssiikerhet utgar framforallt fran:
o lagar, forordningar och foreskrifter
¢ kommunens egna krav pa prestanda och kvalitet
* avtal

3 Malsattning

Informationssiikerheten omfattar all verksamhet i Tyresé kommun utan
undantag. Mélsittningen med informationssikerhetsarbetet ir att sikerstiilla
foljande:

Konfidentialitet: Att innehéllet i dokument, information och handlingar etc.
inte gors tillgingligt eller avsljas for obehdrig om det innehéller uppgifter
som kan komma att beldiggas med sekretess efter provning.



Riktighet: Att upprittad information inte kan foriindras vare sig av
obehdriga, av misstag eller p grund av funktionsstorning. Informationen ska
vara tillforlitlig, korrekt och fullstéindig.

Tillgéinglighet: Att information och informationstillgéngar kan utnyttjas
efter behov, 1 forviintad utstrickning och inom &nskad tid utifran de krav som
stills pa verksamheten.

Sparbarhet: Att i efterhand si lingt som méjligt kunna hirleda specifika
aktiviteter eller hindelser till identifierade anviéndare, skrivare, dator eller
system/program, Det bor g att se vilka foréindringar som har hént eller gjorts
och av vem dessa har utforts.

4 Grundprinciper

For Tyresd kommuns informationssikerhet géller att:

¢ informationshanteringen ir siiker, effektiv och bidrar till 6kat skydd
och stéd for verksamheten

e lagar, forordningar, foreskrifter och ingangna avtal ska fSljas

¢ bibehalla informationssiikerheten dven vid kris
all information samt teknisk utrustning har tillrdckligt och
dndamalsenligt skydd

¢ det finns tillgang till en gemensam, siker och vil definierad
infrastruktur (teknisk plattform) for extern och intern
datakommunikation

¢ hotbilden fér varje enskilt informationssystem som &r av vikt for
verksamheten analyseras fortlépande

e hindelser i informationssystemen som kan leda till otnskade
konsekvenser forebyggs

* var och en ska vara uppmérksam pa och rapportera hiindelser som
kan misstdnkas paverka informationssékerheten.

5 Generella Krav

5.1 Kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fortecknade. Av
forteckningen ska framgé vem som #r systemigare och informationségare,
detta dokumenteras i systemforvaltarplanen.

5.2 Anvindning av kommunens informationstillgangar

Samtlig personal och fSriroendevalda inom Tyrest kommun som anvénder
kommunens informationstillgingar #r skyldiga att kéinna till och fSlja
kommunens policys, riktlinjer och rutiner inom informationssikerhet.
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5.3 Information och utbildning

All berdrd personal, elever och fortroendevalda ska regelbundet fa den
information och utbildning som behovs for att informationssékerheten ska
uppritthallas.

5.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pa
krav gillande konfidentialitet, riktighet, tillgénglighet och sparbarhet.

5.5 Risk-och sarbarhetsanalys

Via risk- och sirbarhetsanalyser ska Tyresté kommun kontinuerligt hantera
hotbilden mot kommunens viktigaste informationstillgdngar. Med hjilp av
risk- och sarbarhetsanalyser bedéms sannolikheter for olika oonskade
hindelser och dess konsekvenser.

5.6 Kontinuitetsplanering

Kontinuitetsplaneringen &r av central betydelse for att bedriva verksamheten
pé en acceptabel nivé under sdval normala forhallanden som vid
extraordinira hindelser. Kontinuitetsplaner ska finnas baserade pa de kritiska
verksamhetsprocessernas samlade behov efter genomford riskanalys.

6 Roller och ansvar

Ansvaret for informationsséikerheten ligger i kommunens linjeorganisation,
det innebdr att:

Kommundirektéren har det yttersta ansvaret fér kommunens mal med
informationssékerhetsarbetet samt beslutande for tilisattande av
sidkerhetschef och informationssiikerhetssamordnare.

Séikerhetschefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och ta fram arliga planer for informationssiikerheten samt ansvarar
att till kommundirektiren foresla informationssikerhetssamordnare.
Informationssdékerhetssamordnaren ir ansvarig for att riktlinjer och rutiner
utarbetas samt att utbildningsmaterial och arliga planer for
informationssikerheten tas fram for personal och fortroendevalda.
Informationsdgaren ansvarar for att informationen dr riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen har
yttersta ansvaret som informationségare for sin verksamhet och ska
sikerstilla att all relevant lagstifining foljs.

Systemdgarna har Svergripande ansvar for respektive system och dess
anvindning samt yttersta ansvaret for den information som anvinds av
systemen. Den som har ansvaret for en verksamhet #r vanligen den som &r
utsedd systemigare for det informationssystem som stodjer aktuell
verksamhet.
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Systemansvarig r den som ser til] att informationen i systemet klassas och
att systemfOrvaltaren far kiinnedom och foljer de policy, riktlinjer och rutiner
som finns.

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser
till att policys, riktlinjer och rutiner fljs samt uppritthaller sikerhetsnivan
som systemet har.

Kommunjuristen och kommunarkivarien ar radgtrande for fragor gillande
bestimmelserna i tryckfrihetsfrordningen, arkivlagen och offentlighets- och
sekretesslagen samt fSrvaltningslagen.

Chefer i linje ansvarar for att personal och bertrda elever foljer policyn med
tillhérande riktlinjer och rutiner och ska aktivt verka for en positiv attityd till
sikerhetsarbetet.

7 Revidering och uppféljning

Uppfoljning &r en viktig del i informationssiikerhetsarbetet for att bevaka att:
beslutade atgérder &r genomfdrda

Arliga mal dr uppfyllda

regler f6ljs

att personal och fortroendevalda utbildas och informeras

informationspolicy, sidkerhetsinstruktioner och riskanalyser vid
behov revideras.

Uppf6ljning sker genom internrevision och 4rlig internkontroll.

Den som anviinder kommunens informationstillgAngar pa ett sétt som strider
mot denna policy kan bli foremal for disciplinéra, alternativt rittsliga,
atgarder.
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Ertkki Vesa (M)

Lotta Stjernfeldt (M)

Mikael Onegérd (M)

Lilian Edberg (M)

Olle Katlstrém (M)

Gerd Dufberg (M)

Klas Torstensson (M)

Eric Olm (M), tjinstgorande ersittare for Christer Flodfilt (M)

Bo Jakobsen (M), tjinstgdrande etsittate for Peter Freij (M)

Mattin Johem (M), tjanstgorande ersittare f&r Thomas Halvarsson (M)
Gunilla Dahlberg (M), tjinstgorande etsittare for Peter Odelvall (M)
Anna Steele -

Mats Lindblom (L)

Mats Larsson (L)

Asa de Mander (L), tjinstgorande ersittare for Christina Melzén (L)
Ulrica Riis-Pedersen (C)

Helen Dwyer (C)

Leif Kennerberg (KD)

Anna Lund (KD)

Anita Mattsson (S)

Mattin Nilsson (S), ndrvarande fran kl 18:45, tjanstgorande frin § 20
Karin Ljung (S)

Alfonso Morales (S)

Kristjan Vaigur (S)

Catl Johan Katlson (S)

Mikael Fallmo (S)
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Lennart Jénsson (S)

Susann Ronstrém (S)

Jerry Svensson (8)

Eija Rity (S), tjinstgérande etsittare f6r Mathias Tegnér (S)

José Blanco Gatcia (8), tjinstgdrande ersittare for Jannice Rockstroh S)
Sara Granestrand (§), tjinstgérande ersittare f6r Helena Rustas (S)

Marie Akesdotter (MP)

Peter Bylund (MP), nirvarande till och med kl 19:00 § 19

Lilian Nylinder (MP)

Mikael Otdenius (MP)

Peter Séderlund (MP)

Johan Rydén (MP), tjinstgérande ersittare for Peter Bylund (MP) fran § 20
Inger Gemicioglu (V)

Marcus Obligado (V), tjinstgorande ersittate for Anders Erixon (V)

Per Carlberg (SD)

Anders Wickberg (SD)

Sandra Ekengten (SD)

Daniel Johansson (SD), tjinstgérande ersittare for Hentik Mellstrom (SD)

Erséttare

Fredrik Bergquist (M)
Marika Marklund (KD), nitvarande till och med kI 19:30
Pal Keusch (8)

Ovriga

Bo Renman, kommundirektér, kommunstyrelseférvaltningen

Maj Ingels Fagerlund, sikerhetschef, kommunstyrelseférvaltningen
Piivi Sandholm, kommunsekreterate, kommunstyrelseforvaltningen
Tony Bjorklund, politisk sekteterare, SD

Franvarande

Peter Odelvall (M)
Christer Flodfalt (M)
Peter Freij (M)

Thomas Halvarsson (M)
Johan Engstrom (M)
Birgitta Soccorsi (M)
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Hampus Degramo (M)
Veronica Stafbom (M)
Christina Melzén (L)
Leif Lanke (L)

Anders Olsson (C)
Dan Gronstedt (C)
Per Lindén (KD)
Mathias Tegnér (S)
Jannice Rockstroh (S)
Helena Rustas (S)
Beatrice Rubeling (S)
Agneta Hallbeck (S)
David Westius (S)

Luis Arias Vera (MP)
Hilde Bjons (MP)
Anders Erixson (V)
Ann Odlund (V)
Henrik Mellstr6m (SD)
Sture Ericson (SD)
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