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Inledning

Den interna kontrollen &r en process som utférs av ndmnd, forvaltningsledning och medarbetare. For att fa ett vél fungerande arbete med
internkontrollen fordras ett tydligt och regelbundet informationsflode mellan medarbetare och ledning. Kommunikation ar darfor en viktig del i
den interna kontrollen. Medarbetare behdver information om uppdrag, ansvar, forutsittningar och rutiner. Ledningen behdver information for att
kunna styra, besluta, folja upp och omprioritera. Genom att ha bra och fungerande rutiner och kontroller kan fel och brister upptickas i tidigt
skede och forhindra allvarliga konsekvenser och oegentligheter i verksamheten.

Processen ska sdkerstélla, med en rimlig grad av sékerhet, att

verksamheten bedrivs i1 enlighet med de mél och riktlinjer som fullméktige har bestdmt

lagar, avtal och andra for nimnden géillande regler, foreskrifter och beslut foljs

anskaffningen och anvéndningen av resurser ar effektiv och &ndamalsenlig

redovisningen och uppfoljningen av verksamhet och ekonomi &r réttvisande, tillforlitlig och andaméilsenlig
sakerheten i redovisningsrutiner, administrativa rutiner och IT-system ér tillfredsstillande

Kommunallagen
I kommunallagen faststélls vad som géller for den interna kontrollen.

Enligt 6 kap. 7 § kommunallagen har ndmnderna inom sitt omrade ansvar for att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullméktige har bestdimt samt de foreskrifter som géller for verksamheten. Namnderna ska ocksé se till att den interna kontrollen &r tillrdcklig och
att verksamheten bedrivs pa ett i 6vrigt tillfredsstdllande satt. Detsamma géller nir varden av en kommunal angeldgenhet har 1dmnats 6ver till
ndgon annan. Revisorerna provar om den kontroll som gors inom ndmnderna &r tillrdcklig. En god intern kontroll &r en del av det systematiska
kvalitetsarbetet.

Till detta har staden beslutat om Regler for ekonomisk forvaltning och tillimpningsanvisningar for ndmndernas interna kontroll i syfte att
fortydliga vad som géller specifikt for Stockholms stad.

Intern kontroll

Syftet med intern kontroll dr att sdkerstilla en effektiv forvaltning och undgé allvarliga fel och skador. Den interna kontrollen ska sékerstélla att
de av fullméktige faststdllda mélen uppfylls. I det ligger sjélvfallet dven att risker, som kan hindra ndmnden fran att uppnd sina mal, méste
hanteras.

Intern kontroll dr en integrerad del i stadens styrsystem. Den omfattar verksamhetskontroller, kontroller i system och rutiner, kontroll av
efterlevnad av lagar, riktlinjer och regler samt beslut samt finansiell kontroll.

Intern kontroll dr en process, dir ndmnd, forvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sidkerhet uppnd mélen.
Den interna kontrollen inom en nimnd ska bygga pa helhetssyn pa ndmndens verksamheter. Detta betyder att den ska omfatta mal och strategier,
styrning och uppfoljning samt skydd av tillgangar. Inom dessa omréden ska det finnas inbyggda uppfoljnings- och kontrollsystem som sékrar en
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effektiv forvaltning och forebygger allvarliga fel eller forluster.

En forutsittning for god intern kontroll ar tydlig delegation av ansvar och befogenheter i organisationen och att kunskap om denna finns. Det dr
ocksa visentligt att chefer ser till att det skapas ett arbetsklimat som gynnar en positiv internkontroll. Det ska finnas acceptans och forstaelse for
hur och nir detta ska goras. I internkontrollarbetet ar det viktigt att 4ven identifiera vilka risker verksamheten vagar ta.

Grunden i internkontrollen &r en bra kontrollmiljo. Kontrollmilj6 handlar i stor utstrickning om den forstaelse och acceptans som finns i
organisationen for intern kontroll. Regler, riktlinjer etc. dr en del 1 kontrollmiljon. Personalens attityd och kompetens samt lojaliteten till géllande
regelverk dr centrala delar i kontrollmiljon.

Namndens arbete med intern kontroll

Némndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
viasentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Visentlighets- och riskanalysen genomf6rs i flera steg. Ndmnden ska identifiera de viktigaste processerna/arbetssdtten for att
uppnad kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade hdndelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om hdndelsen intréffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade hdandelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar nimnden hur de l6pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp 1 samband med verksamhetsberittelsen.
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Namndens internkontroliplan

Riskmatris
5 . . . . . )
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mgjlig Kannbar
2 Mindre sannolikt Lindrig
3 4 1 Osannolikt Férsumbar
3 7
2

1 2 3 4 5

Konsekvens

Sannolikhet

‘KritiskaMedium Totalt: 11
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird
Trygg kulturverksamhet i 1 . Otrygg biblioteksmiljo 4.Sannolikt 4 Allvarlig 16 Trygghetsskapande atgéarder.
Stockholms olika stadsdelar Under 2018 initieras ytterligare
arbetsinsatser for att motverka
ordningsstérning, hot och vald
inom biblioteken. Malet ar att
ge fler verktyg till
verksamheten for hur den kan
agera i konfliktartade
situationer och hur man
hanterar natverks- och
relationsbyggande insatser
gentemot sarskilda grupper.
IT-sakerhet 2 . Okunskap om ny lag 4.Sannolikt 4 Allvarlig 16 Information och utbildning
(Dataskyddslagen GDPR)
3 . Sekretessbelagda 3.Mgjlig 5.Mycket allvarlig 15 Information och utbildning
personuppgifter hanteras
korrekt
Oegentligheter 4 B Forekomst av 3.Mdjlig 5.Mycket allvarlig 15 KSS foljer stadens riktlinjer om
fortroendeskadligt beteende mutor och representation.
eller oegentligheter Sarskilt kring avsnittet rérande
jav och otillborlig paverkan
5 Otillborlig verksamhet. Felaktig  3.Méjlig 4 Allvarlig 12 Regler for ekonomisk
representation. forvaltning tydliggors i lokala
rutiner och riktlinjer.
Information till och utbildning
av chefer.
Hantering av 6 B Okad sjukfranvaro 4.Sannolikt 3.Kannbar 12 Insatser i samarbete med
sjukskrivningsprocessen vid féretagshalsovarden for att
Stockholms stadsbibliotek minska sjukskrivningar inom
biblioteken.
Likabehandling 7 . Sexuella trakasserier 3.Mgjlig 5.Mycket allvarlig 15 Utredning kring upplevd
diskriminering och trakasserier.
Foljsamhet av ingangna avtal 8 Inkdp foljer inte avtal 3.Mgjlig 4 Allvarlig 12 Kontroll i avtalsdatabasen

innan inkop
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird
9 . Avtalsuppféljining sker inte 4.Sannolikt 4 Allvarlig 16 Uppféljning av avtal med
enligt avtal leverantor. Avtalsansvarig ser
till att dokumentation fran
uppfdljning diarieférs och
bevakar tidpunkter infor
férlangning eller omférhandling
av avtal eller avtals
upphorande.
Upphandling vid 10 Otilldten direktupphandling 3.Mdjlig 4 Allvarlig 12 Information och utbildning
kulturférvaltningen utgar fran
11 Upphandlingsdokumentationen  3.Mgjlig 3.Kannbar 9 Dokumentationsmall anvands

lagstiftning, stadens program
med tillAmpningsanvisningar
och bilagor

ar bristfallig

vid upphandlingar fréan 100 tkr.
Alla upprattade handlingar
diariefors. Internkontroll inom
administrativa staben.
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Namndens planerade uppfoljning av den Iopande kontrollen
1.3 Stockholm ar en stad med levande och trygga stadsdelar
Process:
Trygg kulturverksamhet i Stockholms olika stadsdelar
Arbetssatt:
Preventivt arbete
oRalds Epielininalay Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande | kontroll kontroll Ansvarig
kontroller kontroll
Preventivt arbete mot hot [ | Otrygg biblioteksmiljé
och vald

- Uppfdljning sker I6pande i Uppfdljning om atgarder Projektplan med Stefan Elm
fsb.tl?ecrkgi%lr:i/ :éiﬁzz'gl\'/m:tli en styrgrupp bestaende genomforts enligt plan. produktmal och effektmal
motverka =~ Stockholms stadsbibliotek granskning av incidenter.
ordningsstérning, hot och och sakerhetschef
vald. ’
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
IT-sakerhet
Arbetssatt:
Genomféra I6pande informationsklassningar. Ny dataskyddslag trader i kraft maj 2018
SR T €1 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig

kontroller

kontroll

[ kontroll

kontroll

Informationssakerhetsklas
sningar sarskilt avseende

[ | Okunskap om ny lag

(Dataskyddslagen GDPR)
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
personuppgifter Informationssékerhetsklas ~ Granskning att Inventering av klassningar.  Monika
genomfors pa samtliga sningar genomfors pa informationssakerhetsklassni  Granskning &ver resultat Gustafsson
system. samtliga system. ngar genomforts. och félja upp atgéarder med
Registerforteckning tas anledning av eventuell
fram. bristlista/handlingsplan.
Arbetssatt:
Hantering av elevuppgifter och elevregister
JEpELE .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Genomgang av Sekretessbelagda
kulturskolans samtliga personuppgifter hanteras
verksamhetssystem, inte korrekt
arbetsverktyg och
dokum\gnta{ign som Granskningar av Granskningar av att systemen  Granskning av Roger
innehaller kansliga verksamhetens har en inbyggd funktion for dokumentation av riktlinjer Wallberg
personuppagifter. Till administration kring hantering av skyddad och arbetssatt och att den
exempel skyddéd hanteringen av personer identitet. ar kand och efterfoljs
identitet. med skyddad identitet. genom intervjuer.
Process:
Oegentligheter
Arbetssatt:
KSS fdljer stadens riktlinjer om mutor och representation. Sarskilt kring avsnittet rérande jav och otillbérlig paverkan
SR AR €3 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig

kontroller

kontroll

[ kontroll

kontroll

| handlaggning av
kulturstéden hanteras jav
och otillborlig paverkan
enligt dokumenterade

Foérekomst av
fortroendeskadligt
beteende eller
oegentligheter
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
rutiner. Uppfélining av hur Uppfélining av hur rutinerna Granskning av Bengt
rutinerna efterlevs. efterlevs. dokumentation. Sarskilt av Andersson
blanketter om
fortroendekansliga poster
inom
bidragsbeslutsprocessen.
Arbetssatt:
Utbildning och uppfdljning inom redovisning av representation
JEpELE .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Kontroll, utbildning och Otillborlig verksamhet.
uppfdljning av Felaktig representation.
f6 kansli .
ortroendekansliga poster Kontroller av bokférda Forvaltningen har slutit ett Granskning i Elin Jensen

Representation mm.

kostnader pa konton for
representation, resor och
kurser/utbildning.

tilldggsavtal med
serviceforvaltningen gallande
representation mm.

Kontroll sker manadsvis av
serviceforvaltningen och
administrativa staben av
bokférda poster pa respektive
konton. Kontroll sker om
korrekta underlag finns
bifogade och att
delegationsordningen foljs.
Rapport skickas till
administrativ chef och
ledningsgruppen tertialsvis.

ekonomisystemet av de
poster som
serviceforvaltningen
identifierat.

Om det saknas underlag
eller om det ar
attestavvikelse sa begars
komplettering in.
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4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor
Process:
Hantering av sjukskrivningsprocessen vid Stockholms stadsbibliotek
Arbetssatt:
Preventivt arbete mot korttidsfranvaron.
Lopande Uppfoljning av _— e .. e s
kontroll/Systematiska Oonskad handelse arbetssatt/lopande G ) 0 Ui e LIsiet) iy eI 4 Ansvarig

[ kontroll

kontroll

kontroller kontroll

Lépande kontroll av behov | [l Okad sjukfranvaro

av stddinsatser. . . ; - - . . )
Samverkan med Uppféljning Uppfélining av insatser i Projektanstalining av HR- Administrativa

foretagshalsovarden.

samverkan med
foretagshalsovarden. Det
som avlases ar
medarbetarenkat, sjukstatistik
samt uppf6ljning av
medarbetarsamtal.

controller som ska ga
igenom sjuktal och alla
arbetsmiljdinspektioner for
att analysera korrelationer
och identifiera
kompetensutvecklingsbeho
v samt hur vi arbetar med
organisatorisk och social
arbetsmiljé.

staben

Process:
Likabehandling

Arbetssatt:

Forebyggande arbete enligt "Plan mot diskriminering och trakasserier”.

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/Iopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Enkatundersokning kring

. Sexuella trakasserier
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Lopande Uppfoljning av _— e .. e
kontroll/Systematiska Oonskad handelse arbetssatt/lopande ?f::{:‘éﬂmg 2R W e r:;?r%ﬁor uppfoljning / Ansvarig
kontroller kontroll
upplevd diskriminering Uppfélining av Uppfdljning av hur Kartlaggning genom Administrativa
och trakasserier. enkatundersokningen undersékning och samtal i enkatverktyg, personliga staben
respektive ledningsgrupp har ~ samtal och méten med
bidragit till eventuella respektive ledningsgrupp.
utbildningsinsatser och Uppf6ljning av hur manga
tydliggérande av rutiner. som genomgatt stadens
Redovisning av eventuella utbildning "Allas ratt"
utbildningsinsatser
4.8 Offentlig upphandling utvecklar staden i hallbar riktning
Process:
Foljsamhet av ingangna avtal
Arbetssatt:
Avtalsuppfoljning. Avtalstrohet och inkbpsmonster.
Lopande Uppfoljning av L R .. -
kontroll/Systematiska Oodnskad hidndelse arbetssatt/lopande ?f:::;:;“mg gaLppiciining r:r:?rilflor uppfoljning|/ Ansvarig
kontroller kontroll
Kontroll av inkdpsmaonster Inkdp foljer inte avtal
och avtalstrohet — — — - -
Internkontroll av inkdp Kartlaggning av inkdp Stickprov genomfors pa Johanna
overstigande 100 tkr Overstigande 100 tkr fran en inkdp mellan 100 och 500 Karlsson,
och samma leverantor tkr. Granskning av samtliga  Zanna
inkdp med ett totalvarde Lundgren
Over 500 tkr. Kontroll sker
om avtal finns och att
fakturorna stdms av mot
avtalet.
Rapport tva ganger per ar.
Arbetssatt:
Extern avtalsuppfdljning
Lopande Uppfoljning av i e .. e
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande IBI‘::::;Z“I“Q A il r:;?rilflor EEE Rl Ansvarig
kontroller kontroll
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
|/ kontroll kontroll
kontroller kontroll
Respektive avtalsansvarig Avtalsuppféljning
genomfor uppfoljning i (Uppfdljning) sker inte
samverkan med enligt avtal.
| tor/avtalspart.
everantoraviaispa Stickprov pa mindre avtal Kontroll av om och hur Intervjuer med Bengt
och kontroll av alla avtal avtalsuppféljning genomférs. avdelningarnas Andersson

med kontraktsvarde 6ver
1 mnkr.

Avtal éver 2 mnkr ska
enligt stadens regler ha en
obligatorisk plan for
systematisk
avtalsuppfdljning.

avtalsansvariga.

Granskning av
uppfdljningsdokumentation.

Avtal 6éver 1 mnkr granskas
avseende om och hur
uppfdljning avtalats.

Fakturor granskas

avseende om ratt pris
debiterats.

Process:

Upphandling vid kulturforvaltningen utgar fran lagstiftning, stadens program med tillampningsanvisningar och bilagor

Arbetssatt:

Avtalsuppfoljning. Avtalstrohet och inkbpsmonster.

Lopande

Uppfoljning av

Beskrivning av uppféljning

Metod for uppfoljning /

kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll

kontroller kontroll

Uppfdljning av avtal och Otillaten

inkop i Platina och direktupphandling

Agresso . s .. - . .
Granskning av Uppfdljningen gérs samtidigt Datainsamling och Johanna
upphandlingar T1 och T2 med kontrollen av intervjuer/fragor till Karlsson,

inkdpsmonster och verksamheterna Zanna

avtalstrohet

Lundgren
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Arbetssatt:

Dokumentationsmall med flera handlingar

JEpELEE .. . Uppféljr_\_ing__av Beskrivning av uppfoéljning  Metod for uppféljning /

kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig
| kontroll kontroll

kontroller kontroll

Antal genomférda Upphandlingsdokumentati

upphandlingar med onen ar bristfallig

dokumentation

. I Granskning av Uppfoljningen gors samtidigt Datainsamling och Johanna
upphandlingar T1 och T2 med kontrollen av intervjuer/fragor till Karlsson,

inkdpsmonster och verksamheterna Zanna
avtalstrohet Lundgren
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