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Till Stockholms Hamn AB:s styrelse

Utseende av dataskyddsombud fér Stockholms Hamn
AB

Bakgrund

Den 25 maj 2018 trider den nya dataskyddsférordningen i kraft (GDPR; General Data
Protection Regulation), nedan kallad Férordningen. Férordningen ska tillimpas av alla
som behandlar personuppgifter i sin verksamhet inom savil offentlig som privat sektor
och oavsett organisationens storlek. Férordningen etsitter personuppgiftsdirektivet frin
1995 och personuppgiftslagen (Pul).

Det 6vergripande syftet med Forordningen #r att skydda enskildas grundlaggande
rittigheter och friheter och da sirskilt deras ritt till skydd av personuppgifter och dirmed
dven ritten till skydd for privatlivet. Ett annat syfte ér att skapa en enhetlig och likvirdig
nivi 6t skyddet av personuppgifter inom EU vilket uppnas genom att Férordningen ar
direkt tillimplig i alla medlemsstater. Syften har dven varit att dataskyddsdirektivet frin
1995, vilket 4r det som Pul. bygger péa, behévde moderniseras f6r att anpassas till det nya
digitala samhallet.

Mycket av det som Férordningen reglerar giller redan i dag genom Pul. men den
personuppgiftsansvarige far en del nya uppgifter och skyldigheter och de registrerade far
nya och utokade rittigheter.

Forordningen innebir bland annat féljande férindringar:

1. Okade krav pa hantering av personuppgifter

Forordningen innebir att den s.k. missbruksregeln inte lingre finns kvar. Det handlar
t.ex. om information om personer i e-post, pa internet eller i en enkel lista som finns i
datorn. Nir missbruksregeln nu forsvinner sa innebir det att samma regler kommer att
gilla f6r all hantering av personuppgifter, dven i e-post och pa webbplatser.
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2. Okade krav pa information till den registrerade

Vatje bolag inom koncernen Stockholms Stadshus AB ir personuppgiftsansvarigt for de
uppgifter som bolaget behandlar i sin vetksamhet och ansvarar saledes ocksa for en
korrekt personuppgiftshantering. Den enskilda individen far genom Férordningen stirkt
makt 6ver sina personuppgifter genom ritten till insyn, till rittelse och radering. Den
verksamhet som behandlar/registrerar en personuppgift maste informera den registrerade
om varfor (pa vilken laglig grund) och hur linge informationen sparas. Det ir inte heller
tillatet att samla in och behandla fler uppgifter 4n vad som ér nédvindigt £6r indamalet.

3. Krav péa incidentrapportering inom 72 timmar

For det fall en incident intriffar, exempelvis att ett register kommer i oritta hinder eller
uppgifter skickas till fel mottagare, maste de finnas beredskap for att uppticka, rapportera
och utreda sddana incidenter. En personuppgiftsincident ska rapporteras till
tillsynsmyndigheten utan onédigt dréjsmal och, om si dr méjligt, inte senare dn 72
timmar efter att ha fatt vetskap om den.

4. Sanktionsavgifter inférs
For det fall en 6vertriddelse konstateras kan en sanktionsavgift motsvarande 10-20

miljoner euro eller 2-4 % av organisationens globala 4drsomsittning utga. Fér myndigheter
foreslds en motsvarande sanktionsavgift om upp till 10 miljoner kronor.

5. Dataskyddsombud

Enligt Férordningen 4r det obligatoriskt f6r vissa personuppgiftsansvariga att utse ett
dataskyddsombud. Sa kommer att vara fallet f6r alla offentliga myndigheter och organ
och f6r andra organisationer som har som sin kirnverksamhet att systematiskt och i stor
omfattning 6vervaka enskilda personer eller behandla sirskilda kategorier av
personuppgifter i stor omfattning. Aven om Férordningen inte innehaller ett specifikt
krav pa att utse ett dataskyddsombud kan det ibland vara bra att géra det frivilligt.

Dataskyddsombud

Dataskyddsombud 4r ingen ny foreteelse och dven om det gamla dataskyddsdirektivet
inte féreskriver ett sirskilt utndmnande av dataskyddsombud har manga medlemsstater
utvecklat en praxis for att gora detta. Dataskyddsombudet 4r dock inte personligen
ansvarigt for det fall organisationen brister i sin efterlevnad. Det ansvaret ligger alltid pa
den personuppgiftsansvariga, det vill siga den juridiska personen (bolaget).
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Dataskyddsombudets uppgifter

Dataskyddsombudets uppgift 4r enligt artikel 39 att informera och ge rad till den
personuppgiftsansvarige om skyldigheterna enligt férordningen, samt att vervaka den
personuppgiftsansvariges eftetlevnad av forordningen. Ombudets uppgift 4r dven att
samla in information om hur verksamheten behandlar personuppgifter.
Dataskyddsombudet ska vidate delta i de konsekvensbedémuingar som ska genomforas,
samarbeta med tillsynsmyndigheten (Datainspektionen) och utgtra kontaktpunkt fér
savil tllsynsmyndigheten som de registrerade.

Dataskyddsombudets stéllning

Dataskyddsombudet ska enligt artikel 38 delta i alla frigor som ror skyddet av
personuppgifter, rapportera direkt till den personuppgiftsansvariges hogsta
férvaltningsniva och ha de resurser som krivs for att fullgdra sina uppgifter. Ombudet far
inte ta emot nagra instruktioner frin den personuppgiftsansvarige vad giller hur
ombudets uppgifter ska utféras och far heller inte avsittas eller utsittas for sanktioner for

att ha utfdrt sina uppgifter.

Dataskyddsombudets kompetens
I artikel 37.5 foreskrivs vissa yrkesmissiga kvalifikationer som giller for ett
dataskyddsombud exempelvis

- Kunskap om dataskyddslagstiftning och praxis pa nationell niva och EU-niv4,

inklusive djupgiende kunskap om den allménna dataskyddsférordningen.

- FPorstielse av hur behandlingen av personuppgifter genomfors.

- Kunskap om olika typer av informationsteknik och datasikerhet.

- Kunskap om affirssektomn och organisationen i fraga.

- Formaga att frimja en dataskyddskultur inom organisationen.

Dataskyddsombudets roll

Eanligt artikel 37.6 fir dataskyddsombudet inga i den personuppgiftsansvariges

personal eller utféra uppgifterna pa grundval av ett tjansteavtal. Det ar enligt artikel 37.2
dven mojligt f6r en koncern att utndmna ett enda dataskyddsombud om det p4 vatje
etableringsort 4r litt att nd ett dataskyddsombud.

Ett dataskyddsombud far enligt artikel 38.6 fullgéra andra uppgifter och uppdrag 4n de
som foljer av férordningen. Dessa uppgifter fir dock inte leda till en intressekonflikt. Det
innebir att dataskyddsombudet inte kan inneha en sidan tjanst inom organisationen som
innebir att denne faststiller indamélen med och medlen £6r behandlingen av
personuppgifter. Sddana motstridiga befattningar inom organisationen kan exempelvis
vara befattningar i hogsta ledningen (t.ex. verkstillande direktér eller IT-chef).
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Sammanfattande bedédmning

Stockholms Hamn AB faller inte uppenbart in i det obligatotiska kravet pi att utse ett
dataskyddsombud. Oaktat detta bor dock ett dataskyddsombud utses.

Stockholms Hamn AB har bedémt att etforderlig kompetens for att tillsitta ett
dataskyddsombud finns i bolaget och det innebir att tjinsten inte maste rekryteras

externt.

Férordningen medger att en koncern och en myndighet eller ett offentligt organ far
utnimna ett enda dataskyddsombud. Mot bakgrund av detta vore det mest
indamalsenliga och effektiva alternativet att ha samma ombud i Stockholms Hamn AB,
Kapellskirs Hamn AB och Nyndshamns Mark AB. Tjinsten uppskattas inledningsvis
kriva en halvtidstjinst.

Forslag

Styrelsen f6reslis besluta

att utse Angelica Wagneryd, Informationssikerhetssamordnare, till
dataskyddsombud i Stockholms Hamn AB.

Stockholm den 7 maj 2018
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