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Handlaggare Till
Christer Bergman Norrmalms stadsdelsnamnd
Telefon: 08-508 09 017 2018-05-24

Dataskyddsombud for Norrmalms
stadsdelsnamnd

Forvaltningens forslag till beslut
1. Stadsdelsndmnden utser Christer Bergman, Malin Wadeborn
och Jessica Weisten till dataskyddsombud for Norrmalms
stadsdelsndmnd.

2. Paragrafen justeras omedelbart.

Susanna Halldin Olsson Maria Hérenstam
tf. stadsdelsdirektor avdelningschef

Sammanfattning

Dataskyddsforordningen (GDPR) kommer den 25 maj 2018 att
ersdtta personuppgiftslagen (PuL). Detta drende beskriver principer
och ansvar for dataskyddsarbetet inom stadsdelsndmndens
ansvarsomrade. Forvaltningen foresldr att ndmnden utser Christer
Bergman, Malin Wadeborn och Jessica Weisten till dataskydds-
ombud for att tillsammans utfora dataskyddsombudets uppgifter.
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Bakgrund

Fran och med den 25 maj 2018 géller Europaparlamentets och
radets forordning om skydd for fysiska personer med avseende pa
behandling av personuppgifter. Dataskyddsférordningen (GDPR)
ersdtter den nuvarande personuppgiftslagen (Pul). Férordningen
giller for i princip all automatiserad behandling av personuppgifter
och 1 vissa fall &ven manuell behandling av personuppgifter.
Personuppgifter dr varje upplysning som avser en identifierad eller
identifierbar fysisk person.

Manga av dataskyddsforordningens begrepp och principer aterfinns
i personuppgiftslagen med tillhorande bestimmelser. Férordningen
innebér dven fordndringar som &r viktiga att kinna till. Négra
tydliga fordndringar ar

e Okade krav pa hantering av personuppgifter,
e (Okat ansvar for personuppgiftsansvariga.

e Okat ansvar for personuppgiftsbitraden,

e dataskyddsombud — stdrkt roll,

e den registrerades réttigheter forstérks, och

e strdngare sanktioner.

Dataskyddsforordningen medfor bland annat att dataskyddsombud
ska utses och rapporteras till Datainspektionen.

Arendet

Detta drende beskriver principer och ansvar for dataskyddsarbetet
inom stadsdelsndmndens ansvarsomrdde. Som komplettering till
dataskyddsforordningen finns forslag om tillaggslagstiftning.
Lagforslaget fortydligar under vilka forutsdttningar personuppgifter
far behandlas med st6d av dataskyddsforordningen. For ndrvarande
pagar arbete med att ta fram riktlinjer och rutiner som ska vara
vigledande for stadens ndmnder och bolag. Stadsdelsforvaltningen
foljer stadens gemensamma forberedelsearbete och planerar for att
implementera kommande riktlinjer och rutiner i ndmndens
verksamheter.

Personuppgiftsansvarig

Definitionen av personuppgiftsansvarig dr densamma som 1
personuppgiftslagen. Personuppgiftsansvarig ansvarar for att
principerna for behandling av personuppgifter efterlevs.
Stadsdelsndmnden &r personuppgiftsansvarig for all behandling av
personuppgifter inom stadsdelsndmndens ansvarsomrade. Varje
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chef dr ansvarig for att personuppgifter hanteras pa ett lagligt och
korrekt sétt inom sitt verksamhetsansvar.

Dataskyddsprinciper

Dataskyddsforordningen faststéller principer for behandling av
personuppgifter. Syftet med principerna &r att styra behandlingen
av personuppgifter sa att kraven i forordningen uppfylls och den
registrerades rattigheter respekteras. Foljande principer géller for
behandling av personuppgifter:

1.

Personuppgifter ska behandlas pé ett lagligt, korrekt och dppet
sétt 1 forhéllande till den registrerade.

Med Oppet sitt menas att det for de registrerade bor vara klart
och tydligt hur uppgifter som géller dem insamlas och anvénds
samt 1 vilken utstrickning personuppgifterna behandlas eller
kommer att behandlas. Oppenhetsprincipen kriver att all
information och kommunikation i samband med behandlingen
av personuppgifter ar lattillgénglig och lattbegriplig.

Insamlingen av personuppgifter ska vara begréansad till
andamalet och ske for sirskilda, uttryckligt angivna och
berittigade andamal. Uppgifterna far inte senare anvéindas for
ett indamal som inte dr bundet till &ndamalet med de insamlade
uppgifterna.

Andamalsbegrinsningen hindrar inte att uppgifterna anvinds for
arkivindamal eller for historiska forskningsdndamal eller for
statistiska &ndamal.

Insamlingen av personuppgifter ska vara uppgiftsminimerad,
dvs. inte vara for omfattande i férhallande till de &ndamal for
vilka uppgifterna behandlas, och uppgifterna ska vara adekvata
och relevanta.

Personuppgifter bor behandlas endast om syftet med
behandlingen inte rimligen kan uppnas genom andra medel.

Personuppgifterna ska vara korrekta och om nddvéndigt
uppdaterade. Den personuppgiftsansvarige ska med rimliga
atgirder sédkerstélla att personuppgifter som dr inexakta och
felaktiga 1 forhallande till de &ndamal for vilka de behandlas
raderas eller réttas utan drojsmal.

Den personuppgiftsansvarige ska till exempel med hjilp av
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faststillda tidsfrister, sdkerstélla att personuppgifter inte
forvaras langre 4n nodvandigt.

5. Personuppgifter ska forvaras i en form som mojliggor
identifiering av den registrerade endast under den tid som ar
nddvindig for de &ndamal for vilka personuppgifterna
behandlas. Uppgifter far dock forvaras ldngre, om de endast
behandlas for arkivdndamal av allmént intresse, eller anvands
for historiska forskningséndamal eller statistiska andamaél.

6. Personuppgifter ska behandlas pa ett séitt som sédkerstiller
lamplig sékerhet for uppgifterna. Uppgifterna ska skyddas mot
obehdrig eller otilldten behandling och mot forlust, forstoring
eller skada genom olyckshindelse. Da ska lampliga tekniska
eller organisatoriska atgirder anvéndas.

For Norrmalms stadsdelsforvaltning géller att varje chef svarar for
att kraven i forordningen uppfylls inom sitt ansvarsomrade.

Arkiv och gallring utifran dataskyddsférordningen

En allmén princip 1 dataskyddsférordningen (GDPR) ér att
personuppgifter inte ska sparas langre &n ndodvandigt. GDPR slér
samtidigt fast att uppgifter far sparas for arkivindamal av allmént
intresse. Arkivlagens bestimmelser om att bevara arkiv for
rattskipningens och forskningens behov har darmed foretrade
framfor GDPR.

Regelverket for bevarande av arkiv och gallring av allménna
handlingar hos stadens verksamheter dndras darmed inte nir GDPR
infors, utan det som géller for staden dr samma som tidigare.
Bevarande av allmidnna handlingar dr huvudregel. Radering
(gallring) far endast ske enligt gallringsbeslut fattade av
stadsarkivet. Om det helt saknas bestimmelser om hur linge
handlingar ska finnas kvar maste en informationsvirdering goras
och forvaltningen behover ansdka om ett gallringsbeslut hos
Stockholms stadsarkiv.

Registerférteckning

Den personuppgiftsansvariga ar skyldig att fora ett register eller en
forteckning 6ver behandlingar av personuppgifter. Registret ska
uppréttas skriftligen, vara tillgéngligt i1 elektronisk format och héllas
uppdaterat. P4 begiran ska registret goras tillgingligt for
Datainspektionen.

Registret ska innehélla foljande uppgifter:
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e Namn och kontaktuppgifter for den personuppgiftsansvarige,
den personuppgiftsansvariges foretradare samt
dataskyddsombudet.

« Andamalen med behandlingen.

o En beskrivning av kategorierna av registrerade och
kategorierna av personuppgifter.

o De kategorier av mottagare till vilka personuppgifterna har
lamnats eller ska ldmnas ut.

o [Itillampliga fall, 6verforingar av personuppgifter till ett
tredjeland eller en internationell organisation.

e Om mgjligt, de forutsedda tidsfristerna for radering av de
olika kategorierna av uppgifter.

e Om mgjligt, en allmén beskrivning av tekniska och
organisatoriska sidkerhetsatgérder.

For Norrmalms stadsdelsforvaltning géller att varje chef svarar
for att registerforteckningen ér aktuell och uppdaterad inom sitt
ansvarsomrade.

Dataskyddsombud

Nar en myndighet behandlar personuppgifter ska personuppgifts-
ansvarig utse ett dataskyddsombud (jfr. nuvarande personuppgifts-
ombud). Dataskyddsombudet ska utses utifran yrkesméssiga
kvalifikationer och sakkunskap om lagstiftning och praxis samt
forméga att utfora ett dataskyddsombuds uppgifter. Ombudet far
ingd 1 den personuppgiftsansvariges ordinarie personal eller utfora
uppgifterna enligt sirskilt tjdnsteavtal. Ett dataskyddsombud far
utses for flera myndigheter med hénsyn till organisationsstruktur
och storlek. Det finns inget hinder mot att flera personer utses till
dataskyddsombud. Personuppgiftsansvarig ska offentliggdra
dataskyddsombudets kontaktuppgifter och meddela tillsyns-
myndigheten.

Personuppgiftsansvarig ska sikerstilla att dataskyddsombudet
deltar 1 alla fragor som ror skyddet av personuppgifter, och
tillhandahilla de resurser ombudet behdver for sina uppgifter och
for uppratthillande av sin sakkunskap.

Dataskyddsombudet ska

e informera och ge rad till personuppgiftsansvarig,
personuppgiftsbitrddet och de anstidllda som behandlar
personuppgifter om skyldigheter,

e Overvaka efterlevnaden av dataskyddsforordningen och av
den personuppgiftsansvariges strategi for dataskydd,
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inbegripet bland annat information, granskning och
kontroller,
e ge rad till personuppgiftsansvarig om konsekvensbedomning
e samarbeta med och vara kontaktpunkt f6r
tillsynsmyndigheten och vara kontaktperson mot
registrerade.

Konsekvensbeddmning och forhandssamrad

Om behandlingen av personuppgifter sannolikt dr férknippad
med stora risker, ska den personuppgiftsansvarig gora en
konsekvensbedomning av dataskyddet. D4 beddms riskerna 1
anslutning till behandlingen och ocksa metoderna for att méta
dessa risker.

Konsekvensbeddmning ska goras sirskilt om det anvidnds ny
teknik eller om det giller omfattande behandling av person-
uppgifter eller sdrskilda kategorier av personuppgifter. Med
sarskilda kategorier avses det som enligt personuppgiftslagen
definieras kénsliga personuppgifter, dvs uppgifter om etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap 1 fackforening, uppgifter om hélsa eller uppgifter
om en persons sexualliv eller sexuella ldggning. Vid en
konsekvensbedomning ska dataskyddsombudet radfragas. Visar
konsekvensbedomningen att behandlingen skulle leda till en hog
risk om inte den personuppgiftsansvarige vidtar atgarder for att
minska risken ska forhandssamrad ske med Datainspektionen.

F6r Norrmalms stadsdelsforvaltning géller att varje chef svarar for
att dataskyddsombudet rddfragas om en konsekvensbeddmning av
dataskyddet behover goras.

Rapportering av personuppagiftsincident
Personuppgiftsansvarig ska utan onddigt drojsmél och om majligt
senast 72 timmar efter att ha fatt vetskap anméla en personuppgifts-
incident till tillsynsmyndigheten om det inte &r osannolikt att
incidenten medfor risk for personers rittigheter och friheter.

En personuppgiftsincident dr en sdkerhetshindelse som har paverkat
sekretessen, integriteten eller tillgdngligheten till personuppgifter.
En personuppgiftsincident har intrdffat om personuppgifter har

o fOrstorts, oavsiktligt eller olagligt
o géitt forlorade eller dndrats
e 10jts till ndgon obehorig.
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Personuppgiftsincidenter ska dokumenteras, inklusive dess effekter
och vilka atgdrder som vidtagits, i syfte att mojliggora kontroll att
bestimmelsen har f6ljts.

Om det ar sannolikt att personuppgiftsincidenten leder till hog
risk for personers réttigheter och friheter ska den personuppgift-
sansvarige utan onodigt drjsmal informera den registrerade.

Anmiélan av personuppgiftsincidenter inom stadsdelsndmndens
ansvarsomrade gor till dataskyddsombudet som i sin tur gor
anmalan till Datainspektionen som ér tillsynsmyndighet.

For nirvarande pagér ett arbete pé stadsovergripande niva med att
ta fram riktlinjer och rutiner for rapportering av personuppgifts-
incidenter. Riktlinjer och rutiner implementeras och anpassas vid
behov i samtliga verksamheter.

Varje chef ansvarar for att berérda medarbetare kénner till rutiner
for anméilan av personuppgiftsincidenter.

Styrning och uppfdljning

For att sdkerstilla att principerna for behandling av personuppgifter
efterlevs ska genomgéng av instruktioner och rutiner ingd i
introduktion for nya medarbetare och chefer. Internkontrollplanen
kompletteras for att sékerstélla att dataskyddsforordningen f6ljs
over tid.

Arendets beredning
Arendet har beretts inom administrativa avdelningen.

Forvaltningens forslag

Forvaltningen foreslér att Norrmalms stadsdelsndmnd utser Christer
Bergman fran administrativa avdelningen, Malin Wadeborn fran
forskole- och fritidsavdelningen och Jessica Weisten fran dldre-
och socialtjanstavdelningen till Norrmalms stadsdelsndmnds
dataskyddsombud for att tillsammans utfora dataskyddsombudets
uppgifter.



