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Inledning

Namndens internkontrollarbete bestar av tre delar. Namndens system for internkontroll som beskriver och styr genomférandet av en
vasentlighets- och riskanalys (VoR), samt hur namnden utifran denna faststéller sin internkontrollplan.

Farsta stadsdelsnamnd antog ett nytt system for internkontroll 2016, vilket ses 6ver arligen och revideras vid behov. Vasentlighets- och
riskanalysen genomfors Iopande som en del av det systematiska kvalitetsarbetet. Véasentliga processer for verksamhetsomradena identifieras och
kartlaggs utifran verksamhetens uppdrag och mal, och aktiviteter kopplas till aktuella krav i lagstiftning och riktlinjer. Utifran de aktiviteter och
arbetssatt som ingar i processerna identifieras oonskade handelser/risker.

Dessa oonskade handelser/risker véarderas (1-5) med stod i en faststalld mall utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet, tidigare utfall och avvikelser, samt strategiska prioriteringar beslutas om den
o0nskade h&ndelsen/risken ska hanteras i internkontrollplanen.

I internkontrollplanen faststéller namnden uppféljning och kontroll av processaktiviteter och arbetssatt. Internkontrollplanen faststalls i samband
med verksamhetsplanen och f6ljs upp i samband med verksamhetsberattelsen.

| interkontrollplanen for 2018 prioriteras sarskilt kontroller inom féljande riskomraden:

e Dataskydd/skydd for den personliga integriteten.
e Raéttssakra och valgrundade bedémningar och beslut inom socialtjansten
e Sékerstalla att oegentligheter vid inkdp inte forekommer
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Namndens arbete med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfara en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar n&mnden hur de l16pande kontrollerna/arbetssatten ska foljas upp. Internkontrollplanen faststalls i samband med
verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.
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Namndens internkontrollplan
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Process Nr Oobnskad handelse Sannolikhet Konsekvens Riskvarde Atgard
Séakerstalla en trygg miljo for 1 Barn utsatts for risker genom 3.Mdjlig 5.Mycket allvarlig 15 Ganomgang och uppdatering
barn i forskole- och att olampliga personer anstélls av rutin vid nyanstélining
fritidsverksamhet
Beddma om utredning av 2 Strukturerad och tillrécklig risk-  2.Mindre 5.Mycket allvarlig 10 Utveckling och fortsatt
barns behov av skydd och stéd och skyddsbeddmning goérs sannolikt implementering av Signs of
ska inledas inte Safety som metod
Ge missbruksvard i egen regi 3 Insats genomfors inte i enlighet  3.Mgjlig 4 Allvarlig 12 Regelbundna genomgangar av
med beslut och insatsarenden
genomforandeplan
Hantera avvikelser, fel och 4 Fel och brister rapporteras inte.  4.Sannolikt 3.Kannbar 12 Utveckling och implementering
brister. av nytt system och rutin for
rapportering och uppféljning av
klagomal och avvikelser
Styra och hushalla med 5 Privata inkép gors med First 2.Mindre 4 Allvarlig 8
resurser Card sannolikt
6 Uppmarksammade 3.Mdjlig 4 Allvarlig 12 Utveckla process for att stddja
ekonomiska underskott enhetschefer i analys- och
atgardas inte atgardsarbetet.
Anstélla personer med 7 Anstalld varslas inte om 3.Mdjlig 4 Allvarlig 12
féretradesratt anstallningens upphérande
Genomfdéra lénedversyn 8 En eller flera enhetschefer gér ~ 4.Sannolikt 3.Kénnbar 12
inte ritningar for sin
personalgrupp.
Att genom handlaggning och 9 Beslutsmotiveringar i enskilda 4.Sannolikt 4.Allvarlig 16
dokumentation sakerstalla arenden saknas, &r otillrackliga
lagefterlevnad och invanarnas eller gar inte att forsta.
rattssakerhet ”
10 Insats genomfors inte enligten  3.Mdgjlig 4 Allvarlig 12 Oversyn av rutiner och
tydligt dverenskommen plan kommunikationsformer kring
utformning av plan
Skydda IT-system fran 11 Obehdriga far tillgang till 2.Mindre 4.Allvarlig 8
obehorig anvéndning verksamhetssystem sannolikt
Skydda och respektera 12 Otillatna register fors i strid 3.Méjlig 5.Mycket allvarlig 15 Anpassning till GDPR

invanares personliga integritet

med artikel 5 och/eller 6 i
Dataskyddsforordningen.

Utbilda och informera all
personal
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Process Nr Oobnskad handelse Sannolikhet Konsekvens Riskvarde Atgard
13 B Personuppgiftsincident 3.Méjlig 5.Mycket allvarlig 15 Utveckla rutiner for
personuppgiftshantering och
hantering av
personuppgiftsincidenter
Gora inkdp och upphandlingar | 14 . Inkdp gors utanfor avtal 4.Sannolikt 3.Kannbar 12
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Namndens planerade uppfdljning av den [6pande kontrollen

1.1 Alla barn i Stockholm har goda och jamlika uppvéaxtvillkor

Process:

Sékerstélla en trygg milj6é for barn i forskole- och fritidsverksamhet

Arbetssatt:

Begaran om registerutdrag

Tjansteutlatande
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Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfdljning av
arbetssétt/lopande
kontroll

Beskrivning av uppféljning
/ kontroll

Metod for uppfdljning /
kontroll

Ansvarig

Registerutdrag fran
polisen infor nyanstélining

Barn utsétts for risker
genom att olampliga
personer anstalls

Uppfdljning av
utdragsinhamtning ur
belastningsregistret

Uppfdljning av i vilken
utstrackning utdrag ur
belastningsregistret inhamtas
vid anstallning inom forskole-
och fritidsverksamhet.

Granskning av
personalakter for att
sékerstalla att
registerutdrag inhamtats.
Andel personalakter
avseende anstéllda inom
férskole- och
fritidsverksamhet med
notering om inh&mtat

registerutdrag rapporteras.

Katarina
Ho66k, Jonas
Brolin
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1.2 Tidiga sociala insatser skapar jamlika livschanser for alla
Process:
Beddma om utredning av barns behov av skydd och stod ska inledas
Arbetssatt:
Genomfdra en forhandsbedémning med risk- och skyddsbedémning inom 14 dagar.
Lo SITEelime) 2 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Odnskad handelse arbetssétt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Lépande uppfdljning av Strukturerad och tillracklig
mottagningens risk- och
férhandsbeddémningstider skyddsbeddmning goérs
inte
Uppféljning av rutiner for Vid beslut om utredning ska Kontroll av rutiner, intervju Medea
risk- och risk- och skyddsbedémning med chef och medarbetare ~ Sandbladh
skyddsbeddmning vara genomford pa enheten
Process:
Ge missbruksvard i egen regi
Arbetssatt:
Uppfdljning av insatsens genomférande
Leppmle SIEE i) £ Beskrivning av uppfdljning Metod for uppfoljning /
kontroll/Systematiska Oo6nskad héndelse arbetssatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Insats genomfors inte i
enlighet med beslut och
genomférandeplan
Kontroll av att Granskning av En granskningsmall for Wiveca
genomférandeplan genomférandeplaner for genomférandeplaner Eklund,
upprattas och foljs upp i insatser i egen regi och egen  anvands Joakim
varje insats Oppenvard Olsson, Linn
Ljunglov-
Ahlenius,
Maria

Premfors
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3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
Hantera avvikelser, fel och brister.
Arbetssatt:
Rapportering av avvikelser, fel och brister
Lépande Uppfdljning av _— e . e
kontroll/Systematiska Obnskad handelse arbetssétt/lopande ;Bkeslr:trrl\c/)“mg &Y Wi mirg I’:Aoer:?rilflor Ve § Ansvarig
kontroller kontroll
Uppfélining av B Fel och brister rapporteras
riskanalyser, inte.
sammanstallning och . )
analys av rapporter om Kontroll av enheternas Gors riskanalyser och Kontroll av enheternas Wiveca
avvikelser och riskanalyser och egenkontroller, och anvands genomférda och planerade  Eklund,
missférhallanden egenkontrollsplaner i ILS-  avvikelser, klagomal och riskanalyser och Michael
webb synpunkter som underlag? egenkontroller Bostrém,
Finns tillrackliga och aktuella Joakim
rutiner? Olsson, Linn
Ljunglov-
Ahlenius,
Maria
Premfors
Rapporteras avvikelser / Enheter inom bestéllare och Kontroll av styr- och Joakim
klagomal och synpunkter utférare valjs ut for stéddokument samt Olsson, Linn
enligt rutin och i tillrécklig genomgang av sin intervjuer kring tillampning Ljunglov-
utstrackning? awvvikelsehantering. Rutiner av gallande rutiner. Ahlenius

och rutinférljsamhet
kontrolleras.
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Process:
Styra och hushalla med resurser
Arbetssatt:
Representation och inkdp gors i enlighet med géllande policy
Lopande . SIrEielime) & Beskrivning av uppféljning Metod for uppféljning / .
kontroll/Systematiska Odnskad handelse arbetssatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Manatliga granskningar av Privata inkdp gors med
konton och First Card
fakturaunderla
g Granskning och kontroll Fakturor avseende inkdp med Katarina
av fakturor i Agresso First Card granskas Hook, Carl
Gillstrom,
Linn Ljunglov-
Ahlenius
Arbetssatt:
Uppratta atgardsplaner vid identifierade avvikelser
HEREEE UIpTpArlalie) €17 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oo6nskad héndelse arbetssatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Uppfélining av uppréattade Uppmarksammade
atgardsplaner ekonomiska underskott
atgardas inte
Uppfdljning av enehternas  Uppfoljning och jamférelse av  Granskning av Medea
atgardsplaner vid enheternas atgardsplaner vid  atgardsplaner, jamforelse Sandbladh,
befarade prognosticerade med forra aret med Carl Gillstréom,
budgetunderskott budgetawvikelser. utgangspunkt i mal och Jonas Brolin
Atgardsplaner ska vara krav.
rimliga, genomfdrbara och
uppféljningsbara. Uppfdljning
av effekter av nya rutiner och
arbetssatt kring stod till
enheter.
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4.2 Stockholms stad &r en bra arbetsgivare med goda arbetsvillkor
Process:
Anstélla personer med foretradesratt
Arbetssatt:
Lamna varsel och information om foretradesratt
Lo SITEelime) 2 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Obnskad handelse arbetssétt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Anstélld varslas inte om
anstallningens
upphdrande
Kontroll av rutiner for Kontroll av hur rutiner foljs vid  Uppfdljning av lamnade Lovisa
varsel och information om  varsel av anstalld, sarskilt varsel genom WINLAS, Torlofson,
foretréadesratt avseende anstalld med ratt arkivkontroll, inventering av. Jonas Brolin
att begara foretrade. styr- och stéddokument.
Granskning av hur varsel och
information lamnas och
dokumenteras.
Process:
Betala ratt I16n enligt gallande avtal
Arbetssatt:
Kontrollera lonelistor
HEREEE UIpTpArlalie) €17 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oo6nskad héndelse arbetssatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Ansvarig chef granskar Granskning av rutiner for Granskning av hurvida rutiner Medea
|6nelistor innan attestering av l6ner i LISA  for kontroll av l6nelistor i LISA Sandbladh,

utbetalning

sjalvservice

Sjalvservice ar
andamalsenliga. Samt vid
behov forbattringsforslag for
dessa rutiner.

Carl Gillstrom
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Lopande SIEElme) 2 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oobnskad handelse arbetssatt/lopande Ansvarig

kontroller

kontroll

/ kontroll

kontroll

Kontroll av tillAmpning av
rutiner for rapportering
och attestering av l6ner i
LISA sjalvservice.

Carl Gillstrom,
Jonas Brolin

Process:

Genomféra lénedversyn

Arbetssatt:
Gora ritningar

Lopande
kontroll/Systematiska
kontroller

Oobnskad handelse

Uppfdljning av
arbetssétt/lopande
kontroll

Beskrivning av uppféljning

/ kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Kontroll i PS-férhandling
av enhetschefernas
ritningar

En eller flera enhetschefer
gor inte ritningar for sin
personalgrupp.

Kontroll av
enhetschefernas ritningar

Kontroll av att samtliga
enhetschefer gjort ritningar
infor [dnedversynen.

Kontrollen genomfors i
systemet PS-forhandling

Lovisa
Torlofson,
Martin
Hofmeijer
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4.7 Stockholm ar en demokratisk stad dar invanarna har inflytande
Process:
Att genom handlaggning och dokumentation sakerstalla lagefterlevnad och invanarnas rattssakerhet
Arbetssatt:
Skriva beslut i enskilda arenden
Lo SITEelime) 2 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Obnskad handelse arbetssétt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Granskning av Beslutsmotiveringar i
beslutsdokument enskilda arenden saknas,
ar otillrackliga eller gar
inte att forsta.
Kontroll av form och Beslut i enskilda &renden Stickprov gors i akter pa Joakim
innehall i beslut i enskilda  inom utvalda minst tvd enheter och Olsson,
arenden socialtjanstenheter granskas beslutsdokumenten Ekaterina
med avseende pa innehall granskas enligt en Rosenkrans,
och utformning checklista. Maria
Premfors
Arbetssatt:
Uppréatta och dokumentera plan fér genomférande av beslutade insatser
HEREEE UIpTpArlalie) €17 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/l6pande Ansvarig
/ kontroll kontroll
kontroller kontroll
Granskning av Insats genomférs inte
genomférandeplaner enligt en tydligt
dverenskommen plan
Kontroll av att Granskning av En granskningsmall for Wiveca
genomférandeplan genomférandeplaner for genomférandeplaner Eklund,
upprattas och foljs upp i insatser i egen regi och egen  anvands Joakim
varje insats Oppenvard Olsson, Linn
Ljunglov-
Ahlenius,
Maria

Premfors
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Process:
Skydda IT-system fran obehérig anvandning

Arbetssatt:
Administrera behdorigheter
Lopande . SIrEielime) &7 Beskrivning av uppféljning Metod for uppféljning / .
kontroll/Systematiska Oobnskad héandelse arbetssatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Kontroll av avslutade Obehdriga far tillgang till
behdorigheter. verksamhetssystem
Process:
Skydda och respektera invanares personliga integritet
Arbetssatt:
Fora registerforteckning
Lopande . NG & Beskrivning av uppféljning Metod for uppféljning / .
kontroll/Systematiska Oobnskad héandelse arbetssatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Forteckning 6ver register En registerforteckning ska  Kontroll av Granskning av Carl Gillstrom,
med personuppgifter finnas som uppdateras registerforteckningens registerforteckning med Ekaterina
I6pande innehall samt rutiner for utgdngspunkt i den nya Rosenkrans
uppdatering lagstiftningen kring
dataskydd.
B otillatna register fors i
strid med artikel 5
och/eller 6 i
Dataskyddsférordningen.
Arbetssatt:
Hantera personuppgifter och kanslig information
LGpande . SIppIraiie) & Beskrivning av uppféljning Metod for uppféljning / .
kontroll/Systematiska Oobnskad héandelse arbetssatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll

. Personuppgiftsincident
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Lo SIEielime) &7 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oobnskad handelse arbetssatt/lopande Ansvarig

/ kontroll kontroll
kontroller kontroll
Kontroll av styr-och Kontrollen ska sakra att det Dokumentgranskning Wiveca
stoddokument inom skydd  finns policy for Eklund, Carl
for personlig integritet integritetsskydd och rutiner Gillstrom,
fér hantering av Ekaterina
personuppgifter, samt rutin Rosenkrans
fér hantering av
personuppgiftsincident.

4.8 Offentlig upphandling utvecklar staden i hallbar riktning

Process:

Gora inkép och upphandlingar

Arbetssatt:

Ink6p med First Card
Lojpeie @ IIEEInG) & Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oodnskad handelse arbetssétt/lopande Ansvarig

/ kontroll kontroll
kontroller kontroll
. Inkdp gors utanfor avtal
Granskning och kontroll Fakturor avseende ink6p med Katarina
av fakturor i Agresso First Card granskas Hook, Carl
Gillstrom,

Linn Ljunglév-
Ahlenius
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repareras och utformas med sékra
material

och/eller farlig konstruktion.

Process Arbetssatt Oodnskad handelse Riskvéarde Atgéard
Beddma om utredning av barns Genomféra en Barn skyddas inte i tid pad grund av =~ 15 Implementering av rutin for battre
behov av skydd och stdd ska férhandsbeddmning med risk- och att forhandsbedémningstiden arendedversikt
inledas skyddsbedémning inom 14 dagar. overskrids
Skydda liv, hdlsa och egendom Genomfdra systematiskt Personer skadas vid brand eller 10 Branddvning
vid kris eller katastrof brandskyddsarbete utrymning o . -
Genomgang av rutiner vid brand
och utrymning
Sammankalla krisledningsgrupp Korrekta kontaktuppgifter saknas 6
Utbilda, informera och 6va pa Personal vet inte hur de ska agerai 12
allvarliga handelser héndelse av kris
Tillhandahalla sakra lekplatser Lekplatser ska underhallas, Lekplatser har trasiga material 10 Avtalsuppféljning och

regelbunden inspektion av
lekplatser




