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Inledning och avgransning

Denna riktlinje avser sakerheten i IT-system, med detta avses data- och informationssystem,
datanét, datorer och 6vrig datautrustning. En sérskild riktlinje reglerar kommunens
informationssékerhetsarbete.

Vagledande principer

IT-sékerhetsarbetet i Varmdd kommun syftar till att skydda kommunen och dess anstallda
fran omfattande skador eller kostnader orsakade av storningar i IT-systemen. I allt
sékerhetsarbete ska skyddet av liv, hédlsa och personlig integritet véarderas hdgst.

IT-sékerhetsarbetet ska bidra till att sékerstélla att kommunen kan anvénda
kommunikationsnat, datasystem och datorer utan ontdiga stérningar, och med avsedd
funktion och hdg tillganglighet.

Organisation och ansvar

o Kommunfullméktige faststaller riktlinjer for 1T-sékerhet

e Kommunstyrelsen ar ansvarig for IT-sékerhet inom forvaltningen.

o Kommunstyrelsen ansvarar for att riktlinjer for IT-sakerheten utarbetas for
kommunens verksamhetsomraden.

e Kommunstyrelsen uppdrar at kommundirektoren att ta fram kompletterande
tillampningsrutiner for verksamheterna.

e Digitaliseringschef ansvarar for skyddsatgarder, kontroll av efterlevnad samt
samordning av Varmdé kommuns évergripande IT-sakerhet.

e Verksamhetsansvariga har ansvaret for efterlevnaden och uppfoljningen av IT-
sékerheten vid respektive kontor/avdelning/enhet.

e Systemé&garen ansvarar for IT-sédkerheten i respektive system.
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Sakerhetsnivaer och skyddsatgarder

Sakerhetsnivaer och skyddsatgarder for IT-sakerheten i kommunen ska utformas s, att
principerna for IT-sakerheten uppnas till rimliga kostnader, och utan att den dagliga
verksamheten forsvaras mer an nodvandigt.

Beddmningar av hotbild och konsekvenser av stérningar ska goras regelbundet och
systematiskt, kopplat till kommunens interkontroll.

IT-sdkerheten i Varmdo kommun ska vara utformad i enlighet med gallande lagar och regler.

Skyddsatgarder for IT-sakerheten ska dar sa ar mojligt baseras pa vedertagna standarder eller
liknande.

Regler och riktlinjer

Som medarbetare i Varmdo kommun har man ett personligt ansvar for sakerhet i samband
med egen anvandning av kommunens IT-miljo. For att sakerstélla detta tas det fram riktlinjer
och tillampningsrutiner for informations- och 1T-sékerheten. Varje IT-anvandare ansvarar for
sin egen IT-sdkerhet i enlighet med vad som sdgs i ”IT-instruktion for anviandare”. Samtliga
anvandare ska godké&nna en 6verenskommelse om datasékerhet som tydligg0or deras ansvar
innan de far tillgang till den gemensamma IT-plattformen. Foljande regler finns vid
anvandandet kommunens gemensamma IT-miljo.

e |T-instruktion for anvandare
e Modell for systemforvaltning

Uppfo6ljning

Riktlinjer for 1T-sékerhet ska revideras infor varje ny mandatperiod eller vid behov.
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