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Inledning

Information ar en av kommunens mest strategiska resurser och alla verksamheter &r beroende
av tillforlitlig information. Vi klarar idag i princip ingen verksamhet utan tillgang till vara
informationsresurser och stérningar i vara mest kritiska system kan leda till allvarliga kriser
och drabba enskilda och deras hélsa, innebara forsenade utbetalningar och paverka fortroendet
for forvaltning och service.

Information kan férekomma i manga olika former. Oftast ar den lagrad elektroniskt men
information kan ocksa finnas tryckt eller enbart nedskriven och yttras i en konversation.
Oavsett form sa omfattas denna policy av samtliga informationstillgangar oberoende om den
behandlas manuellt eller med informationsteknologi.

Informationssakerhet ar en del i kommunens lednings- och kvalitetsarbete och &r en viktig del
for att na malen om en effektiv administration och forvaltning. Kommunen tar ansvar for sina
informationstillgangar genom att arbeta strukturerat med informationssakerhet i den egna
verksamheten och stélla krav pa upphandlade leverantérer. Denna policy tydliggor
kommunens évergripande principer och férhallningssatt for arbetet med informationssakerhet.
| policy for IT-sédkerhet regleras sékerhet i IT-system, med detta avses data- och
informationssystem, datanat, datorer och 6vrig datautrustning.

Vagledande principer
Informationsséakerhet definieras som

- Konfidentialitet: Att information inte tillgangliggors eller avslojas till obehorig.
- Riktighet: Att informationen &r korrekt, aktuell och fullstandig.
- Tillganglighet: Att informationen &r dtkomlig och anvéandbar av behorig.

For kommunens informationssékerhetsarbete ska foljande gélla:

- Arbetet ska bygga pa en helhetssyn och omfatta processer, manniskor och teknik.
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- Att personal har tillrackliga kunskaper om informationssékerhet i forhallande till sina
arbetsuppgifter.

- Det ar sakerstallt att det finns en formaga att uppratthalla en saker
informationshantering som &r effektiv och bidrar till 6kat skydd och stod for
medarbetare, tredje man och samarbetspartners.

- Vara forebyggande och proaktiv och kannetecknas av en god formaga och
organisation for att kunna hantera incidenter, allvarliga stérningar och kriser.

- Tatillvara mojligheterna i aktiv samverkan med det omgivande samhéllet,
inbegripande myndigheter, foretag och natverk som kan vara ett stod.

- Informationssékerhetsarbetet ska ta sin utgangspunkt i standarden ISO/IEC 27000,
Dataskyddsforordningen och dvrigt gallande lagar och férordningar.

- Policyn konkretiseras med beslut om, tillampningsrutiner och 6vriga systemnara
beslut.

- Varje namnd &r personuppgiftsansvarig och samtliga informationstillgangar ska vara
fortecknade inom respektive nd&mnd.

- Det sker kontinuerlig uppfdéljning av system och rutiner.

Organisation och ansvar
Kommunfullmaktige faststéller riktlinjer for informationssékerhet..

Kommundirektoren far i uppdrag att besluta om tillampningsrutiner och sékerstalla att arbetet
bedrivs pa ett effektivt satt.

Personuppgiftsansvariga ar samtliga namnder i kommunen.

Inom kommunen utnamns ett Dataskyddsombud for samtliga ndmnder. Ansvaret for
informationssakerhet foljer verksamhetsansvaret med sarskilt ansvar pa chefsniva.

IT-chefen ansvarar for att sakerheten i kommunens IT-miljoé som tjanster, processer, system
infrastruktur etc. &r tillracklig och uppfyller verksamheters krav, legala krav och beslutad
policy, riktlinje och rutiner.

Sékerhetschefen samordnar det 6vergripande och strategiska arbetet for att leda och utveckla
informationssékerhetsarbetet

Varje anstalld ansvarar for att gallande regler for informationssakerheten foljs samt att
upptéackta brister rapporteras enligt faststéallda rutiner.

Uppfdljning

Informationssakerhetsarbetet ska kontinuerligt foljas upp och utvérderas enligt beslutade
rutiner. Denna riktlinje ska féljas upp i samband med den aterkommande dvergripande risk-
och sarbarhetsanalysen. | dvrigt tar kommunstyrelsen initiativ till revidering av riktlinjen.



