-4 Stockholms
stad

Kontinuitets- och
avbrottsplan for
sociala system

Spanga- Tensta
stadsdelsforvaltning

stockholm.se




Kontinuitets- och avbrottsplan fér sociala system
Spanga- Tensta stadsdelsférvaltning

Diarienummer: 1.1-419/2018
Juni 2018

Kontaktperson: Spanga- Tensta SDF



Sammanfattning

Alla stadsdelsndmnder ska ha en kontinuitets- och avbrottsplan for arbetet
inom socialtjansten och dldreomsorgen om atkomsten till sociala system
bryts.

Det kan handla om olycka, sabotage eller andra avbrott som gor att det
sociala systemet ligger nere.

Planen omfattar ldngre oplanerade avbrott och beskriver hur arbetet ska ske
1 véintan pa att systemet blir tillgéngligt igen.

I planen finns anvisningar om dokumentation, mallar och beskrivning hur
det sparas, H: katalogen eller pa krypterat nytt USB-minne och dé detta
inte dr mojligt for sker dokumentationen f6r hand.
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1.Inledning

Denna kontinuitets- och avbrottsplan for sociala system omfattar langre
oplanerade avbrott och beskriver hur arbetet ska ske i véntan pa att
sociala system blir tillgdngligt igen.

Sociala system ar samlingsnamnet for flera olika delsystem s som
Paraplysystemet, ParaSoL, ParaGa, ParaDifo, VODOK och Schemos. I
sociala system utfors social dokumentation och registrering av beslut
och insatser inom individ- och familjeomsorgen, dldreomsorgen,
omsorgen om personer med funktionsnedsittning, socialpsykiatrin och
ekonomiskt bistand.

1.1. Kontinuitets- och avbrottsplanering
Alla stadsdelsndmnder ska ha en kontinuitets- och avbrottsplan- och
avbrottsplan for arbetet inom socialtjansten och dldreomsorgen for att
kunna hantera storningar/avbrott i verksamheten. En tydlig
organisation for detta dr nddvéndigt.

Vid avbrott i atkomsten till sociala system ansvarar
forvaltningsledningen for att information gér ut till berérda
medarbetare.

Information gér ut via e-post till de verksamheter som anvénder sociala
system. Driftsinformation finns pa intrandtet. Om e-postfunktionen inte
fungerar far enhetschef sms om aktuell information. Enhetschefer
ansvarar fOr att informationen fors vidare inom sina enheter.

Om alla system é&r utslagna och telefoner inte fungerar kommer
information anslas pa anslagstavlor i Spanga-Tensta
stadsforvaltningens lokaler.

Varje enhetschef ansvarar for att aktuella mallar finns uppdaterade i
avbrott- och kontinuitetsparmen.

Niér driftstorningen dr atgidrdad ansvarar handldggarna for att, sa snart
som mojligt, 14gga in alla uppréttade dokument samt registrera besluten
1 sociala system. Nar normalldge infunnits efter ett driftstopp pa ldngre
an 48 timmar ska forvaltningens ledningsgrupp tillsammans med
fackliga foretradare analysera det intraffade.
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1.2. Ansvar och befogenheter
Uppdatering av denna rutin ska ske vid behov. Ansvariga for
uppdatering dr sdkerhetssamordnare tillsammans med
verksamhetsomradeschefer, paraplysamordnare samt
informationssdkerhetssamordnare.

Stadsdelsdirektor alternativt krisledning beslutar nir denna plan triader i
kraft.

Enhetschefer ansvarar for att kontinuitets- och avbrottsplanen &r
kind av medarbetare pa respektive enhet.

Enhetschefen ansvarar for att ha aktuella mallar/rubriker sparade for de
speciella dokument eller metoder som enheten anvinder sig av.
Mallarna sparas pa ett krypterat nytt USB-minne samt utskrivna pa

papper.

Sékerhetssamordnare ansvarar for att kontinuitets- och avbrottsplanen
finns tillgdnglig pé intranétet och 1 krisvdskan. Verksamhetschefer
ansvarar att det finns parmar pa enheterna, som uppdateras
kontinuerligt. Vid kris géllande lokaler, m.m. hinvisas till
Ersdttningslokaler i hindelse av kris 2013.

Utrednings- och bestallarenheter

2.1. Dokumentation vid driftsstorning

II.

Stadens niitverk fungerar, men det finns ingen dtkomst till
Sociala system:

Verksamheten anvinder sig av de mallar som enhetschefen
forordar, alternativt de mallar som finns pd intranétet eller i Word
med stadens logotyp. Alla dokument ska sparas pa respektive
handldggares egen H-katalog under en sdrskild mapp ska skapas vid
avbrott.

Vid avbrott som endast paverkar Spanga-Tensta
stadsdelsforvaltning dtkomst till sociala system och som foranleder
att ersittningslokaler behovs skall dokumentet Ersdttningslokaler i
héndelse av kris 2013 foljas. I den finns information och
instruktioner om erséttningslokaler och avtal.

Ingen dtkomst till Sociala system, och stadens nitverk ligger
nere:
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Respektive enhetschef, sdkerhetssamordnare och
informationssdkerhetssamordnare ansvarar for att det finns
krypterade nya USB-minnen att tillgd for dokumenteringen. Mallar
for dokument finns uppdaterade hos enhetschef pa en ny krypterad
USB sticka.

Nya krypterat nya USB-stickor ska alltid anvéndas for att spara
dokumenten. USB-stickor med sekretesshandlingar far inte tas med
fran arbetsplatsen utan skall 1dsas in i aktskdpen.

Inga datorer eller system fungerar eller ir tillgingliga:

Dokumenten upprittas for hand. Mallar for dokument finns
uppdaterade hos enhetschef i avbrott- och kontinuitetspdrmen. Alla
handlingar som uppréttats under avbrottet skall forvaras inlésta i
aktskap tillsammans med en forteckning dver de handlingar och
beslut som har upprattats.

2.2. Pagaende arenden

Varje enhet ansvarar for att ha kontroll Gver sina pdgdende drenden vid
ett plotsligt avbrott.

2.3. Journalanteckningar

Journaler ska foras dven om sociala system inte fungerar. Om
anteckningar har sparats pa H: eller krypterat nya USB ska texterna
foras in som journalanteckningar nédr sociala system fungerar igen.
Handskrivna journalanteckningar maste ocksa foras in.

2.4. Beslut

Beslut skrivs 1 beslutsdokument och ska antecknas i en sa kallad
beslutslista och registreras i sociala system i efterhand. Mall pa
beslutslista finns i slutet av detta dokument. Varje handldggare
ansvarar for att alla beslut registreras pa beslutslistan. Beslutslistan ska
innehalla personnummer, namn, insats, handldggare och beslutsfattare.
Arbetsledare ansvarar for beslutslistan och att den forvaras 1 ett
aktskap.



2.5. Bestallningar

Vid bestéllning till utforare av akut karaktér, ska utforaren kontaktas
och relevanta uppgifter 1amnas. Sedan skickas bestéllningen med
internpost, vanlig post eller fax och utfoéraren bekréftar bestéllningen.
Bestéllningen ska registreras i1 sociala system nér den finns tillgdngligt
igen och utforaren ska aktivera bestéllningen i efterhand.

2.6. Manuell utbetalning av Ekonomiskt
bistand — ICA-banken

Ekonomiskt bistand betalas enligt rutin ut via bank eller postgiro. I de
fall klienten saknar eget konto och inte kan invénta utbetalningskort
betalas pengar ut via ICA kontantkort. Forvaltningens ICA
kontantkortskonto fylls enligt rutin pa4 med motsvarande summa
beviljat ekonomiskt bistdnd direkt efter att avstimning gjorts i sociala
system.

Om sociala system inte &r i drift kan avstdmning inte goras och ICA-
kontantkortskontot fylls da inte pd med automatik. Chef pa ekonomiskt
bistdnd ansvarar for att alla utbetalningar registreras pa mallen Utforda
utbetalningar via Ica- kort samt att den totala utbetalda summan fran
Ica- kontantkortskontot ar registrerad.

Nér totala summan nérmar sig 75 000 kr skall en avstimnings goras
med stadsforvaltningens redovisningsansvariga eller ekonomichef for
avdelning ekonomi om ICA- kontantkortskontot skall fyllas pa.

Vid lidngre avbrott i sociala system kan bradskande utbetalning av
ekonomiskt bistind goras med ICA kontantkort till samtliga klienter.
Kontantkorten kan utfdrdas utan besluts-id och anvédndar-ID. Beslutet
registreras 1 efterhand i sociala system sa snart det dter &r 1 drift.

Viktiga punkter att tanka pa:

1. ICA kontantkortskontot kan fyllas pd genom
manuell 6verforing fran forvaltningens konto.
Kontroll pé utflodet har chef f6r ekonomiskt bistdnd
och meddelar stadsférvaltningens ekonomichef eller
redovisningsansvariga pa avdelning ekonomi.

2. Pg-konto. Uppdraget ska komma fran forvaltningens
redovisningsansvarig till finansavdelningen pa
internbanken. Om uppdraget inkommer fore kl.
12.00 finns pengarna tillgodo pé forvaltningens
konto hos ICA Banken pd samma dag. Pafyllningen



aterfors till forvaltningens pg-konto direkt efter att
situationen normaliserats.

3. Spénga-Tensta SDF har rekvisition for mat till Ica
matbutik samt kuponger for SL-resor.

Om éatkomst till internet saknas kan forskottskassor fyllas pa via Corporate
Net bank efter beslut av stadsdelsforvaltningens ekonomichef. Det finns
alltid mojlighet att ordna manuella betalningsuppdrag till banken via t ex
fax, telefon, mail, efter beslut av ekonomichefen pa stadsdelsforvaltningen.

Stockholms stad har en beredskapsplan for alternativa betalningsrutiner.
Beredskapsplanen ska tillimpas nédr ndgot av de ekonomi-administrativa
systemen &r langvarigt satta ur funktion och betalningar maste ske i
enlighet med alternativa betalningsrutiner.

2.7. Utbetalning av arvode och omkostnader
Vid avbrott kan systemansvariga pé stadsledningskontoret besluta att
sista datum for avstdmning av arvode och omkostnader ska
senareldggas sd att utbetalning kan goras via sociala system efter
avbrottet.

Om manuell utbetalning méste goras finns blanketter for detta pa
intrandtet (SF1006, ”Utbetalningsunderlag”). Om intranétet inte
fungerar ska enhetscheferna ha uppdaterade mallar for detta andamaél
pa krypterad ny USB sticka. Underlaget skickas per fax eller internpost
till serviceforvaltningen.

2.8. Nar Sociala system finns tillgangligt igen
Nir de sociala systemen dter &r tillgéngliga ska allt registreras av
ansvarig handldggare och stimmas av mot upprittade beslutslistor.
Handlingarna ska direfter raderas frdn H-katalogen eller frn de
krypterade USB-stickor som anvénts och aterldmnas till
informationssikerhetssamordnaren.

Upprittad handskriven handling rdknas som originalhandling och ska
laggas 1 pappersakt efter att nodvandiga registreringar gjorts 1 sociala
system.

Vid behov kan upprittade dokument scannas och importeras in i
dokumenthanteraren 1 klientens akt.

Féljande ska registreras in i sociala system, ndr det finns tillgdngligt
igen:



¢ Alla utredningar ska registreras

e Alla beslut ska registreras

e Alla bestéllningar ska registreras

¢ Alla journalanteckningar ska foras in

Den chef eller handldggare som har lanat en bérbar dator ansvarar sjilv
for att kontrollera att inga handlingar har sparats. Samma sak géller
krypterade USB-stickor. Den som lénat krypterat USB-sticka ansvarar
for att dokumentationen fors in i sociala system och att USB stickan
toms pd handlingar. Teknisk support och rddgivning kring detta ges av
informationssdkerhetssamordnaren.

3. Utforarenheter i Egen regi
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3.1. Dokumentation vid driftsstorning

1. Stadens niitverk fungerar, men det finns ingen dtkomst till
Sociala system:

Handldggarna ger uppdrag/bestéllningar via post/fax/telefon.
Utforaren aterkopplar att bestillningen har tagits emot.
Journalanteckningar och genomforandeplaner ska dokumenteras i
de mallar som finns uppdaterade i avbrott- och kontinuitetsparmen.
Enhetschefen ansvarar for hur dokumenten ska sparas under
avbrottsperioden och ansvarar for att kvittera ut nya krypterat USB
for journalforing. USB skall forvaras i aktskdp.

2. Ingen atkomst till sociala system, och stadens nitverk ligger nere:

Respektive enhetschef ansvarar for att nya krypterade USB-stickor
finns att tillgd dér dokumenten ska sparas. USB-stickor med
sekretesshandlingar far inte tas med fran arbetsplatsen utan skall
lasas in i aktskapen.

3. Inga datorer eller system fungerar eller r tillgingliga:

Dokumenten upprittas for hand. Enhetschef har aktuella mallar i
avbrott- och kontinuitetspdrmen och krypterat USB-sticka. Alla
handlingar som uppréttats under avbrottet skall forvaras inldsta i
aktskdp tillsammans med en forteckning 6ver de handlingar som
har upprittats. Arbetsledaren ansvarar for detta.



3.2. Pagaende arenden
Arbetsledaren ansvarar for att ha kontroll av enhetens pagiende
drenden vid ett oplanerat avbrott.

3.3. Journalanteckningar

Journalanteckningar ska goras dven om sociala system inte fungerar.
Handlingarna fortecknas hos arbetsledaren och forvaras inlést i
aktskap. Arbetsledare ansvarar for att journalanteckningar enligt
SoL/LSS fors in 1 ParaSoL/ParaDifo snarast efter att systemen finns
tillgéngliga igen.

3.4. HSL-verksamheter

1. Stadens niitverk fungerar, men det finns ingen atkomst till
Sociala system:

Mallar finns i ett blankettarkiv pé intranitet. Arkivet nés via en
samarbetsyta.

2. Ingen atkomst till Sociala system, och stadens nitverk ligger
nere
Mallarna finns pa en USB-sticka hos enhetschefen.

3. Inga datorer eller system fungerar eller ir tillgingliga:
Mallar finns utskrivna i en parm hos enhetschefen.

Vid behov av statistik ska samtliga dokument med anteckningar
skrivas in 1 sociala systemet. Om det inte finns ett behov av att ta
fram statistik skall dokumenten importeras in i klientens akt s& de
finns 1 dokumenthanteraren

Foljande ska registreras i sociala system:

* Genomforandeplan och uppf6ljning

* Journalanteckningar SoL

* Journalanteckningar HSL och medicinsk information
* Utforarrapporteringen maste registreras omgaende

Enligt HSL ska journalanteckningar och medicinsk information
lamnas till ansvarig sjukskoterska pd boenden som ansvarar for
hélso-och sjukvard. Handlingarna fortecknas pa lista (bilaga 5) och
forvaras inlasta och tillginglig vid 6verldmning till ansvarig
sjukskoterska. Arbetsledaren samt sjukskdterska ansvarar for att
journalanteckningar enligt HSL och medicinsk information fors in 1
VODOK inom en vecka efter avbrottet.
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Arbetsledare ansvarar for att journalanteckningar och andra
upprittade handlingar enligt SoL fors in i ParaSoL inom tio
arbetsdagar efter avbrottet. Handlingarna fortecknas hos
arbetsledaren och forvaras inlésta dér utforaren normalt forvarar de
boendes genomforandeplaner och andra originalhandlingar. USB-
sticka med sekretesshandlingar far inte tas med frin arbetsplatsen
utan ska lasas in pd samma sitt som dvriga handlingar.

3.5. Tidrapportering inom hemtjansten
Hemtjénstpersonal ska rapportera den tid de utfor hos klienterna pa
blanketten Reservblankett totaltidsregistrering. Arbetsledaren
registrerar tiden 1 ParaGa Web nér systemet &r 1 bruk igen.

3.6. Mottagande av bestallningar/uppdrag
Bestéllningar kommer via post/fax/telefon frn bestéllarna. Utforaren
bekriftar att bestillningen tagits emot. Nér sociala system éter dr 1 drift
ska handldggarna registrera bestéllningarna/uppdragen i sociala system
och utforaren far acceptera bestillningen och rapportera tiden 1
efterhand.

3.7. Nar Sociala system finns tillgangligt igen
Niér det sociala systemen ater ar tillgéngliga ska relevant information
snarast registreras 1 de sociala systemen. Darefter raderas handlingar
som finns pa H-katalogen. Den som lénat krypterat USB-sticka
ansvarar for att dokumentationen fors in 1 sociala system och att
krypterat USB-sticka toms pa handlingar.

Foljande ska registreras i Sociala system:

Genomforandeplan och uppfoljning

Journalanteckningar enligt SoL och LSS
Journalanteckningar enligt HSL och medicinsk information
Rapportera utford tid.

Godkénnande av arbetspass 1 Paraplyets ParaGa Web.
Varje utforare maste skapa rutiner géllande schemaldggning
Schemos fér varje enhet skapa rutiner kring om systemet ar
nere. Handlingarna ska sparas enligt lokal rutin.



Bilagor:

1: Kassaforvaltare

Namn Enhet Telefonnummer E-post




2: Kvittenslista for USB-minnen.

Har vidimeras att all data pa USB ar infort och

Datum rensat fran USB innan aterlamning genom
utlamning  Namn och signatur Arbetsplats Datum/Signatur USB-minnets nummer

Handlaggare:




3: Manuell forteckning av fattade beslut

Handlaggare:




4: Ovriga upprittade handlingar, manuell férteckning.

Datum Vad har upprattas (journalanteckning, bestallning, utredning, osv.) |Klient namn Person nummer | Signering
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5: Utforda utbetalningar via ICA-kort

Datum

Personnummer/ Namn

Verifikationsnummer

Andamal

Belopp till
klient

Beslutsfattare

Totala utbetalt fran ICA-
kontot

Handlaggare:




