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Sammanfattning

Kommunstyrelsen har begart yttrande fran bland andra
servicenamnden angaende Stadens informationssakerhetsarbete -
projektrapport frn Stadsrevisionen.

Forvaltningen ar positiv till granskningen och har fatt underlaget for
faktagranskning innan &rendet har remitterats inom staden.

Forvaltningen delar revisorernas bedémning att det funnits
oklarheter kring ansvarsférdelning och implementering géllande
riktlinjerna.
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Bakgrund

Kommunstyrelsen har begart yttrande fran servicenamnden
angaende Stadens informationssakerhetsarbete - projektrapport fran
Stadsrevisionen. Yttrandet ska vara stadsledningskontoret tillhanda
senast den 25 januari 2018.

Arendet

Den kommunala revisionen ar fullméktiges kontrollinstrument for
att granska den verksamhet som bedrivs i n&mnder och bolag.
Stadsrevisionen i Stockholm stad granskar namnders och styrelsers
ansvarstagande for att genomféra verksamheten enligt fullmaktiges

uppdrag.

Revisionskontoret har genomfoért en granskning for att bedéma om
kommunstyrelsens, fastighetsndmndens, servicendmndens och
Farsta stadsdelsnamnds styrning, ledning och uppféljning av
informationssékerhetsarbetet &r tillrackligt.

Revisorernas bedoémning &r att staden pa en 6vergripande niva har
relevanta styrdokument i vilka ocksa ansvarsfordelningen for
informationssékerhetsarbetet beskrivs. Granskningen visar
emellertid att de forvaltningar som omfattats av granskningen inte
tycker att ansvaret i alla delar ar tydligt samt att de efterfragar stod i
hur arbetet ska organiseras och bedrivas.

Revisorerna anser att ndmndernas arbete med att sakerstélla
efterlevnaden av gallande styrdokument behover utvecklas.
Riktlinjerna for informationssakerhet behover pa ett tydligare och
aktivare satt kommuniceras och implementeras i verksamheterna.

Namnderna bor ocksa sékerstélla att de har fungerande rutiner for
att IT-relaterade handelser rapporteras i
incidentrapporteringssystemet IA.

Revisorernas sammanfattande beddmning &r att stadens arbete
avseende styrning, ledning och uppféljning av
informationssékerhetsarbetet behdver utvecklas.

Avslutningsvis l[amnar rapporten en del rekommendationer till
kommunstyrelsen och tva rekommendationer till de granskade
ndmnderna. De som rér namnderna ar foljande:
e Kommunicera och implementera stadens riktlinjer for
informationssékerhet i organisationen.
e Kaontrollera efterlevnaden av stadens riktlinjer for
informationssékerhet.
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Arendets beredning
Arendet har beretts inom staben i samrad med 6vriga avdelningar.

Forvaltningens synpunkter och forslag
Forvaltningen ar positiv till granskningen och har fatt underlaget for
faktagranskning innan &rendet har remitterats inom staden.

Forvaltningen delar revisorernas bedémning att det funnits
oklarheter kring ansvarsférdelning och implementering géllande
riktlinjerna.

| rapporten ndmns att det inom de ndmnder som har granskats
saknas tillracklig kompetens om hur informationssakerhetsarbetet
ska bedrivas. Forvaltningen anser att det &ven saknats tydliga
direktiv pa hur arbetet ska bedrivas och med det forsvaras
ndmndens forutsattningar att sékerstélla att man har ratt kompetens
for uppgiften. Informationssakerhetslandskapet har forandrats i
dagens digitala samhélle. Darfor bor kommunstyrelsens direktiv och
riktlinjer for arbetet &ven omfatta hur man 6kar medvetenheten hos
stadens alla medarbetare.

Tydliga direktiv om incidentrapportering i 1A och uppf6ljning ér,
som rapporten sager, 6nskvart. Forvaltningen vill darutéver papeka
att direktiven om incidentrapportering bor beakta och fortydliga vad
datainspektionen sager gallande anmalan av
personuppgiftsincidenter. Tidsfristen pa 72 timmar enligt GDPR bor
fortydligas samt hur relationen mellan de olika typerna av
incidentrapportering ser ut. Aven om en handelse inte leder till
anmalan till datainspektionen sa kan den behéva dokumenteras i IA.

Bilagor
1. Stadens informationssakerhetsarbete, nr 8. Projektrapport fran
Stadsrevisionen dnr 3.1.3.-79/2018



