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Inledning

I enlighet med stadens anvisningar har en vésentlighets- och riskanalys och internkontrollplan tagits fram. Syftet &r att denna utifran samtliga
kommunfullmiktiges verksamhetsmal som &r aktuella for nimnden och de processer som dr visentliga for att uppna dessa, identifiera risker for
att malen inte uppnas. Kontroller som bedoms vésentliga att gora tas upp i internkontrollplanen.

Visentlighets- och riskanalysen ingér i ett dokument som automtiskt genereras av ILS Webb efter att ett antal uppgifter har lagts in. Till
planeringen av internkontrollarbetet hor ocksa det sa kallade systemet for intern kontroll. Detta antogs i samband med VP 2016 och beskriver
ndmndens sé kallade kontrollmiljo, det vill séga organisatoriskt system och tekniskt system. Till verksamhetsplan 2019 for miljo- och
hilsoskyddsndmnden har ndmndens system for internkontroll reviderats for nytt godkédnnande av milj6- och hilsoskyddsndmnden. Reviderat
system for intern kontroll dr bilagt 2019-ars vésentlighets och riskanalys inklusive internkontrollplan.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska bestd av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, &rligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Vidsentlighets- och riskanalysen genomfors 1 flera steg. Nimnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade héndelser identifieras. Dessa ska virderas (1-5) utifrdn vilka konsekvenserna blir om hindelsen intraffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar ndimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.

Observera att risker med ett riskvérde pa 12 har omdefinierats av staden fran en mediumrisk till en kritisk risk. Miljoforvaltningen bedomer
séledes inte dessa risker som hogre 2019 jamfort med 2018, det dr enbart en omklassning 1 hur de olika risknivderna definieras.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade hindelser i VoR:en. Alla som har en stjdrna " finns &ven i Internkontrollplanen ldngre ner i rapporten.

5 Lag
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mgjlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
3
2

Sannolikhet

Konsekvens
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GKritisk Medium Lag Totalt: 21
A7 T 1)y o Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.2. Stockholm dr en | Fortroende Genomgang av 1 Risk for skadlig publicitet och 3.Mdjlig 4 Allvarlig 12
trygg, sdker och gentemot 3:e man rutiner och ev. uppmarksamhet, oegentligheter.
valskott stad att bo forekommande
och vistas i incidenter
Handlaggning och Beslut 2 Olika brister i besluten sasom att  3.Mgjlig 3.Kénnbar 9
beslut rérande handlaggningen inte skéts och
myndighetsutévnin att forvaltningslagen inte foljs,
g mot enskilda att beslut inte ar formellt och
materiellt korrekta, brister och
problem som inte atgardas och
beslut som ar orimliga
(enligt 2:7MB)
Hantering av Kontroller av rutiner | 3 Personuppgifter hanteras 3.Mgjlig 2 Lindrig 6 Nej,
personuppgifter och arbetssitt for felaktigt endast
enligt nya att sakerstilla att VoR
dataskyddsforordni | personuppgifter inte
ngen (GDPR) hanteras felaktigt.
Hot mot Genomgang av 4 Medarbetare som arbetar med 3.Mojlig 4 Allvarlig 12
forvaltningens rutiner och tillsyn eller kontroll riskerar att
anstallda. eventuellt utsattas for hot i sin
forekommande tjansteutévning
incidenter
1.3. 1 Stockholm nar Livsmedelskontroll | Uppfdljning av Svarigheter att genomféra Nej,
barn sin fulla handlaggning och uppdraget p.g.a. personalbrist endast
potential da verksamhet genom avgangar eller VoR
Stockholms skolor svarigheter att rekrytera
och forskolor ar de kompetens personal.
basta i Sverige Verksamhetsutévare behandlas Nej,
inte lika oavsett inspektor endast
VoR
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S slmao c Process Arbetssitt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.1. Stockholm har Livsmedelskontroll | Supervision 5 Verksamhetsutdvare behandlas 3.Mdjlig 4 Allvarlig 12
Sveriges basta inte lika oavsett inspektor
foretagsklimat och
ett internationellt
konkurrenskraftigt
naringsliv
2.5. Stockholm dr en | Kemikaliesmart Samarbete med de 6 Barn exponeras for halsofarliga 3.Mgjlig 4 Allvarlig 12
hallbar stad med en forskola bolag som &ager kemikalier i férskolemiljon
god livsmiljo skolfastigheter
(framforallt SISAB),
privata
fastighetsagare
samt
stadsdelsférvaltning
arna
3.1. Stockholm har Debitering av Kontroller hos 7 Att fel inte upptéacks och 3.Mgjlig 2 Lindrig 6
en budget i balans avgifter riktigheten hos data atgardas. Kan innebara att
och langsiktigt och tekniska korrekta fakturor inte gar ut och
hallbara finanser formatet i Ecos. forvaltningen gar miste om
intakterna.
8 Att fel inte upptéacks vilket gor att  3.Mojlig 2 Lindrig 6
felaktig faktura behover
makuleras
9 Tekniska fel pa data orsakar 3.Mgjlig 2 Lindrig 6
problem med fakturering.
3.2. Stockholm Hantering av Stickprov pa 10 Risk att attestordningen inte 3.Mdjlig 3.Kannbar 9
anvander leverantorsfakturor | fakturor foljs, att regler fér redovisning
skattemedlen av representation och moms inte
effektivt till storsta foljs. Risk att kodplanen inte
nytta for tillimpas korrekt vilket forsvarar
stockholmarna ekonomistyrningen
Informations- Behorighets- 11 Kapacitetsbrist kan fororsaka 2.Mindre 2.Lindrig 4
sdkerhet hantering férseningar sannolikt
12 Nagon obehorig kommer at 2.Mindre 4 Allvarlig 8
system och natverk sannolikt
IT-funktionalitet Lopande 13 Risk for att nyckelpersoner inte 2.Mindre 4 Allvarlig 8
systemforvaltning kan erséttas for sannolikt

teknisk férvaltning av Ecos.
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S slmao c Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
14 Risk att viasentliga system inte 3.Mdjlig 3.Kénnbar 9
fungerar eller fungerar tillrackligt
bra inkl. med tillracklig kapacitet.
Jamstilldhets och Matetal och 15 Personalens motivation minskar  3.Mgjlig 3.Kannbar 9
mangfaldsarbetet aktiviteter ska foljas och forvaltningens rykte skadas,
upp diskriminering kan forekomma
och misskoétsel.
Kompetens/Arbets Medarbetarsamtal 16 Personalens motivation minskar  3.Mdjlig 4 Allvarlig 12
miljo APT och och forvaltningens rykte skadas,
forvaltningsgrupp diskriminering kan forekomma
och misskotsel. Lagre
prestationsformaga. Svart att
rekrytera. Missndje kan t.ex.
uppsta med nya lokalerna i
Separatorhuset.
Loneutbetalningar Stickprovskontroller | 17 Felaktiga utbetalningar 2.Mindre 4 Allvarlig 8
och undersokning sannolikt
av rutiner.
Projekt Kontroll av 18 Felaktiga utbetalningar samt 3.Méjlig 3.Kannbar 9
periodisering av felaktig periodisering av intékter
intdkter och
kostnader.
19 Externt finansierade projekt 3.Mgjlig 4 Allvarlig 12
medfor oférutsedda ekonomiska
pafrestningar pa forvaltningen
Projekt som finanserias med
externa medel, bland annat EU-
projekt, kan av olika orsaker
medfora
aterbetalningsskyldighet om
projektets villkor inte har
uppfylits.
Upphandling/Inkép/ | Stickprov pa 20 Risk for att inkopskort kommeri  2.Mindre 3.Kannbar 6
Anvéndning transaktioner oritta hander, missbrukas eller sannolikt
inkOpssystem att det finns en bristande
ordning i hanteringen.
21 Risk att regler for upphandling 3.Mojlig 4 Allvarlig 12

och inkop inte tillampas och att
det darfor brister i féljsamhet
mot ingangna avtal.
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Internkontrollplan

Néamndens internkontrollplan har tills storsta delen tillkommit genom att de visentliga omradena fran foregaende ars internkontrollplan tagits
med i risk- och visentlighetsanalysen och pa sa sitt &ven funnit sin plats i internkontrollplanen for 2019. Internkontrollplanen visar samtliga
oonskade handelser som identifierats och deras sannolikhets-/konsekvensbedomning. Hér ingér da dven processerna de hor till. Det kan
observeras att alla oonskade hindelser inte ingér i internkontrollplanen utan en del tas endast upp i vdsentlighets- och riskanalysen. I dessa fall ér
syftet mer att peka pd att det finns risker dir det inte bedoms d&ndamaélsenligt med kontroller. Det kan ocksa finnas oonskade héndelser som inte

alls tas upp utan hanteras med atgarder eller accepteras.
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Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Fortroende gentemot 3:e man

Genomgang av rutiner och ev.
forekommande incidenter

Kontroll av nedséttning av
tillsynsavgifterna och andra moment
som &r fortroendekénsliga, t.ex.
representation. Bisysslor foljs upp
systematiskt.

Chefer foljer upp med
kontrollansvariga

Handlaggning och beslut rérande
myndighetsutévning mot enskilda

Beslut

Chefernas kontroll av beslut

Stickprov och granskning av beslut
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2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Livsmedelskontroll

Supervision

Regelbunden uppféljning av utférda
inspektioner och avvikelser

Avstimning vid
avdelningsledningsgruppsmaoten
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Process

Arbetssitt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Kemikaliesmart forskola

Samarbete med de bolag som ager
skolfastigheter (framférallt SISAB),
privata fastighetsdagare samt
stadsdelsforvaltningarna

Uppfoljning och analys av arbetssatt
och standarder

Chefer foljer upp med
kontrollansvariga handlaggare.
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3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Metod for kontroll av systematiska

Process Arbetssatt Systematiska kontroller
kontroller

Debitering av avgifter Kontroller hos riktigheten hos data Faktureringslista Uppféljning av kontroll med
och tekniska formatet i Ecos. kontrollansvariga
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Hantering av leverantorsfakturor

Stickprov pa fakturor

Stickprovskontroller

Sammanstallning och redovisning av
de I6pande kontrollerna en gang per
ar

Informationssakerhet

Behorighetshantering

Passering genom processen
Behorighetsportalen

Arlig genomgang av behérigheter i
véasentliga system

IT-funktionalitet

Lopande systemforvaltning

Lopande systemforvaltning

Kontroll av dokumentation och
utpekat back up-ansvar. Lépande
avstamningar med leverantor.

Jamstalldhets och mangfaldsarbetet

Matetal och aktiviteter ska foljas upp

Tas upp i internkontroligenomgangen
och arlig uppfoljning bland annat
genom medarbetarenkaten.

Redovisning av resultat av
kontrollerna i ledningsgruppen

Kompetens/Arbetsmiljo

Medarbetarsamtal APT och
forvaltningsgrupp

Tas upp i internkontroligenomgangen
och arlig uppfoljning bland annat
genom medarbetarenkéten

Redovisning av resultat av
kontrollerna i ledningsgruppen

Projekt

Kontroll av periodisering av intakter
och kostnader.

Stickprov

Kontroll vid manadsprognos

Upphandling/Inkép/Anvandning
inkopssystem

Stickprov pa transaktioner

Kontroll av ink6ép och upphandling

Arlig genomgang av vilka som
innehar inképskort




