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Inledning

Den interna kontrollen &r en process som utférs av ndmnd, forvaltningsledning och medarbetare. For att fa ett vél fungerande arbete med
internkontrollen fordras ett tydligt och regelbundet informationsflode mellan medarbetare och ledning. Kommunikation ar dirfor en viktig del i
den interna kontrollen. Medarbetare behdver information om uppdrag, ansvar, forutsittningar och rutiner. Ledningen behdver information for att
kunna styra, besluta, folja upp och omprioritera. Genom att ha bra och fungerande rutiner och kontroller kan fel och brister upptickas i tidigt
skede och forhindra allvarliga konsekvenser och oegentligheter i verksamheten.

Processen ska sdkerstélla, med en rimlig grad av sékerhet, att

verksamheten bedrivs 1 enlighet med de mél och riktlinjer som fullméktige har bestdmt

lagar, avtal och andra for nimnden géillande regler, foreskrifter och beslut foljs

anskaffningen och anvéndningen av resurser ar effektiv och andamalsenlig

redovisningen och uppfoljningen av verksamhet och ekonomi &r réttvisande, tillforlitlig och dandamélsenlig
sakerheten i redovisningsrutiner, administrativa rutiner och IT-system ér tillfredsstillande

Kommunallagen
I kommunallagen faststélls vad som géller for den interna kontrollen.

Enligt 6 kap. 7 § kommunallagen har ndmnderna inom sitt omrade ansvar for att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullméktige har bestdimt samt de foreskrifter som géller for verksamheten. Namnderna ska ocksa se till att den interna kontrollen &r tillracklig och
att verksamheten bedrivs pa ett i 6vrigt tillfredsstdllande satt. Detsamma géller nir varden av en kommunal angeldgenhet har 1dmnats 6ver till
ndgon annan. Revisorerna provar om den kontroll som gérs inom ndmnderna ér tillrdcklig. En god intern kontroll &r en del av det systematiska
kvalitetsarbetet.

Till detta har staden beslutat om Regler for ekonomisk forvaltning och tillimpningsanvisningar for ndmndernas interna kontroll i syfte att
fortydliga vad som géller specifikt for Stockholms stad.

Intern kontroll

Syftet med intern kontroll dr att sdkerstilla en effektiv forvaltning och undgé allvarliga fel och skador. Den interna kontrollen ska sékerstélla att
de av fullméktige faststdllda mélen uppfylls. I det ligger sjdlvfallet &ven att risker, som kan hindra ndmnden fran att uppné sina mal, méste
hanteras.

Intern kontroll dr en integrerad del i stadens styrsystem. Den omfattar verksamhetskontroller, kontroller i system och rutiner, kontroll av
efterlevnad av lagar, riktlinjer och regler samt beslut samt finansiell kontroll.

Intern kontroll dr en process, dir ndmnd, forvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sidkerhet uppnd mélen.
Den interna kontrollen inom en nimnd ska bygga pa helhetssyn pa namndens verksamheter. Detta betyder att den ska omfatta mal och strategier,
styrning och uppfoljning samt skydd av tillgangar. Inom dessa omréden ska det finnas inbyggda uppfoljnings- och kontrollsystem som sékrar en
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effektiv forvaltning och forebygger allvarliga fel eller forluster.

En forutsittning for god intern kontroll ar tydlig delegation av ansvar och befogenheter i organisationen och att kunskap om denna finns. Det dr
ocksa visentligt att chefer ser till att det skapas ett arbetsklimat som gynnar en positiv internkontroll. Det ska finnas acceptans och forstaelse for
hur och nir detta ska goras. I internkontrollarbetet ar det viktigt att 4ven identifiera vilka risker verksamheten vagar ta.

Grunden i internkontrollen &r en bra kontrollmilj6. Kontrollmilj6 handlar i stor utstrickning om den forstéelse och acceptans som finns i
organisationen for intern kontroll. Regler, riktlinjer etc dr en del 1 kontrollmiljon. Personalens attityd och kompetens samt lojaliteten till géllande
regelverk dr centrala delar i kontrollmiljon.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska bestd av tre delar. Namnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifran denna faststdlla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Vidsentlighets- och riskanalysen genomfors 1 flera steg. Nimnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifrdn
arbetssétten ska oonskade hdndelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om hindelsen intraffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar ndimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.

Rodmarkerade odnskade hindelser som ej tagits till internkontrollplanen har fokus i den dagliga verksamheten.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hdndelser i VoR:en. Alla som har en stjdrna " finns &ven i Internkontrollplanen ldngre ner i rapporten.
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@Kritisk Medium Totalt: 22
A7 T 1)y o Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.2.Stockholm ar en Beredskap for Analys och 1 Omvérlden paverkar 3.Mgjlig 3.Kénnbar 9 Nej,
trygg, sdker och sakerhetsrisker vid | bedomning verksamheten. Till exempel endast
vélskott stad att bo sarskilda demonstrationer. VoR
h vistas i eveneman
ochvistas | v 9 2 Valdsyttringar 2 Mindre 4 Allvarlig 8 Nej,
Ansvarig chef sannolikt endast
Daniel Forsman 3 Okad hotbild vid 3.Mdjlig 4 Allvarlig 12 Nej,
programverksamhet med endast
kontroversiellt innehall VoR
Budgetering av Kartlaggning av 4 Bristande underlag fér 3.Mgjlig 3.Kénnbar 9 Nej,
sdkerhetsarbetet behov sdkerhetssatsningar endast
VoR
Ansvarig chef
(2019)*
Daniel Forsman
Foreskriven Analys, utbildning 5 Brister i 3.Méjlig 3.Kannbar 9 Nej,
anvandning av och dialog incidentrapporteringssystemet endast
incidentrapporterin VoR
ssystemet
gssy 6 Felaktig rapportering av 4.Sannolikt 3.Kannbar 12 Nej,
A ig chef incidenter, tillbud och endast
(Z%i\;?yg che riskobservationer VoR
Stefan Elm
Informationssdkerh | Hantering av 7 Sekretessbelagda 2.Mindre 3.Kannbar 6
et personuppgift personuppgifter hanteras inte i sannolikt
enlighet med GDPR
Ansvarig chef
(2?,1‘;)5'9 Verka for att 8 Okunskap om GDPR 4.Sannolikt 4 Allvarlig 16
Ann-Charlotte informationsklassni
Backlund, Marten ngar genomfdrs
Castenfors, Patrik
Liljegren, Mikael
Tuominen, Jelena
Veljkovic
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A el o Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Krisberedskap Forebyggande 9 Bristande krisberedskap 3.Méjlig 3.Kannbar 9
krishantering
Ansvarig chef
(2019)*
Lena Nilsson
SBA (systematiskt Foérvaltningens 10 Bristféllig beredskap i samband 3.Mdjlig 4 Allvarlig 12 Nej,
brandskyddsarbete | organisation och med incidenter endast
) rutiner i enlighet VoR
med reglerna for
Ansvarig chef SBA
(2019)* " - . - - .
Jelena Veljkovic Oversyn a_v ) 1 Brandincident i kulturskolans 2.M|ndre 4 Allvarlig 8 Nej,
organisation for lokaler sannolikt endast
brandskyddsarbete VoR
vid kulturskolan 12 Framtagna rutiner fungerar inte i  3.Mdjlig 4 Allvarlig 12 Nej,
praktiken endast
VoR
13 Personalen har inte kunskap om  3.Mgjlig 4 Allvarlig 12 Nej,
rutiner vid brand endast
VoR
Trygg Preventivt arbete 14 Otrygg biblioteksmiljo 4.Sannolikt 4 Allvarlig 16
kulturverksamhet i
Stockholms olika
stadsdelar
Ansvarig chef
(2019)*
Daniel Forsman
Uppratthalla och Dialog och 15 Oforstaelse hos andra aktorer 3.Mdjlig 3.Kannbar 9 Nej,
skapa natverkande for hur kulturforvaltningens endast
samverkansnatverk verksamheter paverkas negativt VoR
inom av storningar hos dem
sakerhetsomradet
Ansvarig chef
(2019)*
Stefan Elm
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S slmao c Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.4, Stockholm d@ren | Stod till Demokratisdkra 16 Skattemedel gar till 3.Mdjlig 4 Allvarlig 12
modern kultur- och samlingslokaler uthyrning av samlingslokaler som hyrs ut till
evenemangsstad samlingslokaler foreningar med odemokratisk
med en stark Ansvarig chef véardegrund.
besoksnéring (2019)*
Patrik Liljegren
3.2. Stockholm Anstillning Utdrag begars enligt | 17 Felaktig rekrytering 3.Majlig 4 Allvarlig 12 Nej,
anvander faststalld rutin inom endast
skattemedlen Ansvarig chef Kulturskolan VoR
effektivt till storsta (2019)*
nytta for Dick Torberger
stockholmarna Arbete mot Foljer stadens 18 Forekomst av fortroendeskadligt  3.Mdjlig 4 Allvarlig 12
oegentligheter riktlinjer mot mutor beteende eller oegentligheter
och representation, sasom jav, otillborlig paverkan
Ansvarig chef sarskilt avsnitt och vid internrepresentation.
(2019)* rérande jav och
Ann-Charlotte otillborlig paverkan.
gggﬁﬂg;yg:ﬁ& Hantera 19 Paverkan av beslut genom hot 3.Méjlig 4 Allvarlig 12
Liliegren, R’ichard ansiikni_r]gar till mot tjansteperson
Hedberg, Jelena kulturstod
Veljkovic
IT-sdkerhet Erhalla funktionella | 20 Kulturskolans kurskatalog ar ej 3.Mgjlig 4 Allvarlig 12
verksamhetssystem tillganglig for kursbokningar
Ansvarig chef for kulturskolans
(2019)* schemaldggning,
Jelena Veljkovic bokning, betalning,
laroplattform och
statistik med mera.
Hantering av
elevuppgifter och
elevregister.
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A el o Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Otillaten Avtalsuppfoéljning. 21 [ otillaten upphandling samt 3.Mdjlig 4 Allvarlig 12

upphandling samt Avtalstrohet och brister i avtalsuppféljning och

brister i inkdpsmonster. dokumentation

avtalsuppféljning
och dokumentation

Ansvarig chef
(2019)*
Ann-Charlotte
Backlund, Marten
Castenfors, Patrik
Liljegren, Jelena
Veljkovic, Daniel

Forsman
Sjukskrivningsproc | Preventivt arbete 22 . Okad sjukfranvaro 4.Sannolikt 5.Mycket 20
essen mot allvarlig

korttidsfranvaron
Ansvarig chef
(2019)*

Daniel Forsman
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Internkontrollplan
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Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Informationssakerhet

Hantering av personuppgift

Uppfoljning av kontroller inom

Uppfdljning av kontroller inom

personuppgiftsskydd respektive forvaltningsplan
Kontrollansvarig (2019)*
Eija Bodbacka
Verka for att informationsklassningar | Att systematisk Kontroll av att informationsklassning

genomfors

informationsklassning genomfors

genomforts

Kontrollansvarig (2019)*
Magnus Hjort

Krisberedskap

Forebyggande krishantering

Lopande 6versyn av
krisberedskapsplan

Granska genomfoérda 6vningar

Kontrollansvarig (2019)*
Magnus Hjort

Trygg kulturverksamhet i Stockholms
olika stadsdelar

Preventivt arbete

Preventivt arbete mot hot och vaid.
Stockholms stadsbibliotek foljer sin
utveckling av ett preventivt arbete att
motverka ordningsstorning, hot och
vald.

Kontroll av preventivt arbete

Kontrollansvarig (2019)*
Stefan EIm
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2.4. Stockholm ar en modern kultur- och evenemangsstad med en stark besdksnaring

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Stod till samlingslokaler

Demokratisdkra uthyrning av
samlingslokaler

Ta fram handlingsplan

Granskning av att handlingsplan féljts

Kontrollansvarig (2019)*
Anne Lund
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssitt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Arbete mot oegentligheter

Foljer stadens riktlinjer mot mutor
och representation, sarskilt avsnitt
rérande jav och otillbérlig paverkan.

Stickprovskontroll av kopt tjanst fran
Serviceférvaltningen

Stickprovskontroll

Kontrollansvarig (2019)*
Magnus Hjort

Hantera ansokningar till kulturstod

Hantering av jav och otillborlig
paverkan enligt rutiner

Granskning av beslut

Kontrollansvarig (2019)*
Anne Lund

IT-sakerhet

Erhalla funktionella
verksamhetssystem for kulturskolans
schemaldggning, bokning, betalning,
laroplattform och statistik med mera.
Hantering av elevuppgifter och
elevregister.

Test av e-tjanst infor kursslapp

Granskning av test

Kontrollansvarig (2019)*
Jelena Veljkovic

Otillaten upphandling samt brister i
avtalsuppfoljning och dokumentation

Avtalsuppféljning. Avtalstrohet och
ink6psmonster.

Uppfoljning av avtal och inkop i
Platina och Agresso

Kontroll av att planerade kontroller
genomforts

Kontrollansvarig (2019)*
Dick Torberger

Sjukskrivningsprocessen

Preventivt arbete mot
korttidsfranvaron

Lopande kontroll av samtal

Uppfoljning av kontroll

Kontrollansvarig (2019)*
Daniel Forsman




