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Redovisning av 2018 ars internkontrollarbete inom koncernen
Stockholm Business Region

Stockholm Business Regions fdorslag till beslut
Styrelsen for Stockholm Business Region beslutar féljande.

Godkanna foreliggande redovisning av internkontrollarbetet 2018.

Anna Gissler

Erica Grinewald

Bakgrund

Styrelsen for Stockholm Business Region (SBR) har i samband med beslut om
verksamhetsplanen 2018 faststallt en internkontrollplan for aret. En redovisning rapporteras
till styrelsen av det arbete som genomforts under aret.
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Arendet

Internkontroll &r den process genom vilken koncernens styrelse, &gare, ledning och annan
personal skaffar sig rimlig sakerhet for att uppsatta mal uppnas.

Syftet med internkontrollen &r att sékerstélla att arbetsrutiner, policys och processer ar
fullgoda och efterlevs, att sékerstalla att lagstiftningen foljs, att verka forebyggande sa att inga
risksituationer uppstar samt att minimera skadorna och ta lardom av en incident.

Internkontrollen sker genom en lI8pande intern granskning, uppféljning och férebyggande
atgarder. | syfte att framja en effektiv organisation &r koncernens administration samlad i
moderbolaget och koncernen upprattar en gemensam internkontrollplan for alla tre bolagen.

Grunden for den planerade internkontrollen ar risk- och vasentlighetsanalysen. Riskanalysen
ar en beddmning av var de storsta riskerna finns, dar det med en risk avses en skada, ett fel
eller en brist som kan skada verksamheten, personer eller fortroendet. VVasentlighetsanalysen
beddmer konsekvenserna ur politiskt, ménskligt, ekonomiskt och verksamhetsméssigt
perspektiv. Analysen revideras arligen utifran forandringar i omvarlden och den verksamhet
som bedrivs inom koncernen.

Internkontrollplanen ar upprattad med utgangspunkt i att de av fullméaktige faststallda malen
uppfylls. Utifran bedomningen om paverkbara och icke paverkbara risker ar fokus i
internkontrollplanen att granska efterlevnad av lagar och policys, program, riktlinjer och
ekonomistyrning samt uppfoljning av verksamhetens mal, effektivitet och resultat.

Inom foljande omraden bedoms sannolikheten for att fel, brist eller skada uppstar som stor
och/eller konsekvenserna sa allvarliga att de kan bedémas som riskomraden. Dessa har
prioriterats i internkontrollarbete.

Styrning och uppféljning av verksamheten

Anskaffning av varor och tjanster

Finansforvaltning

Férmogenhetsskydd samt skydd av dokument och arbetspapper
Personaladministration och hantering av I6neunderlag/lénerapporter
Hantering av representation, personalférmaner, gavor etc.

Fysisk sakerhet

NoabkowhE

I internkontrollplanen for 2018 identifierades sju granskningsinsatser inom ovanstaende
omraden.
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Bolagets analys och bedémning
Nedan foljer SBRs redovisning av 2018 ars internkontrollarbete inom koncernen.

1. Styrning och uppféljning av verksamhet

Internkontrollarbetet 2018 har omfattat uppréttande och implementering av rutiner och
hantering till f6ljd av den nya dataskyddsférordningen.

Den 22 maj 2018 beslutade styrelsen for SBR godkéanna bolagets rapport avseende
implementeringen av dataskyddsférordningen i verksamheten (dnr. 1.2.3-119/2018).

Arbetet med att uppréatta och implementera rutiner m.m. har darefter fortsatt. FOr att
sakerstalla struktur och radgivning har SBR avropat stadens avtal avseende IT konsulter —
informationssékerhet. Bl.a. har dataskyddsombud utsetts, personuppgiftsavtal tecknats med
parter som behandlar personuppgifter pa uppdrag av SBR, ett CRM system har
informationssékerhetsklassats och utbildning genomforts m.m. Kompletterande
utbildningstillfallen kommer genomféras under 2019.

Den som behandlar personuppgifter maste enligt dataskyddsférordningen dokumentera sina
behandlingar i en registerforteckning. For att uppratthalla en god registerforteckning har SBR
under hosten deltagit i stadsledningskontorets licensavrop avseende verktyg for
registerforteckningen (Draftit Records). Det &r ett webbaserat verktyg for att skapa och
uppratthalla en god registerforteckning. Verktyget berdknas vara driftsatt i verksamheten
under 2019 och kommer da ersatta SBRs befintliga verktyg for registerforteckning.

2. Anskaffning av varor och tjanster

Internkontrollarbetet 2018 har omfattat fortsatt uppféljning av dokumentationsplikt inom
ramen for riktlinjerna for direktupphandling.

Stickprov har tagits i bade pagaende och avslutade direktupphandlingar med ett varde
Overstigande 100 000 kronor. Kontrollerna har visat att de upphandlingsmallar for
direktupphandlingar som implementerades 2017 éverlag har fungerat bra, och att dessa
tillsammans med den sérskilda rutinen for diarieforing och arkivering av en upphandling har
underlattat for medarbetarna som genomfor direktupphandlingar.

3. Finansforvaltning
Internkontrollarbetet 2018 har omfattat utldggsredovisningen.

Utlaggsredovisningarna granskas I6pande enligt en faststélld rutin dar samtliga utlagg stams
av pa den administrativa avdelningen innan de gar till attest. Efter den preliminara
I6nekorningen sker ytterligare en granskning av administrativ chef dar fokus har varit pa
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dokumentation och tydlighet med syfte samt i forekommande fall ocksa dokumentation om
deltagare.

Granskningen visar att dokumentationen éverlag &r av god kvalitet och att redovisade kvitton
ar korrekta.

4. Formogenhetsskydd samt skydd av dokument och arbetspapper

Internkontrollarbetet 2018 har omfattat en implementering av den nya
klassificeringsstrukturen vilken hanger samman med projekt e-Dok som enligt plan skulle
vara driftsatt under 2018.

Infor SBRs anslutning till systemstddet eDok arbetade SBR fram ett forslag till ny
Klassificeringsstruktur for koncernens registrering och diarieféring av information i samarbete
med Stadsarkivet. Den 21 november 2017 beslutade Stadsarkivet godkéanna SBRs forslag till
ny klassificeringsstruktur samt att klassificeringsstrukturen ersétter tidigare
klassificeringsstruktur SSA 2011:7.

Den 6 februari 2018 faststéllde darefter styrelsen for SBR forslaget till ny
klassificeringsstruktur (dnr. 1.4-318/2017) varefter implementeringen har genomforts.

Enligt den nya tidplanen beréknas driftsattningen av systemstddet eDok i SBRs verksamhet
vara genomford under 2019.

5. Personaladministration och hantering av l6neunderlag/lénerapporter

Internkontrollarbetet 2018 har omfattat uppfoljning av kompletterande rutiner avseende
resebeslut och resplan.

Med anledning av det 6kade antalet oonskade handelser i omvérlden har granskningen
fokuserat pa att resplan delges respektive chef och 6vriga medarbetare som i sitt arbete
behdver ha tillgang till resplaner.

Resplanen ska innehalla uppgifter om tidpunkt for resan, flygbolag och flightnummer samt
hotell/inkvartering och dessa ska sparas i kalendern i Outlook.

Granskningen har skett l6pande och omfattat samtliga resebeslut under aret och kontroll har
gjorts om samtliga uppgifter finns i kalendern. For huvudparten av alla resebeslut fanns
uppgifterna i Outlook, och for resebeslut dar uppgifterna helt eller delvis saknats har
respektive medarbetare fatt en direkt aterkoppling. SBR bedomer att efter genomford kontroll
under aret har battre rutiner skapats i samband med resebokningar tillsammans med en 6kad
kannedom och forstaelse for vikten av en resplan.
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6. Hantering av representation, personalférmaner och gavor etc
Internkontrollarbetet 2018 har omfattat representation.

Granskningen av representationen som redovisas via utlaggsmodulen i I6nesystemet sker
varje manad. Granskningen av ovrig representation sker I6pande i leverantdrsreskontran via
valideringskontroller.

Granskningen visar 6verlag att tydliga och korrekta kvitton, véal dokumenterade syften,
deltagare, program och eventuell tillhérande korrespondens redovisas i samband med
representation. SBR beddmer darfor hanteringen som god.

7. Fysisk sakerhet

Internkontrollarbetet 2018 har omfattat en 6versyn av koncernens program for trygghet och
sékerhet med tillhérande checklistor.

Lopande sker en 6versyn av koncernens checklistor for oonskade handelser.

I genomford risk- och sarbarhetsanalys identifierades tva atgarder for att starka SBRs
generella krisberedskap, dels utbildning och évning (krisledning) och dels funktionstest av
SMS tjdnsten Ar du i sikerhet” innefattande interna rutiner samt funktionalitet pa tjansten.

Avseende utbildning och 6vning har SBRs krisledning under hosten genomgatt utbildning.
Dartill kommer 6vning genomforas under varen 2019. Betraffande SMS tjénsten ”Ar du i
sakerhet” har funktionstester funnit att den tekniska plattformen for SMS-tjansten inte &r
optimal. Av den anledningen undersoks annan I6sning for mojlig implementering 20109.

Under aret har 32 medarbetare genomgatt ny- eller uppféljande utbildning inom ABC/HLR.

Inom ramen for det systematiska brandskyddsarbetet (SBA) har tre brandskyddsutbildningar
genomforts och totalt har 49 medarbetare genomgatt utbildningen. Ett nytt utrymningslarm
har testats och driftsatts. Oversynen av verksamhetens SBA med tillhérande checklistor &r
genomford och uppdaterad.

Verksamhetens SBA arbete, vilket bedrivs i enlighet med Stockholms stads riktlinje for
brandskyddsarbetet, har foljts upp och en samlad bild har 6verlamnats till S:t Erik Forsakrings
AB.
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