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UPPFOLJNING INTERNKONTROLLPLAN FOR 2018

Forslag till beslut
Styrelsen for SGA Fastigheter AB beslutar att:

- Godkénna uppfoljningen av Internkontrollplan 2018

Stockholm 2019-03-01

Mats Viker

Arendet

Plan for intern kontroll ar 2018 fastslogs av styrelsen i SGA Fastigheter AB den 23 november
2017. Arbetet med internkontroll 4r, och méste vara, extra prioriterat i ett bolag som delvis
finansieras av offentliga medel.
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Uppfoljning av
Internkontroliplan 2018 med riskanalys

1 Inledning

Intern kontroll &r ett verktyg som ska anvéndas for att sdkerstilla de, av fullméktige,
faststillda verksamhetsmissiga och ekonomiska mélen. Den interna kontrollen ska utga fran
en risk- och sérbarhetsanalys och ske pa ett professionellt sétt och med ett hogt krav pé
integritet. Den ska vara forebyggande samt peka ut eventuella brister i rutiner och dvrig
hantering i verksamheten. I internkontrollarbetet ingar dven att regelbundet uppdatera
befintliga policys och att ta fram nya policys dar sddana saknas.

Ansvaret for att uppritta och bibehélla en betryggande intern kontroll dvilar foretagsledning
och styrelse.

Vad ar intern kontroll?

Intern kontroll &r den process genom vilken bolagets styrelse, ledning och annan personal
skaffar sig rimlig sdkerhet fOr att uppsatta mal ska uppnaés. I syfte att sdkerstilla att arbets-
rutiner, policys och processer ér fullgoda och efterlevs samt att lagar f6ljs ska en 16pande
uppfoljning internt goras regelbundet. Den ska vara forebyggande samt utpeka eventuella
brister i rutiner och dvrig hantering i verksamheten, inte bara inom omradet ekonomi.

Med begreppet internkontroll avses systematiskt ordnade kontroller 1 arbetsrutiner och
processer. Kontrollerna ska avse tillimpning av faststdllda riktlinjer, principer, rutiner eller
andra foreskrivna handlingssétt. Den interna kontrollen ska ses som ett hjalpmedel och inte ett
mal 1 sig sjélv.

Risk- och vasentlighetsanalys

I alla organisationer finns det alltid risk for att oonskade situationer ska intrdffa. Om risken
realiseras, paverkas organisationens mojlighet att nd sina mal. En god internkontroll handlar
om att analysera befintliga risker samt vidta atgirder for att minimera dessa. Risker kan delas
in 1 tvd huvudgrupper, externa risker och interna risker. Under huvudgrupperna finns ocksa
foljande risker

1. Externa risker:
Omvirldsrisker — Beslut fattade av regering, riksdag eller annan extern aktdr som
paverkar verksamheten.
Finansiella risker — Vara kunders betalningsférmaga och/eller en forsdmrad konjunktur,
hdjda rdntor mm.
Legala risker — Ny lagstiftning, nya forordningar, foreskrifter som kan fa stor konsekvens
for verksamheten.
IT-baserade risker — Ex obehdriga far tillgang till kinslig information, driftstorningar etc.,
Extern part (Volvo IT mm) skdter ej sina ataganden.
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2. Interna risker
Verksamhetsrisker — Risken att vi inte nar faststdllda verksamhetsmal, bade
bolagsspecifika och de mal som kommunfullmiktige har for verksamheten, samt att
verksamheten inte bedrivs pa ett kostnadseffektivt sitt. Risker for att tillrdckliga kontroller
inte sker och att instruktioner inte foljs, exempelvis for heta arbeten eller 1
brandsékerhetsinstruktionerna. Risker for mutor, bestickning och bedrégerier i olika form.
Redovisningsrisker — Rékenskaperna &r inte réttvisande eller tillforlitliga vilket leder till
felaktig uppfoljning och felaktiga beslutsunderlag.
IT-baserade risker - Obehdriga far tillgang till kinslig information, driftstrningar etc.
Storningar i driftssystem som paverkar verksamheten i vara fastigheter. System for ”back-
up” fungerar inte som det ska. Dokumenteringen av éndringar i system &r bristféllig.
Arbetsmiljorisker — Risk for att anstéllda eller entreprendrer/konsulter skadar sig eller
drabbas av ohélsa. Risk att inte arbetsmiljoregler foljs.

En intern risk- och sarbarhetsanalys dr upprittad inom bolaget och ses dver halvarsvis pa
respektive avdelning. Eventuella forandringar rapporteras dérefter pA ménadsmotet dér
bolagets samtliga anstéllda medverkar. Utdver detta gors ocksa en kartldggning av
arbetsmiljorisker dér samtliga anstdllda och fasta konsulter tillfrigas om sin arbetsmiljo.

Bolaget har for tillféllet inga pagéende storre projekt. Om storre projekt startas uppréttas
sarskild risk- och sarbarhetsanalys. Utredningen fortsétter 2019 betraffande
moderniseringsprojekt av Ericsson Globe. En sérskild risk- och sirbarhetsanalys kommer att
uppriéttas 1 projektet vid behov.

Risk och vasentlighet

Grunden for den planerade internkontrollen &r en vésentlighets- och riskbedomning. En
overgripande risk- och visentlighetsanalys har sin utgdngspunkt i dels forandringar i
omvdrlden, dels i den aktuella situationen pa bolaget. Internkontrollen inriktas pd att granska
verksamhetens maluppfyllelse, policyefterlevnad, ekonomistyrning, uppfoljning av
verksamhetsmal och resultat jamte behovs- och planeringsunderlag.

Sarskilda riskomrdden som definierats ar:

1. Ink&p och upphandling
I denna granskning gors en bedomning av hur upphandlingsprocessen styrs och
genomfors samt hur tecknade avtal kommuniceras, foljs upp och utvérderas.
Granskningen utgar fran foljande; att det finns vél dokumenterad och kénd
intern riktlinje for upphandling och inkdp anpassad till bolagets upphandlingspolicy.
Efterlevanden av gillande Upphandlings- och inkdpsrutiner samt kontroll dver att
inkdpsbesluten overensstimmer med LOU. Kontroll att risken for mutor minimerats.

2. Redovisning av representation mm
Redovisningen av representation innehaller alltid syfte, deltagare och ar rétt konterat i
redovisningen enligt gidllande lagstiftning.

3. Maluppfyllelse
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Lopande kontroll gédllande att bolaget nar de mal som satts for verksamheten i syfte att
snabbt kunna korrigera eventuella avvikelser. Bland mélen finns intéktsanalys och
uppfoljning hyresgéster.

4. Storre olyckor, valdshandelser. Vara rutiner och kunskaper att forebygga och agera pa
ritt sitt vid oférutsedda hindelser.

Nedan kommer det, for varje riskomrade, att anges:
e vilka styrdokument som dr géillande
o vilka generella/6vergripande kontrolltgarder som bolaget ska géra genom stickprovs-
granskning under perioden

2 Malsattning

Internkontrollplanen ska kontrollera att:

* Verksamheten bedrivs i enlighet med fullméktige, dgarens och den egna styrelsens
intentioner.

* Lagar och gillande regler, beslut etc. f6ljs.

* Verksamheten bedrivs effektivt och dndaméilsenligt.

* Redovisningen ér rittvisande samt att uppfoljningen av verksamhet och ekonomi ér
tillforlitlig.

» Sédkerheten 1 administrativa rutiner &r tillfredsstéllande.

* Bolagets tillgdngar skyddas.

Den dagliga 16pande kontrollen av verksamheten kompletteras med regelbundna

stickprovskontroller. Kontrollerna ska goras for pa det basta mojliga sittet uppnd stindiga
forbattringar.

3 Internkontroliplanen 2018

Interna kontroller for 2018 genomfors 1 enlighet med nedan.

3.1 Ekonomi

Vad kontrolleras Vilka regler/dokument | Hur ofta gors Pa vilket satt Extern/ Ansvarig for
berdrs kontrollen? Intern risk genomford kontroll
Representation Rekommendationer, 2 ggr/ar Kontroll av samtlig Intern Redovisningsansvarig
redovisningsregler, intern och extern
attestregler representation
Underlag for Avtal AB Stockholm 1 géng/éar Eventuell Extern Intern Controller
hyresdebitering (2017 Globe Arenas géllande granskning,
ars resultat respektive dels Tele2 Arena, dels exempelvis PwC
omsittning) 6vriga arenor
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Hyresdebitering Avtal Hyresgister Tolv | 1 ggr/ar Avstdmning mot Intern Controller

Stockholm hyresavtal,
(eventuell extern
granskning).
Efterlevnad av
grinsdragningslistor

Hyresgiststabilitet Avtal Hyresgéster 2 ggr/ér En kontroll mot Intern Controller

Skatteverket och ev.
UC gors for att
sékerstilla stabilitet.
Kontroll av
hyresgistens AR.
Kontinuerlig dialog
med hyresgist.

Genomford kontroll:

1.

Kontroll av representationskonton (interna och externa), som totalt uppgar till ca 18
tkr under 2018, har genomforts vid varje tertialbokslut. Hosten 2018 genomfordes
granskning av fortroendekénsliga uppgifter av internrevisor. Bolaget fick inga
anmérkningar pd sin hantering av fortroendekénsliga uppgifter dar
representationskonton var med i genomlysningen.

Genomgang hyresdebitering i samband med arsbokslutet. Genomlysning av 2016 ars
debiteringar har pagatt under 2018 i samarbete med PwC. Denna mer grundliga
genomgang som tranger djupare in i gransdragningsproblematiken har identifierat en
rad punkter som bdde PwC och Bolaget anser vara felaktiga. Ett arbete inleddes hosten
2018 med juristhjalp for att reda ut de felaktigheter som identifierats. Detta arbete
berdknas pagéd under forsta halvéret 2019.

Under 2018 har bolaget arbetat for en ndrmare och titare dialog med hyresgésterna pa
Tolv Stockholm. Bolagets anstillde en utvecklingschef sommaren 2018 som fick ett
affarsansvar for Tolv Stockholm och dialogen med hyresgisterna. I och med detta
genomfors en kontinuerlig avstimning mellan hyreskontrakten, inklusive
gransdragningslista, och de felanmilningar/arbeten hos hyresgéster som sker, for att
SGAF ska ha en rittvisande fakturering av bolagets fastighetsforvaltning. Parallellt
sker en kontinuerlig avstdmning av att hyresavgifterna inbetalas 1 tid. I och med detta
har en genomlysning av kontrakten inklusive gransdragningslistor genomforts och det
forekommer en kontinuerlig kontroll av hyresdebiteringar och dess efterlevnad.

En kontroll mot skattemyndigheterna géllande skatteefterlevnad dr genomford augusti
2018. En hyresgist dr under observation pa grund av simre ekonomi. Bolaget har en
tat dialog med hyresgésten for att undvika hyresforluster. Kontroll och avstamning av
hyresavtal for Tolv Stockholm samt kontroll indexjustering av hyresdebiteringen ér
gjord i december 2018. Bolagets téita och goda dialog med hyresgisterna pa Tolv
Stockholm &r ett bra angreppssitt for att sdkerstilla information om
hyresgéststabiliteten.
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3.2 HR
Vad kontrolleras Vilka regler berors Hur ofta gors Pa vilket satt Extern/Intern | Ansvarig for
kontrollen? risk genomford kontroll
Bisysslor Policy for bisyssla 1 ggr/ar Utskick till samtliga. | Intern Controller
Kontroll mot
bolagsverkets
néringslivsregister
Risk for mutor och Policy for 1 ggr/ar Kontroll av hur Intern Redovisningsansvarig
bestickning representation och ledningen hanterar
mutor frangan om mutor
och bestickning, hur
informationen om
detta ser ut.
Arbetsmiljo — Att Arbetsmiljopolicy, 1 ggr/ar Arbetsmiljorond Intern VD/
identifierade riskinventering, (arbetsmiljogrupp)
prioriterade handlingsplan

arbetsmiljorisker har
atgardats efter
inventering

Genomford kontroll:
1. Samtliga anstéllda har tillfrdgats om sina bisysslor. Kontroll mot bolagsverkets
néringslivsregister har dérefter genomforts. Tre anstéllda har uppgivit bisyssla. VD har
godként de tre anstilldas bisysslor. Hosten 2018 genomfordes granskning av
fortroendekénsliga uppgifter av internrevisor. Bolaget fick inga anmérkningar pa sin
hantering av fortroendekinsliga uppgifter dir bisyssla var med i genomlysningen.

2. VD genomfor arligen en genomgéng av policy gillande mutor och bestickning pa
personalméte dér samtliga anstéllda deltar. Vidare diskuteras frdgor om mutor och

bestickning kontinuerligt pd de ménadsvisa personalmétena.

3. Bolaget har en intern arbetsmiljogrupp sedan 2015. Gruppen tréffas i enlighet med en
sdrskild arbetsordning, fyra génger per ar, och genomfor darutover sdrskilda aktiviteter
som exempelvis en arbetsmiljorondering och en arbetsmiljoenkit. En helt ny riskanalys
arbetsmiljo har tagits fram. Utifrdn denna har en handlingsplan tagits fram for att
atgdrder ska kunna vidtas for att minimera skadliga hindelser. Denna arbetsmiljoanalys
finns med pé bolagets mdnadsmoten. Det Gvergripande atgirdsarbetet leds av VD.
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3.3 Avtalsforvaltning, leveranser och inkop
Vad kontrolleras Vilka regler berors Hur ofta gors Pa vilket satt Extern/Intern Ansvarig for
kontrollen? risk genomford kontroll
Verifiering av inkop Inkopsregler 2 ggr/ar Stickprov, 15 Intern Ekonomichef
samt Upphandlingspolicy fakturor granskas
avtalsefterlevnad Bokforingslagen slumpmassigt
Attestregler Genomfors internt
Skattelagstiftning
Direktupphandling Upphandlingspolicy 2 ggr/ar Stickprov, 15 Intern Ekonomichef

Inkopsregler
LOU
Stadens policy

fakturor av ej
ramupphandlade
leverantorer
granskas
slumpmassigt

1. Bestillning for granskning av fakturor for ar 2018 har gjorts 1 en klump per 2019-
01-25. Sammanlagt 15 fakturor har plockats ut med hjilp av en slumpgenerator
for granskning av redovisningsansvarig. Granskning ér darefter genomford av
Ekonomichef. Granskningen visar att Bolaget foljer Stadens policy for
upphandling till storsta del. For tre av dessa 15 fakturor finns det en
forbattringspotential. Vid det forsta fallet finns dokumentation for bestillning
men avtal finnes ej da det &r ett engdngsinkop. Vid fall nummer tvé dr summan
under 1000 kr och det &r ett sdllaninkop. Vid fall nummer tre saknas avtal. I detta
fall var det en akut insats géillande klotter/skadegdrelse pd en av véra byggnader
dér leverantoren var den enda som kunde leverera det efterfrigade materialet.
Slutsatsen &r att vart arbete med upphandling och regelefterlevnad har forbattrats
avsevirt under 2018 men att vi har forbattringspotential gillande framst
séllankop av varor och tjinster. Vidare dr bedomningen att Bolagets inkdp inom
befintliga avtal sker med dokumentation samt med korrekta attestvégar.

2. Taugusti 2018 genomforde stadens lekmannarevisorer en internkontroll av
bolagets efterlevnad av direktupphandling. Resultatet var utan anmarkning och
med gott betyg, vilket speglar bolagets mélinriktade arbete med att
upphandlingspolicy och regelverk ska efterlevas. Det konstaterades dven att de
anmirkningar som framkom i internkontrollen hosten 2017 var till fullo
atgirdade.
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direktupphandlats, med hjélp av en slumpgenerator. Detta genomfordes av
bolagets redovisningsansvariga. Granskningen av materialet har skett av
Ekonomichef. Granskningen visar att bolaget foljer stadens policy for
upphandling och riktlinjer for direktupphandling, genom att bolaget systematiskt
dokumenterar alla direktupphandlingar. Det finns dokumenterade bestallningar
till samtliga fakturor, d4ven de som understiger 100 000 kr, 1 enlighet med stadens
riktlinjer. I vissa fall finns endast en eller ett par leverantdrers offerter
dokumenterade, men det visar sig vid en ndrmare kontroll att i flertalet av de
aktuella fallen finns det endast finns ett fatal aktorer p4 marknaden.
Forbattringspotential finns dock 1 att alltid forsoka finna minst tre leverantorer
vid varje direktupphandling.

3.4 IT-system

Vad kontrolleras Vilka regler berors Hur ofta/tid for Pa vilket sitt Extern/Intern Ansvarig for
rapportering risk genomford kontroll

Var efterlevnad GDPR 2 ggr/ar Stickprov Extern/Intern Ekonomichef
inklusive rutiner for att Genomforda risk
uppfylla den nya systeméndringar ska
dataskyddsforordningen vara dokumenterade
som trider i kraft 2018
Riskanalys — IT Informations- och 1 ggr/ar Kontroll att Extern/Intern Ekonomichef

sakerhetspolicy Riskanalys ar risk

uppdaterad

Betalningsprocess/ Informations- och 1 ggr/ar Leverantoren Extern/Intern Redovisningsansvarig
Ekonomi — Agresso via siakerhetspolicy Serviceforvaltningen, | risk

externa konsulter
(Serviceforvaltningen)

ges i uppdrag och
ldmna rapport
avseende hantering
av systemet.

1. GDPR triadde i kraft 2018-05-25 och Bolaget genomforde tillsammans med stadens
upphandlade konsult for GDPR ett arbete for att uppfylla efterlevnaden av férordningen.
Bolaget har vidare utsett ett dataskyddsombud som hanterar frdgor gillande
personuppgifter och dess efterlevnad.

2. Kontroll har genomforts att riskanalysen gillande IT dr uppdaterad. Under 2018 har inga
storre forandringar pa systemen gjorts som paverkar géillande riskanalys. Under 2019
kommer béade fastighetssystem och ekonomisystem bytas/uppdateras vilket kommer
paverka riskanalysen.
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3. Bolaget tréffar serviceforvaltningen 4 ggr per ar dir betalningsprocesser, forbéttringar,
risker etc hanteras. Dessa mdten protokollfors. Utover detta finns en kontinuerlig dialog
om det dagliga samarbetet mellan Bolaget och serviceforvaltningen.

3.5 Sdakerhet

Vad kontrolleras Vilka regler berors Hur ofta/tid for Pa vilket satt Extern/Intern Ansvarig for
rapportering risk genomford kontroll
Olycksfallstillbud i Arbetsmilj6lagen 1 ggr/ér Stickprov Intern VD
fastigheterna. Tillbudsanmélan
Har dessa rapporterats
pa vedertaget sitt.
Uppfoljning
Vid ombyggnad i Arbetsmiljolagen 1 ggr/ér Stickprov Intern VD
fastigheten. Sékerhetsforeskrifter Upphandling/Avtal
Krav pa entreprendrer
och deras
underentreprendrer
Kunskap om Sékerhetsforeskrifter 1 ggr/ér Stickprov Intern VD
sikerhetsarbetet. Utrymningsévning
Krisberedskap Sékerhetsforeskrifter 1 ggr/ér Uppdaterad krisplan | Intern VD
Genomgéng
personal for att
forebygga och agera

pé ritt sdtt

1. Alla olycksfall och tillbud i Bolagets fastigheter ska rapporteras. Detta gors till stadens
incidentrapporteringssystem, dven om det inte dr bolaget som dr ansvarigt enligt AML.
Fran 2017 har incidentrapporteringssystemet [A anvénds. Totalt har 13 incidenter
inrapporterats i IA under 2018. Sju incidenter har klassats som egendomsrelaterade
bl.a. har det inrapporterats 16s fasadplat, tre har varit riskobservationer sa som att
levande ljus som ldmnats obevakade hos hyresgist, tva har varit tillbud i och med
inbrottsforsok och en incident har klassats som olycksfall i samband med att besokare
1 omrédet snubblade pé en bult i marken. Ingen av incidenterna beddms som allvarliga,
utan har hanterats i sedvanlig ordning.”

2. Ett fatal ombyggnationer har skett under dret. Byggmdotesprotokoll genomfors 1
samband med olika byggprojekt och innehéller en fast punkt som ror krav pa
entreprendrerna och deras underentreprendrer: ”Arbetsplatsdisposition (APD)”. I och
med den krdvs miljo- och sdkerhetsplaner in frdn entreprendrerna, inklusive
underentreprendrer, for varje byggprojekt. Stickprov genomfors for avfallshantering
vid ombyggnationer.
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3. Bolaget har inte genomfort ndgon egen utrymningsévning under 2018. Bolagets
arenahyresgést Stockholm Live har genomfort en 6vning 2018 vilken Bolaget
involverades i. Utrymningsovning planeras att genomforas 2019.

4. Bolaget har uppdaterat och omarbetat krisberedskapsmaterial och instruktioner under
2018. En krisgrupp tillika bolagets ledningsgrupp é&r bildad. Under varen 2019
kommer krisgruppen genomga utbildning genom Stockholms
stads/stadsledningskontorets forsorg. Under 2019 kommer dven en krisdvning att
genomforas i Globenomradet.

4 Hantering av avvikelser och resultat

Utfall frén ovan angivna kontroller dokumenteras i en utfallsrapport som kompletteras med en
sammanstdllning av brister och observationer. For samtliga brister ska korrigerande — och
forebyggande dtgirder dokumenteras av den ansvarige tillsammans med respektive
avdelningschef. Atgirderna ska dokumenteras korrekt med datum nir bristerna ska vara
atgdrdade samt datum for uppf6ljning av atgéarderna.

5 Arlig internkontrollplan
Stockholm Globe Arena Fastigheter AB ska faststilla en arlig internkontrollplan baserad pa
ovan angivna omrdden. Den drliga kontrollplanen ska faststillas genom beslut av styrelsen.

6 Rapportering till foretagsledning/styrelse

Utfallsrapport, sammanstéllning av brister och observationer samt atgardsplanen ska
rapporteras till VD. Utfallet rapporteras till styrelsen pd forsta ordinarie styrelsesammantrade
efter avslutat verksamhetsar.
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