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ARENDET

Bakgrund

Styrelsen beslutade den 7 december 2017 att godkanna internkontrollplanen for aret 2018.
Bolaget genomfor arligen granskningar utefter upprattad internkontrollplan fér att ge en rimlig
férsakran om att bolaget har en god intern kontroll. | denna rapport redovisas resultat av de
granskningar bolaget sjalva genomfért under 2018 i linje med internkontrollplan 2017, samt
uppfoéljning av 2017 ar granskning. Granskningen ar ett led i arbetet med standiga
forbattringar och syftar till att ge organisationen insikt i méjliga forbattringsomraden.

Tillvagagangssatt

Fran och med internkontrollplan 2018 har bolaget forandrat rutinerna for
internkontrollgranskning. Fran att tidigare ha fokuserat granskningen utifran
redovisningsmassiga poster granskas nu den interna kontrollen av bolagets samtliga
lednings- karn- och stédprocesser under en trearsperiod. Som utgangspunkt for 2018-ars
granskning ligger utford risk- och vasentlighetsanalyser, agardirektiv, lagkrav, policyer och
riktlinjer samt avtalsuppféljning.
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Da bolaget ar certifierat inom milj¢ (ISO 14001) och kvalitet (ISO 9001) genomférs
internkontrollgranskningen fran och med ar 2018 som del i den interna milj6- och
kvalitetsrevisionen. Granskningen utférs av verksamhetens interna miljé- och
kvalitetsrevisorer och granskningsrapport sammanstalls av kvalitetssamordnare.

Granskningen har genomférts genom intervjuer med berdrd personal, stickprov samt
granskning av rutiner, processbeskrivningar och styrdokument. Avvikelser och
férbattringsfoérslag rapporteras till berérda i bolagets incidentrapporteringssystem ENIA.

For 2018 omfattar internkontrollgranskningen nedan processer (i enlighet med av styrelsen
beslutad intern kontrollplan):

Varda kund

Distribuera dricksvatten

Samla in avfall

Leda personal

Vara anstalld

Hantera ekonomifragor

Uppfdljning av 2017 ars internkontrollgranskning

Kartlaggningar av bolagets processer pagar. Processen “vara anstalld” var ej kartlagd under
granskningsperioden, varfor processen inte har granskats enligt plan.

Resultat internkontroligranskning 2018

Den samlade beddomningen efter 2018 ars internkontrollgranskning ar att bolagets interna
kontroll varit tillracklig. En avvikelse har genererats, tva avvikelser (kallad noteringar) fran
tidigare ar kvarstar som inte atgardats under aret.

Redovisning av granskning sker i form av bakgrund, iakttagelser och bedémning per
revisionsomrade. Avvikelser fran tidigare ars internkontroligranskningar foljs upp genom att
avvikelser (kallade noteringar) kommenteras.

Varda kund

Bakgrund
Granskningen har fokuserat pa agardirektivet "Arbeta med att utveckla kommunikation,

service och tillganglighet gentemot brukare och kund”, samt lagkrav i GDPR.

lakttagelser
Kundarenden som skickas vidare fran Kundtjanst ut i organisationen gar idag inte att félja upp

om de ar avslutade och att kunden ar néjd. Kundtjanst har féreslagit att arenden som skickas
till gruppbrevlador istallet ska hanteras i arendehanteringssystemet Artvise.. Arbete ar
uppstartat for att férsdka forenkla for vara kunder pa hemsidan genom att ordna med
inloggning via bank-id.

Arbete aterstar for att sakra lagefterlevnad av GDPR, till exempel behdvs utbildning av
kundtjanst vad galler hantering av kansliga personuppgifter En audit &r genomférd av
verksamhetssystemet BFUS gallande hantering av kunduppgifter. Motsvarande ar inte
genomfort for arendehanteringssystemet Artvise dar kundarenden registreras och hanteras.
Upphandlingsenheten har skickat personuppgiftsbitrddesavtal (PUB-avtal) till samtliga
leverantérer som hanterar personuppgifter for Stockholm Vatten och Avfalls réakning.
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Merparten av dessa avtal har inte kommit tillbaks undertecknade, trots paminnelser. Det galler
aven leverantorer i Varda Kund-processen.

Beddmning
Inga avvikelser utdelade, men tre férbattringsforslag:

Delprocessen “Flytta dver arende till annan enhet” bor kartlaggas for att sékerstalla att kunden
far svar och avslutas oavsett om arendet har flyttats till annan enhet.

Behodrighetsstyrning behéver ses éver i BFUS (aven andra system). Se éver om behérigheter
med tillgang till personuppgifter i BFUS kan begrénsas till de som verkligen behdver hantera
dem. Idag &r BFUS 6ppet for manga och personuppgifterna tillgangliga fér manga
medarbetare, vilket kan ses som en risk.

Genomfdr audit gallande hantering av personuppgifter enligt GDPR i Artvise.

Distribuera dricksvatten

Bakgrund
Enligt den risk- och vasentlighetsanalys som utférdes sa identifierades bristfalligt

Overvakningssystem av vara processer samt bristande rutiner vid felaktigt stangda ventiler pa
ledningsnatet som riskomraden.

lakttagelser
Bristfélligt 6vervakningssystem

Projekt har startat for att byta ut 6vervakningssystemet. Bra arbetsrutiner finns i dagslaget.
Bristfallig dokumentation visar sig i projektet da det galler att fa fram bra underlag infér bytet.
Bland annat saknas ritningar och nédvandig information kring drift av anldggningar. Att spara
driftdata utan tillférlitligt vervakningssystem gar att géra pa ett mer strukturerat satt. Detta
kommer att I6sa sig i och med det nya systemet.

Felaktigt stdngda ventiler
Nytt digitalt verktyg ar infort, vilket underlattar kontrollen dver huruvida ventiler &r 6ppna eller
stangda.

Beddmning
Inga avvikelser noterades. Tva forbattringsforslag lamnades:

Det bor faststallas och tydliggéras rutiner kring bevarande av bade teknisk dokumentation och
driftdata. Eftersom projekt SCADA pagar sa lamnar revisionen endast papekande som
forbattringsforslag.

Det behdver faststallas tydliga rutiner och kommuniceras till ratt berérda for att kontrollen skall
bli optimal. Da detta ar ett projekt i slutfasen sa lamnar revisionen ett papekande i form av
férbattringsforslag.

Samla in avfall

Bakgrund
Granskningen fokuserade pa uppfylinad av agardirektiv samt avtalsuppféljning.
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lakttagelser
Det finns omfattande systematik for att genomféra avtalsuppféljning av vara entreprendrer for

hushallsavfall. Stickprov pa &gardirektiv visar att samtliga tagits omhand i malverkstyget ILS
och féljs upp dar.

Beddmning
Inga avvikelser har noterats. Det finns en god kontroll for att sékerstélla att samtliga krav i

avtalen mot vara entreprendrer for hushallsavfall féljs upp. Det finns en god kontroll genom
vart malverktyg att sdkerstalla att agardirektiven folj upp.

Leda personal

Bakgrund
Enligt genomford risk- och vasentlighetsanalys identifierade tva risker kopplade till

lagefterlevnad:
e Otillrackliga kunskaper hos medarbetare, ledare och chefer i den lagstiftning som styr
processen (LAS, MBL, ATL, AML)
e Vaxande externa krav pa bolaget (lagkrav, &garkrav)

Granskningen har fokuserat pa lagefterlevnad samt efterlevnad av diskrimineringslagen som
nyligen reviderades.

lakttagelser
Lagefterlevnad

Systemet for lagbevakning upplevs som ett bra stod for att uppmarksamma &ndrade lagkrav.

Diskriminering

For att minska risken for diskriminering har ansékningsmallen justerats sa att de sékande inte
automatiskt fyller i alder och kén. Personalspecialisterna kontrollerar chefernas urval av
ansdkande kandidater till tjanster med avseende pa risk for diskriminering.

Samtliga tillfragade vet hur de ska agera om de blir utsatta fér eller far kdAnnedom om
diskriminering. Diskrimineringslagen kraver att vi undersoker riskerna for diskriminering. Det
har gjorts infér framtagning av Likabehandlingsplanen 2015-2017. Arlig Iénekartlaggning med
avseende pa kon ar genomford.

Bedémning
Inga avvikelser har noterats. | nulaget bedéms de befintliga kontrollerna som dndamalsenliga

och tillrackliga. Ett forbattringsfoérslag har lamnats:

Systematisera riskanalys for diskriminering i process eller rutin, sa att riskerna uppdateras och
hanteras i enlighet med Diskrimineringslagen.

Hantera ekonomifragor

Bakgrund
Revisionen har granskat bolagets interna riktlinjer fér representation och gavor utifran

fragestallningarna; ar riktlinjerna kanda i verksamheten, hanterar vi representation korrekt, har
vi goda kontroller for att upptacka eventuella fel?
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lakttagelser
Verksamhetens kunskap kring vad vi far ta emot/inte far ta emot nar det galler gavor ar god.

Daremot identifierades brister i kunskap om representation, bade vad vi far ge och hur
representation ska konteras.

Ekonomienheten genomfoér regelbundet extra manuella kontroller av vara
representationskonton och korrigerar eventuella fel. For att se om representation konteras pa
felaktiga konton gjordes stickprov av 24 slumpmassigt utvalda fakturor fran Matakademin i
Stockholm AB/Muhren AB som bokforts pa kontot “6vriga personalkostnader”. Stickprovet
visade att 5 fakturor (dvs ca 20%) avsag maltider och borde ha bokférts pa
representationskonton. | dagslaget gors inga sarskilda kontroller fan ekonomienheten for att
kontrollera kontot dvriga personalkostnader.

Beddmning
En avvikelse noterades:

Den interna kontrollen bor starkas pa kontot "6vriga personalkostnader, da det finns risk for att
representation konteras dar.

Bolagets atgard
Ekonomienheten har infért extra kontroller pa kontot dvriga personalkostnader, ddrmed anses

avvikelsen atgérdad.

Uppfoljning av 2017 ars internkontroligranskning

Personal och Ioner

Notering 2017
HR-administratér hos Stockholm Vatten och Avfall skickar underlag som ligger till grund for

andring i fasta uppagifter till Accountor via portal. P& Accountor lagger en person upp och en
kontrollerar andringen. Bolaget genomfdr for tillféllet ingen efterkontroll av &ndringar i fast data
for att sakerstalla att genomférda andringar ar korrekta och i enlighet med éverenskommelse.

Rekommendation
En dokumenterad kontroll bor implementeras som innebar att samtliga andringar som
férekommit i fasta data godkanns av bolaget.

Bolagets kommentar

Efterkontroll sker i nastkommande 16nekérning da HR sakerstaller att bestallda andringar
genomforts. Bolaget har ocksa bestallt en rapport ifrdn Accountor om genomférda andringar i
fasta data, men annu inte fatt den levererad.

Uppfdljning 2018

Bolaget har inte mottagit nagon rapport fran Accountor avseende genomférda andringar i
fasta data, da det enligt Accountor inte gar att ta fram. Avtalet med Accountor ar uppsagt fran
och med mars 2019 och bolaget kommer da att drifta I6nekérningen sjalv. Noteringen kommer
dérmed inte att kvarsta.

Notering 2016
Det var helt nya forutsattningar for granskningen detta ar da Iénebearbetningen ar outsourcat

till Accountor fran och med den 1 oktober 2016. Lénerna som tidigare var en integrerad modul
i Agresso kors nu i Ibnesystem Agda. Detta system genererar bokforingsfiler som lases in i
Agresso M4.
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For narvarande finns tva tidredovisningssystem | Agresso och i Agda. Det pagar projektarbete
med mal att det inom kort endast blir ett system. | dagslaget skiljer sig rapporteringsrutinen at
for olika personalkategorier.

Besoken i verksamheterna gav bilden av att outsourcingprojektet inte har landat &n. Det
saknas rutiner for hur kontrollprocessen bor se ut och det kan darmed aven saknas framtagna
rapporter. Arbete pagar med att ta fram kontrollrutiner och rapporter. Detta arbete bér ske
skyndsamt fér dagslaget ar otillfredsstallande

Uppfdljning 2017
Lénebearbetningen ar som foregaende ar outsourcat till Accountor. Bolaget tillampar nu
enbart Agresso for tidredovisningssystem som planerat.

Den osakerhet som noterades i Ibneprocessen féregaende ar gallande kontrollprocess och
kontrollrutiner till féljd av outsourcingen till Accountor kvarstar. Det finns saledes fortfarande
ett behov att bolaget i dialog med Accountor faststaller hur/vilka kontroller som ska
implementeras samt ansvarig part for utforandet av dessa, se noteringar och
rekommendationer och bolagets kommentarer 2017.

Uppfdljning 2018
Ett dokument har upprattats avseende vilka kontroller som ska utféras samt vem som
ansvarar for att kontrollen sker. Noteringen bedéms vara atgérdad.

Avtalet med Accountor ar uppsagt fran och med mars 2019. och bolaget kommer da att drifta
I6nekdrningen sjalv.

Skatter och avgifter

Notering 2016
Det finns tekniska problem kring utlandsfakturor och EU-moms efter systembytet, som leder

till 6kad administration for att fa en korrekt momsdeklaration.

Uppfoéljning 2017

Bolaget anvande tidigare andra konton fér EU-moms och fér Import-moms &n de konton som
féljde med i M4 och momsrapporten. Nu féljer bolaget M4-kontona men anvander annu inte
M4:s momsdeklaration. Vissa lokala anpassningar behdver genomfdras och bolaget behdver
andra vissa rutiner innan momsdeklarationen kan bérja anvandas. Notering kvarstar.

Uppfdljning 2018

Vi behoéver utvardera om anpassningarna ar varda (tid, kostnad) att goéra. Har inte varit en
prioriterad fraga. Kommer att utvarderas under 2019. Notering kvarstar att félja upp under
2019.

Intakter

Notering 2017 (Agresso)

Fakturering sker genom att anslutningsenheten bestammer beloppet och skickar underlaget
till ekonomi som sedan fakturerar ut beloppet. Det ar dock endast en person pa ekonomi som
fakturerar ut vilket innebar att faktureringen inte attesteras.
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Rekommendation
Tydliga rutiner bor upprattas for att kontrollera att ratt anslutningsavgifter faktureras ut. Det
skulle kunna géras genom att uppdatera gallande processkarta.

Uppfdljning 2018

Vi har inget attestflode pa faktura ut till kund. En kalkyl ligger till grund for fakturering av
anslutningsavgifter. Bolaget anser att nuvarande kontroller ar fullgoda. Noteringen bedéms
inte kvarsta.

Notering 2017 (AdmiNet)

Manuella priskontroller gors for att kontrollera att taxan som Iaggs in réknas ratt i systemet.
Innan ny taxa registreras kontrolleras att allt tillhérande tidigare taxa fakturerats klart.
Manuella kontroller gérs aven vid fakturering till villor.

Nar faktureringsunderlaget tas fram gors aven en dvergripande kontroll av priserna som ska
faktureras. Kontrollerna dokumenteras dock inte vilket medfor att sparbarhet saknas av
utférda kontrollmoment.

Rekommendation
Rekommenderas att kontrollerna dokumenteras.

Uppfdljning 2018
Vi dokumenterar kontroller i en gruppdisk hos enheten Insamling och behandling. Noteringen
bedéms vara éatgérdad.

Bolagets kommentar

Flera av varandra oberoende personer kontroll beraknar utfallet innan faktureringen "slapps”.
Upptacks avvikelse sker korrigerande atgarder och ny provfakturering utférs innan fakturor
skickas till berérda kunder. Logglista inférs dar de som kontrollberdknat utfallet signerar att
fakturerade belopp stdmmer.

Notering 2017 (AdmiNet)

Det finns ingen framtagen arbetsfordelning samt ej heller rutinbeskrivning dar det framgar
vilka kontrollmoment och avstamningar som ska utféras nar ordinarie personal inte finns
tillganglig pa grund av semester, sjukdom eller annan franvaro.

Rekommendation
Forslagsvis inférs en rutinbeskrivning dar kontrolimoment och avstdmningar som ska utforas
framgar.

Uppfdljning 2018
Sista faktureringen fran AdmiNet sker i borjan av februari 2019, darefter avslutas AdmiNet for
att ersattas av BFUS. Noteringen kommer darmed inte att kvarsta.

Notering 2017 (BFUS)

Det gors kontroller regelbundet av signallistorna som skickas ut av systemet om nagon
faktura skulle innehalla orimliga varden. Dokumentation bestar av ett papper som signeras,
varfor det inte gar tydligt att félja upp hur den gors. Det finns exempelvis inga tydliga
dokumenterade gransvarden for vad som ar ett orimligt belopp. Det finns inte heller nagot
specifikt schema pa nar en kontroll genomférs.

Rekommendation
Forslagsvis inférs en rutinbeskrivning dar gransvarde och tidpunkt for avstamningar framgar.
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Bolagets kommentar

Kontroller genomférs nar vi debiterar, dvs 2 ganger i manaden. Varje taxa har i systemet
gransvarden som gor att de signaleras. Vi uppdaterar just nu vara processbeskrivningar och
tar med detta i en dokumentation.

Uppfoéljning 2018
Kommer att arbetas med under 2019. Notering kvarstar att félja upp under 2019.

Anlaggningstillgangar

Notering 2016
Det féorekommer att belopp konteras som kostnader istallet for investering pa

investeringsprojekt. Detta gas igenom varje manad men behov finns av information till
verksamheten om konteringsrutiner.

Uppfdljning 2017
Notering kvarstar fran féregaende ar. Genomgang gors varje manad men behov finns av
information till verksamheten om konteringsrutiner.

Uppfdljning 2018

| ekonomienhetens mal for 2019 ingaratt ta fram krav, utbildningspaket och genomféra
utbildning till budgetansvarig. Under 2018 har dppna utbildningar i Agresso (fakturahantering)
genomforts. Noteringen bedéms vara atgérdad.

SLUT



