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Lex Sarah-rapport

Om ett missforhallande i verksamheten eller
pataglig risk for ett missférhaliande

(14 kap 3 § SoL och 24 b § LSS)

Namn
Thria Rahman
Sabina Toromanovic

Titel/ funktion
Enhetschef
Dataskyddsombud

Arbetsplats
Bodholmsplan 2

Telefonnummer

08-508 24 816
08- 508 24 526

E-postadress
Thria.rahman(@stockholm.se

Sabina.toromanovic@stockholm.se

Rapporten avser

Enhetens/ avdelningens namn

Ekonomiskt bistdnd/socialtjinsten

Verksamhetsomrade diir missférhallandet
har uppmérksammats

Fortydliga om missforhallandet rér t.ex.

hemtjdnst, boendestéd, sarskilt boende, barn- och ungdomsboende,
HVB, dagverksamhet, sysselséattning, ledsagning, avlésning,
kontaktperson, forsérjningsstod eller annat stéd

Aldreomsorg U

Funktionsnedsattning [J

Socialpsykiatri [}

Vuxen/ Missbruk [

Barn och ungdom [

Ekonomiskt bistand

Jobbtorg [

Kvinnojoursverksamhet, harbargen m.fl. [

Uppgifter om missférhallandet eller den patagliga risken for ett missférhallande
Nar har missforhallandet eller den patagliga risken for ett missférhallande uppméarksammats?

Datum Veckodag Klockslag
2018-12-06 Torsdag
Personen som utsatts for K Kvinna XMan

missforhallandet/patagliga risken
fér missforhallande ar
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Beskriv missforhallandet eller den patagliga risken for ett missforhallande

Beskriv missforhallandet eller den patagliga risken for ett missforhallande.

Enligt verifierade uppgifter frén Stockholms stads IT leverantor Tieto (personuppgiftsbitréide) har
obehdrigt rojts personuppgifter for personer inom enheten for ekonomiskt bistand. Det har drabbat
personer i samtliga 14 stadsdelar och Socialforvaltningen. I Skirholmens stadsdelsforvaltning &r 48
personer drabbade. Av de 48 sé #r det 19 mottagare som har tagit emot andra personens
personuppgifter i digitalbrevidda och 29 av 48 &r personer vars personuppgifter har blivit r&jda.

Incidenten intréffade 2018-12-06

Incidenten upptécktes av Tieto 2018-12-13 k1.17:17

Tieto informerade Stockholms stad om incidenten 2018-12-20

Stockholm stad informerade samtliga stadsdelar om incidenten 2018-12-21 k1.13.00

Orsak till incidenten enligt Tieto 4r tekniskt fel, till exempel fel i mjukvara, programinstéllningar
Personer som #r drabbade 4r kunder inom ekonomiskt bistand.

Personuppgifter som ir réjda #r vildigt blandade och olika fran person till person, Féljande sorts
av personuppgifter ir rojda: Namn, efternamn, personnummer, adress, kontaktinformation/adress,
ekonomisk information. '

Fér var stadsdelsforvaltning r bedémningen att incidenten &r mycket allvarlig med tanke pa att vi
har tvé personer med skyddat identitet vars personuppgifter har blivit réjda. For en person &r namn
och efternamn r6jd, medan den andra personen &r foljande personuppgifter r6jda: namn.
Efternamn, personnummer och adressen till Skatteverket.

Beskriv vilka konsekvenser missférhallandet har fatt/kunde ha fatt for den eller de personer som berdrs.
- Den registrerade/drabbade personer forlorar kontrollen éver de egna personuppgifterna
- Skadat anseende
- Férlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt
- Annan ekonomisk eller social nackdel

Beskriv vilka eventuella atgarder som har vidtagits omedelbart.

2018-12-13 Tieto meddelar att felsokning paborjas och felet identifieras

2018-12-14 Tieto uppger att rattning av felproduktionssatts

2018-12-21 Tjansten for digitala breviador stéangs omgaende Under kvéllen den 20 december kom
incidenten till stadens kannedom. Det var informations sakerhetsansvarig pa Tieto Stockholm som
kontaktade stadens informations sakerhetsansvarig (4ven den som intraffade den 13 december).
2018-12-21 Skype-méte med stadens tillgangliga Dataskyddsombud och informations
sakerhetssamordnare. Beslut togs att anmalan till Datainspektionen skickas in centralt, eftersom
omfattningen ar okand. Anmalan skickas till Datainspektionen som rekommenderat (Stadens DNR: KS
2018/1867-1). Staden har dven rapporterat personuppgiftsincident i IA centralt ifrdn med (IA 2018-35)
2018-12-27 Skarholmens stadsdelsforvaltnings Dataskyddsombud tillsammans med direktéren bildar ett
team som ska jobba med incidenten. '
2018-12-27 sent pa kvallen levererar Tieto listor p4 mottagare och personer vars personuppgifter blivit réjda
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2018-12-28 Teamet gar igenom listor och upptacker att det férekommer personer pa listor som inte tillhér
Skarholmens stadsdelsférvaltning.

2018-12-28 Skype méte med SLK och med stadens tillgangliga Dataskyddsombud och informations
sakerhetssamordhare. P& métet framkommer att andra stadsdelar har upptackt fela personer péa sina listor
och da beslutas att uppringning av personer ska pausas tills Tieto har levererat nya listor.

2018-12-28 kI.15.00 startade vi Skarholmens stadsdelsférvaltning med uppringning av drabbade personer
som vi var sékra pa att de tillhor Skarholmen. Samma dag kl.15.00 beslutas tillsammans med direktéren att
teamet ska jobba l6rdagen den 29/12 for att ringa drabbade personer och meddela om incidenten som har
intraffat.

2019-12-29 18 personer pa mottagarlista

16 personer har vi fatt tag p& informerat om incidenten och bad att de ska radera meddelande som
innehaller personuppgifter pa andra personer. Néstan ingen av de mottagarna har mérkt att andras
personuppgifter forekommer pa deras meddelande och véldigt ménga av dem har inte ens ppnat
meddelande. Samtliga bekriiftar i samtal att de ska radera meddelande.

1 person har vi inte fatt tag p&4 (avsténgd telefon)

1 person tillhor inte Skdrholmen. Personen &r aktuell i Farsta SDF (SLK uppréttad och vi kommer
inte att ringa kunden)

Vi har 28 personer pa “r6jda” listan

23 personer har vi fatt tag pd och informerat om incidenten och att deras personuppgifter har blivit
réjda.

2 av de 23 kontaktade personer #r personer med skyddad identitet. Samtal med en av dem gick ~
jattebra, medan den andra blev vildigt orolig och kommer att kontakta sin advokat. SLK har fétt
information om detta och de har i sin tur meddelat det vidare till juridiska.

Mottagare av personuppgifter gillande vér skyddade person tillhér Rinkeby-Kista. Jag har
kontaktat ansvarig person i Rinkeby-Kista och bad om de kunde prioritera samtal till mottagare
som har fatt personuppgifter p& Skérholmens kund med skyddad identitet. Fick svar att det
kommer absolut att prioritera samtalet och meddela mig nér detta &r klart sé att vi kan forra
dokumentationen i fall att kundens advokat hor av sig till oss i nésta vecka.

Ovriga samtal i stor gick valdigt bra!
Av de 28 personer pa lista s &r det 5 som vi inte fatt tag pd

1 av de 5 har inte god hilsa och har ingen telefon eller adress. Personen kommer i nésta vecka till
stadsdelen och kommer att & information om intréffad incident frén Nada Nokto.

4 av de 5 har sina mobiler avstingda. Handliggarna misstinker att de kan vara felnummer eller att
kunderna har byt ut mobilnummer. Dérfor har vi beslutat att de 4 personer kommer vi att forsoka
kontakta igen den 2/1.

1 av de 28 personer vill komma till stadsdelen och prata mer om sina personuppgifter som har
blivit réjda (tiden &r bokad direkt under samtal till den 3/1)
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2019-01-04 Vi har kontaktat och informerat 27 av 29 personer vars personuppgifter &r réjda.

D4 har vi tva personer kvar.
En av det tv personer #r en person som inte har telefon och adress och vi kommer att informera

nér personen kommer till sdf.
Den andra fick vi inte tag pé via telefon, s& vi har skickat kallelse per post till personen och bokat

besok till 17/1 for att informera om incidenten.

Vi hade en person som ville ha skriftligt info om incidenten. Vi skickade infobrev till personen
idag.

' Enligt staden ska infobrev skickas enbart till personer som efterfragat skriftligt info. Diskussion i
staden pagér om vi ska skicka skriftligt info till samtliga kunder!

Vi har kontaktat samtliga mottagare, 18 personer.

2018-01-08 P& Skype méte SLK meddelar att varje stadsdelsndmnd beslutar om det ska dven
skickas skriftligt information till drabbade personer.
2019-01-12 Skirholmens stadsdelsforvaltning rapporterar personuppgiftsincident i IA (1A2018-

247)
2019-01-15 Beslutas att vi i Skérholmens stadsdelsférvaltning skickar dven skriftligt information

till drabbade personer.

2019-01-17 och 18 skriftlig information har skickats till drabbade personer, bade 18 mottagare och
29 personer vars personuppgifter blivit réjda.

2019-01-18 Personuppgiftsincident anmélan fran Skérholmens stadsdelsforvaltning skickat till
Datainspektionen ( Skdrholmens DNR: 2.4./041-2019)

Ovriga upplysningar

Underskrift av rapportdren

Datum, namnunderskrift Namnfoértydligande
/S

2019-01-21%%‘//4/ {7///;2//&’7///74/ SHBNY- 7200 175000 10

Till dig som fapporterar
Rapporten skickas till registraturen pa din stadsdelsforvaltning
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Nedanstaende félt fylls, i férekommande fall, i av nédmndens lex Sarah-ansvariga.

Stallningstagande att inte inleda utredning enligt lex Sarah

Det &r uppenbart att den inkomna rapporten inte ror ett missforhallande eller en pataglig
risk for ett missforhallande och en utredning av rapporten ska darfor inte inledas.

Datum Underskrift
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