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inspektionan for vard och omsorg

] ett allvarligt missférhallande

ANMALAN ENLIGT LEX SARAH
enligt 14 kap. 7 § SoL eller 24 f § LSS

X en pataglig risk for ett allvarligt missforhallande

Avsandarens diarienummer

1.2.2/286-2019

Anmalan gors av

Datum

20190418

Inspektionen fér vard och omsorg

X] Namnd [Skarholmens stadsdelsndmnd| i [Stockholm stad ~ kommun/landsting

[] Enskild verksamhet| | (namnet pa t.ex. bolaget, stiftelsen)

[] Statens institutionsstyrelse

Kontaktperson Titel/funktion

Carin Nyh Utvecklingsledare
Arbetsplats Utdelningsadress
Skarholmens SDF Bodholmsplan 2

Postnr Postort

12748 Skéarholmen

Telefon (inkl. riktnr) E-postadress

08-508 24018 carin.nyh@stockholm.se

Var och nér har det allvarliga missforhallandet intraffat eller risken for ett allvarligt

missforhallande férelegat

Enhet/avdelning
Skarholmens staddelsférvaltning

Typ av verksamhet
Stadsdelsfdrvaltning

Gatuadress
Bodholmsplan 2

Postnr Postort
12748 Skarholmen

Telefon (inkl. riktnr)
08-508 24 000

Datum, veckodag samt klockslag for det intraffade
22-26:e februari 2019.

Kortfattad beskrivning av det allvarliga missférhallandet eller risken for ett allvarligt
missforhallande och konsekvenserna for den enskilde.

En lex Sarah-rapport har kommit in till stadsdelsférvaltningen gallande en personuppgiftsincident. Vid
en planerad uppdatering av en telefonserver kunde personer som ringde till tjgnsteman i Stockholms
stad héra de meddelanden som andra personer |dmnat till den tjansteman de ringde till. Incidenten
pagick under den 22-26:e februari och berérde 730 anstéllda i hela Stockholms stad.
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23 av dessa medarbetare arbetar i Skarholmens stadsdelsférvaltning. De finns inom samtliga av
forvaltningens verksamhetsomraden. Nar incidenten blev kand lamnades en prelimindr anmalan om
personuppgiftsincident in och ett internt utredningsarbete startades. Dar konstaterades att de 23
medarbetarna har under perioden haft flera meddelanden till sina telefonsvarare som utomstaende
har kunnat lyssna av. De meddelandena innehdll namn pa kollegor, namn pa medborgare som ar eller
inte ar aktuella for insatser, namn pa barn och telefonnummer. Inom socialtjansten rader strang
sekretess. Att roja att personer ens ar aktuella for stdd inom socialtjansten ar mycket allvarligt. Att fa
sina personuppgifter och personliga uppgifter kring halsa och maende rojda ar ocksa mycket allvarligt
och kan fa ett flertal konsekvenser for den enskilde. Det finns ocksa bland de berérda medarbetarna
personer som far rostmeddelanden som handlar om minderariga dar de minderariga bendmns med
namn. Konsekvensen fér dem och for personer som har kontaktat socialtjansten att ha fatt sina
personuppgifter eller uppgifter av kanslig karaktar réjda beddms som mycket allvarliga.

Stadsledningskontoret i Stockholms stad har haft ett flertal méten med Telia och har kontinuerligt
informerat dataskyddsombuden om dessa. Telia har analyserat incidenten och férsokt att utreda vad
som har orsakat den. Efter en veckas utredning konstaterade Telia att de inte hade fler tekniska delar
att undersdka och deras utredning avslutades. Det analysresultat som staden fatt fran Telia stammer
inte 6verens med det vitthesmalet som staden fatt av en medborgare. Den medborgaren har
intervjuats av stadens sakerhetsavdelning och bedéms som mycket trovardig. Utredningen konstaterar
att det inte gar att utesluta att en eller flera medborgare som har ringt till stadens anstéllda har fatt
héra rostmeddelanden fran utomstaende som kan ha innehallit personuppgifter, uppgifter om
aktualitet hos socialtjansten och uppgifter om personliga omstandigheter av kanslig karaktar.
Utredningen bedémer darfor att det intraffade utgjorde en pataglig risk for ett allvarligt missforhallande
och att utredningen och en anmalan enligt Lex Sarah ska skickas till Inspektionen fér vard och omsorg
(IVO)

[] Berérda enskilda har underrattats om anmalan om det allvarliga
missférhallandet eller risken for ett allvarligt missférhallande

Bifogade handlingar

X1 Slutférd utredning enligt 14 kap. 6 § SoL

[] Slutférd utredning enligt 24 e § LSS

[] Gallande rutiner i verksamheten som &r av betydelse fér det aktuella missférhallandet
[] Ovrigt

Beskrivning av verksamhetens organisation och bemanning

Incidenten berdrde tjansteman fran samtliga av férvaltningens omraden; forskola, socialtjanst,
utférarenheter inom aldre, funktionsnedsattning och socialpsykiatri, administration, registratur,
stadsutveckling och HR.

Uppgifter om personalens utbildning, tjanstgoringstid och anstallningsform (pa den berérda
enheten)

De berérda medarbetarnas befattningar ar allt fran avdelningschefer, enhetschefer, socialsekreterare,
familjebehandlare, registrator, controller, administrator, forskolelarare och samhallsvagledare.

Atgarder som har vidtagits eller planeras i verksamheten for att forhindra att liknande
missforhallanden intraffar igen
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Beroérda medarbetare kontaktades den 11-12:e mars per telefon, fick information om incidenten och
ombads lyssna av och dokumentera sina meddelanden under perioden 22-26:e februari. Preliminar
anmalan av personuppgiftsincident skickades till Datainspektionen den 11/3. Incidenten rapporterades
i IA den 18:e mars och den 19:e mars lamnades en lex Sarah rapport in av forvaltningens
dataskyddsombud. Den prelimindra anmalan om personuppgiftsincident som skickades till
Datainspektionen kommer att kompletteras.

Datum

Den anmalningsansvariges underskrift/protokollsutdrag

Namnfértydligande
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