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Sammanfattning

Forslaget till digitaliseringsprogram dr genomténkt och vl
genomarbetat. Programmet ar 6versiktligt och detaljerna kommer 1
de anvisningar som programmet hinvisar till. Det dr bra att staden
har ett ssmmanhallet digitaliseringsprogram.

Forvaltningens synpunkter omfattar 1 forsta hand:
e Vikten av en fungerande finansierings- och incitamentsstruktur.
e Skapa och stimulera interna drivkrafter for digitalisering och
innovation.
e Verksamhet och IT maste ga hand i hand och inte drivas
ensidigt av ndgondera parten.
e Det maste finnas central finansiering tillgénglig for
utvecklingsprojekt.
e Programmet bor uppmuntra och stddja inte bara
medborgarnytta utan dven intern effektivisering.
e Det maste finnas utrymme for lokala loningar enligt vissa krav
nér det finns goda skil for dessa.
e Se Over och eventuellt uppdatera texten om
dataskyddsforordningen utifran vunna erfarenheter.
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Bakgrund

Kommunstyrelsen har remitterat ett forslag till digitaliserings-
program for Stockholms stad 2018-2023 till milj6- och hilso-
skyddsndmnden for yttrande.

I samband med budget 2016 fick kommunstyrelsen uppdraget att
paborja arbetet med en Gversyn av samtliga styrdokument inom IT-
omradet med inriktningen att skapa ett sammanhéllet
digitaliseringsprogram for Stockholms stad. Stadsledningskontoret
har mot bakgrund av detta tagit fram ett nytt styrande dokument,
Digitaliseringsprogram Stockholms stad.

Digitaliseringsprogrammet (se bilaga 1) ersétter:

a. Program for digital fornyelse (dnr 031-786/2012)

b. E-strategi (dnr 051-823/2008)

c. Nationell strategi for vard och omsorg, tillimpning for
Stockholms stad (031-2279/2008)

d. IT-strategi for béttre ldrande (031-2674/2010)

Strategi for Gron IT (031-1104/2009)

f. Handlingsplan for 6ppen data (dnr 049-457/2011)

@

Arendet

Stadens vision ’Vision 2040 — Ett Stockholm for alla” fran 2017,
slar fast att Stockholm ska bli virldsledande inom digitaliserings-
omréddet. Genom att aktivt arbeta for en dkad digitalisering ska
staden Oka livskvaliteten for invanarna och bidra till att skapa det
bista klimatet for foretagande. Stockholms stads digitaliserings-
program foreslas gilla for aren 2018 till 2023.

I programmet och dess anvisningar beskrivs hur digitaliseringen av
Stockholms stad ska planeras, samordnas, genomforas, forvaltas,
finansieras och foljas upp.

Vid sidan om digitaliseringsprogrammet har kommunfullméktige
beslutat om en Strategi for Stockholm som smart och uppkopplad
stad. Strategin syftar till att samordna stadens arbete med
digitalisering och vidareutveckla den smarta staden.

Digitaliseringsprogrammet har fem kapitel, ndmligen,

e Digitaliseringens forandrande kraft,
Mal med stadens digitaliseringsarbete,
Framgangsfaktorer for stadens digitala utveckling,
Styrning och samordning av stadens digitaliseringsarbete
Informationssikerhet och integritetsskydd.
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Digitaliseringens forindrande kraft

Genom digitaliseringen fordndras samhillet pa ett genomgripande
satt. Forvintan uppstér pa att offentlig sektor ska fordndras i samma
takt som vardagen fordndras 1 invanares liv i1 dvrigt.

Digitala 16sningar ger stora mgjligheter att forenkla livet for stadens
invanare, besdkare och foretagare samtidigt som stadens interna
processer kan goras mer effektiva. Nimnder och bolag ska sdker-
stdlla att digitaliseringens potential tas till vara i det kontinuerliga
arbete som bedrivs for att forbéttra och effektivisera servicen.

Mal med stadens digitaliseringsarbete

Det 6vergripande malet for allt arbete med stadens digitalisering ar
att Stockholm ska vara den stad som bést utnyttjar digitaliseringens
mdjligheter for att gora livet och vardagen enklare och béttre for
invanare, foretagare och besdkare. Dessa parter utgor tillsammans
malgruppen for stadens digitalisering.

Framgangsfaktorer for stadens digitala utveckling

Den viktigaste framgangsfaktorn dr en 6ppenhet for att fordndra
arbetssétt och utveckla processer. Det behdver finnas en insikt om
det ansvar som vilar pa respektive nimnd och bolag nir det géller
att uppratthalla en hog kompetens inom verksamhetsutveckling och
fordndringsledning samt att upprétthalla en hog digital mognad.

Digitalisering dr en ledningsfrdga som inte kan delegeras till den
tekniska expertisen. Styrning och samordning av digitaliseringen
ska hinga ihop med resten av verksamhetsstyrningen. Fragor som
ror digital utveckling och hur vél digitaliseringens moéjligheter tas
till vara ska vara en del av ordinarie verksamhetsutveckling.

Den digitala utvecklingen ska skapa delaktighet och nytta for
invdnarna. En satsning som har en tydlig och direkt nytta for de
primdra mélgrupperna prioriteras dver en satsning som enbart har
en intern effektiviseringseffekt.

Styrning och samordning av stadens digitaliseringsarbete
Samtliga ndmnder och bolag ansvarar for att driva verksamheten
mot okad digitalisering till nytta for stadens malgrupper. Digital
utveckling for att etablera ny eller forbattrad service ér en del av
verksamhetsansvaret. Darfor dr utgangspunkten att finansiering sker
inom respektive ndmnds eller bolags ram. Samtliga verksamheter
ska darfor avsdtta tillrdckliga resurser for att kunna driva den egna
verksamhetsutvecklingen.
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I kommunstyrelsens ansvar ingar att aktivt dga och forvalta ett antal
gemensamma digitala 16sningar i staden. P4 de omraden dér det
finns eller planeras sidana gemensamma 16sningar fir parallella
16sningar inte etableras.

Informationssikerhet och integritetsskydd
Informationssikerhet och integritetsskydd dr en prioriterad och
sjdlvklar del 1 stadens digitaliseringsarbete. Med informations-
sdkerhet avses uppritthéllande och skydd av informationens
sparbarhet, konfidentialitet, tillgéinglighet och riktighet.

Stadens informationssékerhetsarbete ska bedrivas systematiskt
vilket innebar att forvaltningar och bolag l6pande ska f6lja upp,
utvirdera och anpassa informationssékerhetsarbetet

Alla informationstillgdngar inom forvaltningar och bolag ska
identifieras och tilldelas en dgare. Ansvaret for informations-
tillgdngar foljer linjeorganisationen. For samtliga system ska en
systemégare utses.

Fragor som ror personuppgiftshantering, integritet och
informationssikerhet ska vara vil integrerade 1 stadens metoder for
utveckling och upphandling av system.

Forvaltningens synpunkter och forslag

Allmént

Forslaget till digitaliseringsprogram dr genomténkt och vl
genomarbetat. Programmet ar Gversiktligt och detaljerna kommer 1
de anvisningar som programmet hinvisar till. Det &r bra att staden
har ett sammanhéllet digitaliseringsprogram.

Mal med stadens digitaliseringsarbete

For att undvika att ge intryck av att digitalisering i sig har ett egen-
vérde sa bor programmet istéllet fOr att tala om de bdsta sétten att
utfora digitalisering, betona prioritering av projektens nytta (s. 5).

Framgangsfaktorer for stadens digitala utveckling

Det ér en rimlig utgdngspunkt att ledningen av den digitala
utvecklingen inte kan delegeras till den tekniska expertisen” (s 8).
Dock ér det avgorande att den sker 1 ndra samarbete mellan ledning
och teknisk expertis.
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I programmet framhalls att det dr verksamheterna som ska driva
digitaliseringen. Det star vidare att stadens malgrupper ska vara
centrala dvs. medborgarnyttan ska vara i fokus (s. 7), liksom att ”En
satsning som har en tydlig och direkt nytta for de priméra
malgrupperna prioriteras over en satsning som enbart har
exempelvis en intern effektiviseringseffekt” (s.7).

Programmet foreskriver att “innovativt tinkande och innovativa
arbetssitt ska stimuleras” (s. 8). Det dr bra. Innovation ar viktigt
oavsett om denna sker gradvis eller genom stora steg. Innovation &r
dock inte ndgot som hiander av sig sjilvt utan kriver en genomtinkt
dokumenterad och systematisk innovationsprocess fran id¢, via
prioritering, resursséttande till genomforande och uppfoljning. For
att detta ska bli verklighet bor det finnas incitament for saval
medarbetare som chefer pa olika nivéer att avsatta tid och resurser
for innovation.

Det édr avgorande att kvantifierade digitaliseringsmal och finansiella
och resursmissiga incitament kommer pa plats. Detta ndmns helt
kort pé sidorna 5-6 men 4r i sjilva verket helt centralt for
programmets praktiska genomforande.

Styrning och samordning av stadens digitaliseringsarbete
Samordning av den digitala utvecklingen sker centralt men en stor
del av digitaliseringsprocessen ligger pa de enskilda ndmnderna och
bolagen. Ansvaret for att finansiera utveckling och drift av lokala
digitala system ligger ocksé lokalt. Digitala utvecklingsprojekt tar
dock tid och resurser i ansprék, resurser som inte alltid ryms inom
den vanliga verksamheten. Att det dven finns centrala medel for
finansiering ar darfor avgorande for den digitala utvecklingen.

I de delar som beror finansiering sé skiftar fokus mellan medborgar-
nytta och intern effektivisering i programmet. Som redan ndmnts
anger programmet att ”En satsning som har en tydlig och direkt
nytta for de primédra malgrupperna prioriteras dver en satsning som
enbart har exempelvis en intern effektiviseringseffekt” samtidigt
som det poédngteras (s 14) att "Det dr darfor av vikt att, vid
finansiering av digitalisering, kostnaderna kan rdknas hem utifrén
effektiviseringar och dkad kvalitet” (s 14). Det finns en risk att det
slutligen blir finansieringen och dess kriterier som blir styrande for
digitaliseringen och mdjligheten for Stockholm att bli en smart stad.
Programmet bor uppmuntra inte bara medborgarnytta utan dven
intern effektivisering.
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Principen om gemensamma digitala 16sningar &r sund men det
forutsitter ocksa att dessa losningar ér funktionella, ekonomiska
och fullt uppdaterade. Om det &r uppenbart att lokala 16sningar &r
bade béttre och billigare pé sévil kort som lang sikt blir en central
16sning en hamsko for digitaliseringen. En liknande situation kan
gilla vid valet mellan till exempel en molntjdnst och en 16sning i en
central plattform. Molntjdnster dr for Gvrigt nagot som kanske borde
ha ett eget avsnitt i programmet.

Informationsséikerhet och integritetsskydd.

Inom informationssédkerhet har man traditionellt talat om
konfidentialitet, tillgénglighet och riktighet. Ibland har dven
sparbarhet fogats till listan. Sedan utkastet till digitaliserings-
program skrevs har dock sparbarhet som eget sirskiljande omrade
tonats ner och till exempel tagits bort frdn SKL:s informations-
sakerhetsklassningsverktyg Klassa. Kanske bor det darfor tas bort
dven 1 det foreslagna programmet.

Vikten av god informationssikerhet dkar i takt med digitaliseringen,
okade hot och samhillets krav pa personlig integritet. Det dr bra att
digitaliseringsprogrammet tar upp och lyfter fram informations-
sdkerheten. Det dr samtidigt viktigt att betona att en betydande del
av IT-sdkerhetsfrdgorna (dvs. de tekniska aspekterna av
informationssikerhetsfrdgorna) ér centrala funktioner som inte kan
eller bor hanteras av enskilda nimnder men att det ska finnas en tét
och fortroendefull samverkan mellan centrala IT-sékerhets-
funktioner och lokala verksamheter oavsett om dessa IT-sdkerhets-
funktioner skots av upphandlade parter eller interna resurser.

Man bor i digitaliseringsprogrammet noga éverviga om man
verkligen vill introducera ISO-begreppet Ledningssystem for
informationssidkerhet (LIS) 1 informationssédkerhetsarbetet och om
detta verkligen leder till storre forstielse for informationsséikerhets-
arbetet hos malgruppen, eller om det istéllet riskerar att leda till
forvirring. Ledningssystem for informationssikerhet (LIS) dr ett
branschspecifikt informationssidkerhetsbegrepp baserat pé
internationella informationssékerhetsstandarder (ISO 27000).
Begreppet LIS har dock fram till nyligen anvénts inom staden {for
att beteckna nigot annat, nimligen ledningsinformationssystem
vilket idag istdllet bendmns beslutstod.

Staden har redan idag separata riktlinjer for informationssikerhet.
Det kommer dven ett nytt separat sakerhetsprogram. Det &r viktigt
att digitaliseringsprogrammet inte 6verlappar med eller i alla fall
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inte motsdger dessa dokument. Det maste vara tydligt for ansvariga
var man kan soka stod i informationssédkerhetsfragor.

Utkastet till digitaliseringsprogrammet skrevs innan dataskydds-
forordningen (GDPR) tritt i kraft. I texten om kénsliga person-
uppgifter lagger man stor betoning pa samtycke som laglig grund.
Detta &dr emellertid inte det féoredragna lagrummet och texten bor
kanske revideras i ljuset av de erfarenheter som dragits fran GDPR-
arbetet sedan utkastet skrevs. Den generella beskrivningen att
“personuppgifter ar kinslig information” (stycke 2 sida 18) ar till
exempel en sanning med modifikation.

En primér faktor bakom kraften 1 digitaliseringen 4r den stora
tillgdngen pa data. Denna tillgang skapar stora mojligheter for inte
minst tilldmpningar inom artificiell intelligens och maskininlérning.
Baksidan ér att med snabbt 6kande informationsméngder dkar ocksé
behovet av automatisering och intern effektivisering for arkivering
och gallring. Stora vinster i intern effektivisering kan sannolikt
goras genom att system som hanterar och lagrar information dven
har inbyggda funktioner for gallring och arkivering bade fran ett
informationshanteringsperspektiv och fran ett lagkravsperspektiv.
Detta har aktualiserats 1 synnerhet med introduktionen av
dataskyddsforordningen GDPR. Det dr darfor inte orimligt att det
gors till en princip 1 digitaliseringsprogrammet, dess anvisningar
eller vid upphandlingar att alla informationssystem som sparar data,
alltsd inte bara rena arkivsystem, bor innefatta flexibla och enkla
funktioner for arkivering och gallring.

SLUT
Bilagor
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