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Nytt digitaliseringsprogram till Stockholms stad

Forslag till beslut
Kommunstyrelsen beslutar att foresla att kommunfullmaktige
beslutar foljande.
1. Digitaliseringsprogram Stockholms stad, enligt bilaga 1 till
stadsledningskontorets tjansteutlatande, antas och ersétter:
a. Program for digital fornyelse (dnr 031-786/2012)
b. E-strategi (dnr 051-823/2008)
c. Nationell strategi for vard och omsorg,
tillampning for Stockholms stad (031-2279/2008)
d. It-strategi for battre larande (031-2674/2010)
e. Strategi for Gron 1T (031-1104/2009)
f.  Handlingsplan for 6ppen data (dnr 049-457/2011)
2. Stockholms Stadshus AB uppmanas att anta
Digitaliseringsprogram Stockholms stad, enligt bilaga 1 till
stadsledningskontorets tjansteutlatande och ge stadens alla
bolagsstyrelser i uppdrag att anta programmet.
3. Kommunstyrelsen ansvarar for implementering av
programmet och ska ta fram anvisningar med hanvisning till
vad som sags stadsledningskontorets tjansteutlatande.

Kommunstyrelsen beslutar for egen del, under forutsattning att
kommunfullméktige beslutar enligt ovan, féljande:
1. Stadsdirekttren ska besluta om anvisningar med anledning
av Digitaliseringsprogram Stockholms stad med hénvisning
till vad som ségs i stadsledningskontorets tjansteutlatande.

Sammanfattning

Kommunfullméktige beslutade 2013-04-29 att anta It-program - ett
program for digital fornyelse, som 6vergripande styrdokument for
stadens it-verksamhet. | samband med budget 2016 fick
kommunstyrelsen uppdraget att paborja arbetet med en dversyn av
samtliga styrdokumenten inom it-omradet med inriktningen att
skapa ett sasmmanhallet digitaliseringsprogram for Stockholms stad.

Stadsledningskontoret har mot bakgrund av detta tagit fram ett nytt
styrande dokument, Digitaliseringsprogram Stockholms stad.
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Det nu foreslagna digitaliseringsprogrammet tar sin utgangspunkt i
stadens 6vergripande mal med digitalisering som &r att Stockholm
ska vara den stad som bast utnyttjar digitaliseringens mojligheter i
syfte att gora livet och vardagen enklare och battre for vara
invanare, foretagare och besokare.

Programmet foreslas gélla fran beslutsdatum till och med 2023-12-
31.

Bakgrund

Kommunfullméktige beslutade 2013-04-29 att anta It-program - ett
program for digital fornyelse, som dvergripande styrdokument for
stadens it-verksamhet. | programmet som beslutades gélla under
perioden fran och med ar 2013 till och med ar 2018 regleras bland
annat hur stadens it ska finansieras och styras, inriktningen for
verksamhetsutveckling med hjélp av it inom staden samt principer
for uppbyggnad av den tekniska miljon. Till programmet kopplades
ett antal riktlinjer, utfardade av stadsdirektéren. Riktlinjerna
fortydligade och specificerade programmet inom omraden som it-
infrastruktur och verksamhetsarkitektur.

| samband med budget 2016 fick kommunstyrelsen uppdraget att
paborja arbetet med en dversyn av samtliga styrdokumenten inom
it-omradet med inriktningen att skapa ett sammanhallet
digitaliseringsprogram for Stockholms stad. Syftet med 6versynen
var att oka tydligheten och sékerstélla en effektiv styrning och
uppfoljning inom it.

Stadsledningskontoret har mot bakgrund av detta tagit fram ett nytt
styrande dokument, Digitaliseringsprogram Stockholms stad,
anpassat for den kommande periodens utmaningar.

Arendets beredning
Arendet har beretts av stadsledningskontorets avdelning for digital
utveckling.

Arendet

Under ar 2016 och bérjan av ar 2017 har synpunkter om vad det nya
digitaliseringsprogrammet bor innehalla inhamtats fran stadens
forvaltningar och bolag och dokumenterats. Aven externa parter har
varit delaktiga i programarbetet. | slutet av processen har stadens
forvaltningschefer och bolagschefer fatt mojlighet att lamna
synpunkter pa programforslaget. Arbetet har foljts av stadens
styrgrupp for Stockholm som smart stad.

Det nu foreslagna digitaliseringsprogrammet tar sin utgangspunkt i
stadens 6vergripande mal med digitalisering som &r att Stockholm
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ska vara den stad som bést utnyttjar digitaliseringens mojligheter i
syfte att gora livet och vardagen enklare och battre for vara
invanare, foretagare och besokare. | forslaget till
digitaliseringsprogram har fyra framgangsfaktorer for stadens
digitaliseringsarbete identifierats. Dessa faktorer foreslas vara
vagledande i ndmndernas och bolagens kontinuerliga arbete med
digitalisering. Vidare innehaller programmet principer for hur
digitaliseringen i staden ska styras och samordnas pa central,
respektive lokal niva. Det foreslagna programmet innehaller aven
ett avsnitt som klargor vikten av informationssakerhet och stadens
arbete med detta.

Vid sidan om arbetet med att utarbeta ett nytt
digitaliseringsprogram har stadsledningskontoret, enligt uppdrag i
budget, tagit fram en strategi for Stockholm som smart och
uppkopplad stad. Strategin, som antogs av kommunfullméktige i
april 2017, syftar till att samordna stadens arbete med digitalisering
och vidareutveckla den smarta staden. Strategin antar ett bredare
perspektiv och involverar ddrmed flera aktdrer i regionen och ger
tillsammans med det féreslagna digitaliseringsprogrammet en
heltackande beskrivning av stadens ambitioner och mal pa
digitaliseringsomradet.

Stadsledningskontorets synpunkter och forslag
Digitalisering ar en av de viktigaste faktorerna som paverkar
samhéllsutvecklingen just nu. Viljan att vara standigt uppkopplad
och kunna anvanda olika tjanster var som helst och nar som helst
kommer forandra samhallet pa ett genomgripande satt. Det finns en
forvantan pa att kommunal service och myndighetsutévning ska
forandras i hog takt. Nya digitala l6sningar kan skapa nytta for
invanare, besokare och foretagare, men ocksa effektivisera de
interna processerna i hdg grad.

Centralt for arbetet med stadens digitalisering dr att uppna den
hogsta livskvaliteten for stockholmarna och det basta klimatet for
foretagande. Detta uppnas genom att staden satsar pa
digitaliseringsprojekt som Okar den ekologiska, sociala,
demokratiska och ekonomiska hallbarheten. Digitalisering blir ett
medel for verksamheterna att na stadens évergripande mal.

De framgangsfaktorer som stadsledningskontoret identifierat som
foreslas vara véagledande i namndernas och bolagens kontinuerliga
arbete med digitalisering &r:

Digitaliseringen drivs utifran malgruppens fokus
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Stadens digitaliseringsarbete ska préglas av att skapa delaktighet
och nytta for invanare, besdkare och foretagare. Dessa parter utgor
tillsammans malgruppen for stadens digitalisering. Forandringar
som skapar nytta for malgruppen ska prioriteras hogre an satsningar
som enbart har interna effektiviseringseffekter. Stadens
verksamheter ska inhamta kunskap om behov hos malgruppen och
aven inbjuda malgruppen att medverka i framtagningen av
tjansterna. Sarskild hansyn ska tas till personer med olika typer av
funktionsnedséttning, personer med bristande tekniska och digitala
forkunskaper samt personer med annat modersmal an svenska.

Verksamheten driver digitalisering

Det ar viktigt att digitaliseringen ar en integrerad och naturlig del av
stadens karnverksamheter. Fragor som ror digital utveckling, och
hur vél digitaliseringens mojligheter tas till vara, ar en del av
verksamhetsansvaret.

Styrning och samordning av digitaliseringen ska h&nga ihop med
resten av verksamhetsstyrningen. Digitalisering ar en ledningsfraga
som inte kan delegeras till den tekniska expertisen. Férandringar
kan stimuleras av nya tekniska l6sningar, men i grunden ar det
verksamhetens arbetssatt och beteende som ska sta i fokus.

Den digitala mognaden ar hog

Formaga och vilja att forandra arbetssatt och att utveckla processer
ar en lika viktig framgangsfaktor for digitalisering som tillgang till
teknik. Varje namnd och bolag foreslas darfor ha ett ansvar for att
uppratthalla en hog kompetens inom verksamhetsutveckling och
forandringsledning samt uppréatthalla en hog digital mognad bland
medarbetarna. Detta géller i sérskilt hog grad stadens chefer som
forutsatts kunna leda och styra dessa forédndringar.
Kommunstyrelsen ska, enligt stadsledningskontorets forslag till nytt
digitaliseringsprogram, bland annat stétta natverk och ta initiativ till
samordning av kompetenshdjande insatser pa omradet.

Stadens verksamheter samverkar horisontellt

En forutsattning for att information ska kunna réra sig mellan
ndmnder, bolag och andra myndigheter &r att det har etablerats en
god informationshantering, gemensamma informations- och
begreppsmodeller och sammanhallna digitala processer. Detta
forutsatter i sin tur en intern samordning kring gemensamma
forhallningssatt avseende formsprak, information om ansvarig
utgivare och dagarskap, samt ett gemensamt kvalitetsarbete for
digitala tjanster. Kommunstyrelsen foreslas ansvara for den interna
samordningen.



Stockholms
stad

Tjansteutlatande
Dnr 2016/000909
Sida 5 (6)
2018-05-09

Informationssékerhet och integritetsskydd

Inom staden hanteras dagligen en stor méngd information. Denna
information, som omfattar bade personuppgifter och
verksamhetsprocesser, utgor en forutsattning for att stadens
verksamhet ska fungera. | stort sett all informationshantering ar idag
digital, och den 6kande digitaliseringen innebéar att mangden
information 6kar exponentiellt.

Staden maste bedriva ett systematiskt informationssékerhetsarbete,
med atgarder som bestar av processer, teknik och medarbetare som
tillsammans utgor en kedja av skydd for stadens
informationstillgangar. Ett exempel ar att stadens system behdver
vara tillrdckligt moderna och uppdaterade for att méta nya
hotbilder. Uppfdljning och internkontroll for att upptécka och ratta
till brister utgor &ven det en viktig komponent i sakerhetsarbetet.
Det ar angeldget med en hog riskmedvetenhet bland stadens
medarbetare.

Anvisningar
Digitaliseringsprogrammet ar det 6verordnade styrdokumentet for
stadens digitalisering.

Kommunstyrelsen utfardar anvisningar som syftar till att fortydliga
programmets innehall och ger vagledning i hur programmet ska
realiseras. Programmet tillsammans med dess anvisningar beskriver
hur stadens digitalisering ska planeras, samordnas, genomforas,
forvaltas, finansieras och foljas upp.

Anvisningarna kommer att goras lattillgangliga genom att de
malgrupps- och situationsanpassas. Anvisningarna kommer att tas
fram lopande utifran behov och i nulaget ser stadsledningskontoret
ett behov att ta fram anvisningar inom féljande omraden:

e Digitalisering av stadens verksamheter. Denna anvisning
riktar sig till stadens verksamhetschefer och syftar till att ge
svar pa hur stadens digitalisering finansieras, samordnas och
styrs. Anvisningen ska aven ge vagledning i hur
verksamhetscheferna kan utforma sina organisationer,
arbetssétt och roller for att dra nytta av digitaliseringen.

e Utformning och tillhandahallande av digitala tjanster. Denna
anvisning riktar sig till stadens 1T-chefer och syftar till att ge
svar pa hur stadens digitaliseringslosningar ska anskaffas,
utformas, forvaltas och avvecklas.
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e Informationssakerhet. Denna anvisning riktar sig stadens
samtliga anstéllda och syftar till att sékerstélla att stadens
informationstillgangar forblir sparbara, konfidentiella,
tillgangliga och riktiga.

Styrdokument som upphor att galla

Stadsledningskontorets forslag till nytt digitaliseringsprogram
ersatter ”It-program — ett program for digital fornyelse 2013-2018”,
dnr 031-786/2012, som dvergripande styrande dokument for stadens
digitalisering.

Ett program for digital fornyelse med dess riktlinjer foreslas darmed
upphora att gélla i och med att det nya digitaliseringsprogrammet
beslutas.

Andra styrdokument som foreslas upphora att galla i och med
beslutet om nytt digitaliseringsprogram &r Gron it-strategi, 031-
1104/2009 , E-strategi, 051-823/2008, Nationell strategi for vard
och omsorg tillampning for Stockholms stad, 031-2279/20009,
Handlingsplan for vidareutnyttjande av 6ppen data fran Stockholms
stad, 049-457/2011.

Ikrafttradande
Programmet géller fran beslutsdatum till och med 2023-12-31.

Stadsdirektor Tf it-direktor

Bilagor
1. Digitaliseringsprogram Stockholms stad.



@ | Stockholms
@ stad

Digitaliserings-
program
Stockholms stad 2018-2023



"‘—%-f; Stockholms Stadsledningskontoret Digitaliseringsprogram 2018-2023

Y

stad Avdelningen for digital utveckling Sida 1 (19)
2018-03-01

Innehall
1. Digitaliseringens forandrande Kraft..........ccccccoeeiiiiiiiiiiiiicnnn, 2
2. Mal med stadens digitaliseringsarbete .........ccccccoveveieviveeinenenn, 5
L0 o] 0] (o] [T 11 o RS 5
3. Framgangsfaktorer for stadens digitala utveckling.................... 7
Digitaliseringen drivs utifrAn malgruppens fokus ............cccccevevereiiieieeninnne 7
Verksamheten driver digitaliSeringen ............ccccciivieeiieee e 7
Den digitala mognaden &r NOQ .........uueeeiiiiiiiiiiiieeeee e 8
Stadens verksamheter samverkar horisontellt ..............ccccoociiiiiieene 9

4, Styrning och samordning av stadens digitaliseringsarbete....11

Det lokala arbetet med digitaliSeringen ..., 11
Samordning, styrmodeller och prioriteringar............cccvveeeiiiieeiiiieeeens 12
Gemensamma digitala l[0SNINGar...........ccccivviiiiiieee e 12
Utveckling genom digitaliSering ..........cuuveeeviiiiiiiiniiiiiiieeee e 13
Finansiering av digitaliSeringen ...........cceeee i 14
5. Informationssakerhet och integritetsskydd...........ccccovvvveeennnnnn. 15
Ledningssystem for informationssakerhet ..., 15
Informationstillgangar ska klassificeras............ccooceveveiiiiiniiiieiiece e 16
Systematiskt informationsséakerhetsarbete............cccooovviviiiiiei s 16
Kéansliga uppgifter, personuppgifter, integritet............ccccceeeeiiiniiiiiiiiinee, 17

Arbetsversion 0.98



Stockholms
stad

Digitaliseringsprogram 2018-2023
Sida 2 (19)

1. Digitaliseringens forandrande kraft

Den 30 januari 2017 beslutade kommunfullméktige om Vision
2040 - Ett Stockholm for alla”. Visionen har ett tydligt socialt,
ekologiskt, ekonomiskt och demokratiskt hallbarhetsperspektiv.
Den slar ocksa fast att Stockholm ska bli varldsledande inom
digitaliseringsomradet. Genom att aktivt arbeta for en okad
digitalisering, bade av stadens verksamheter och av regionen, kan
staden 6ka livskvaliteten for invanarna och samtidigt bidra till att
skapa det bésta klimatet for foretagande.

Genom digitaliseringen forandras samhéllet pa ett genomgripande
sétt. Vi vill kunna ha kontakt med varandra och nyttja service nar
som helst och var som helst. Férvantan uppstar pa att offentlig
sektor ska fordndras i samma takt som vardagen forandras i
invanares liv i 6vrigt. Digitala Iosningar ger stora méjligheter att
forenkla livet for stadens invanare, besokare och foretagare
samtidigt som stadens interna processer kan gdéras mer effektiva.
N&mnder och bolag ska sakerstalla att digitaliseringens potential tas
till vara i det kontinuerliga arbete som bedrivs for att forbattra och
effektivisera servicen.

Digitalisering innebéar forandrade beteenden, tjanster och
arbetssatt som i snabb takt omvandlar samhallet baserat pa ny
informationsteknik.

For att ta tillvara den fulla potentialen av ny digital teknik, maste
det finnas en forstaelse for hur den kan stodja verksamheten till en
genomgripande forandring av arbetssatt och/eller tjanster. Forandrat
ledarskap och kulturférédndring &r helt avgorande for detta.

En standig stravan maste vara att hela tiden hoja kvalitet och
samtidigt skapa effektivitet i vara verksamheter med fokus pa
stadens invanare, foretagare och besokare. Dar kan digitalisering
vara ett kraftfullt hjalpmedel for att uppna detta.

Detta program innefattar principer for forvaltning och ledning av
arbetet med digitalt stod och digitalisering. Kommunstyrelsen
kommer att komplettera programmet med anvisningar som
fortydligar programmets innehall och ger véagledning i hur
programmet ska realiseras.

Vid sidan om digitaliseringsprogrammet har kommunfullmaktige
beslutat om en strategi for Stockholm som smart och uppkopplad
stad. Strategin syftar till att samordna stadens arbete med
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digitalisering och vidareutveckla den smarta staden. Strategin antar
ett bredare perspektiv och involverar flera aktorer i regionen och ger
tillsammans med digitaliseringsprogrammet en heltdckande
beskrivning av stadens ambitioner och mal pa
digitaliseringsomradet.

I
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Figur 1: Digitaliseringsprogrammet &r ett styrdokument med internt fokus. Strategi
for Stockholm som smart och uppkopplad stad detaljerar malbilden och lagger
grunden fér genomférandet av stadens férsta stora initiativ som rér sakernas
internet och anvandningen av stora datamangder. Anvisningarna fortydligar
programmets innehall och ger véagledning i hur programmet ska realiseras.

Genom att peka ut 6vergripande mal och prioriterade
framgangsfaktorer lagger programmet grunden for en vél
samordnad och effektiv digitalisering av stadens verksamheter. |
programmet och dess anvisningar tydliggdrs hur digitaliseringen av
Stockholms stad ska drivas, det vill sdga hur digitaliseringen ska
planeras, samordnas, genomforas, forvaltas, finansieras och foljas

upp.

Stadens invanare, foretagare och besokare ror sig mellan olika delar
av staden och mellan myndigheter nér de lever sina liv och bedriver
sina verksamheter. Gemensamma lésningar och horisontellt
samarbete inom staden och i forhallande till andra myndigheter &r
darfor avgorande framgangsfaktorer for digitaliseringen. Med hjalp
av digitala tjanster erbjuds en sammanhallen och tillganglig
offentlig service som ar anpassad efter individens forutséttningar.

Digitaliseringen innebar stora mojligheter, men den staller ocksa
staden infor nya utmaningar. Informationssakerhet, integritetsskydd
och tillganglighet till digitala stod blir allt mer prioriterade fragor
nar stodet vaxer samtidigt som lagstiftningen skarps.



"‘—%-f; Stockholms Digitaliseringsprogram 2018-2023

stad Sida 4 (19)

oS

Vikten av detta forstarks bade av att mer information finns digitalt
och av att system? i allt storre grad integreras pa ett satt som gor att
brister i ett system latt paverkar funktionen i andra.

Stockholms stad har goda forutséttningar att vara en positiv och
drivande kraft i den pagaende digitala omstallningen av samhallet.
Genom ett ansvarsfullt och strukturerat forhallningssatt kan staden
genom nya arbetssatt uppna battre service, effektiviseringar och
Okad valfard och tillvaxt.

1 Med system avses informationsbehandlingssystem som med informationsteknik
hanterar och utbyter information med omgivningen. Ett system kan vara ett
verksamhetssystem, vilket innebdr att det &r ett system som syftar till att stédja en
eller flera specifika verksamhetsprocesser | begreppet system innefattas aven
kommunikationsutrustning, datorer, servrar, skrivare och 6vrig teknisk utrustning
som ansluts till stadens elektroniska kommunikationsnatverk.
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2. Mal med stadens digitaliseringsarbete

Det dvergripande malet for allt arbete med stadens digitalisering ar
att Stockholm ska vara den stad som bast utnyttjar digitaliseringens
majligheter for att gora livet och vardagen enklare och battre for
vara invanare, foretagare och bestkare. Dessa parter utgor
tillsammans malgruppen for stadens digitalisering.

Malet for digitaliseringen ar att 6ka den langsiktigt ekologiska,
sociala, demokratiska och ekonomiska hallbarheten i staden.

Malet uppnds genom att staden satsar pa de verksamhets-
utvecklingsprojekt och de forandringar som bast anvander
digitaliseringen. Genom detta blir digitaliseringen ett medel for att
uppna organisationens mal.

Oppen

livskvaliteten fér

stockholmarna

Basta klimatet
for foretogande

Figur 2: Malbild for stadens samlade digitaliseringsarbete, inklusive realiseringen
av Stockholm som en smart och uppkopplad stad.

Digitaliseringen bidrar med:

e Nytta for invanare, foretagare och besokare genom
forenklad och 6kad tillganglighet till stadens tjanster.

o Effektivare interna processer leder till battre, mer kvalitativ
service och lagre kostnader for att tillhandahalla service.

o Digital utveckling i regionen och god service till foretagare
leder till starkt konkurrenskraft for stockholmsregionen.

e Nytta for invanare, foretagare och besokare genom
forandring av processer och utveckling av nya typer av
tjanster i samhallet generellt.

Uppfdljning

Digitaliseringsprogrammet och dess dvergripande mal ska féljas
upp pa ett strukturerat satt. Hur uppfoljningen ska ga till preciseras i
de anvisningar som hor till programmet. En forutsattning for
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uppfoljningen ar att definiera matbara mal for digitaliseringen.
Aven dessa preciseras i respektive anvisning.
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3. Framgangsfaktorer for stadens digitala
utveckling

Digitaliseringen drivs utifrdn malgruppens fokus

En framgangsrik digitalisering tar sin utgangspunkt i att 6ppna
organisationen for medskapande i forhallande till malgrupperna,

d v s invanare, foretagare och besokare. Det innebar att traditionellt
slutna processer 6ppnas upp med hjélp av digitala kanaler pa ett satt
som gor att graden av sjalvservice och eget inflytande 6ver
processen for malgrupperna okar. Detta forhallningssétt till
digitalisering forutsatter att berérda malgrupper engageras i
utvecklingen av digitala tj&nster.

Den digitala utvecklingen inom staden ska praglas av att skapa
delaktighet och nytta for invanarna. Vid utveckling av digitala
tjanster ska forandringarnas paverkan pa stadens malgrupper vara
det centrala. En satsning som har en tydlig och direkt nytta for de
primara malgrupperna prioriteras éver en satsning som enbart har
exempelvis en intern effektiviseringseffekt. Foretagens och
turistndringens behov skall aven beaktas i den digitala utvecklingen
eftersom ett gott foretagsvanligt klimat ar av stor betydelse for
Stockholms tillvaxt.

Malgruppens situation ska definieras brett utifran det sammanhang
och den situation som personen eller foretaget befinner sig i vid
kontakt med staden. Staden behdver metoder for att direkt inhdmta
kunskap om verkliga behov hos malgrupperna.

Staden behdver som del i sin utveckling av den kommunala
servicen aktivt soka nya mojligheter och bedriva innovation som
stracker sig bortom den rena efterfragan. Malgruppernas
uppfattning om stadens digitala tjanster ska foljas upp och beaktas i
prioritering av utvecklingsinitiativ och utgéra underlag till
forvaltningsplaner.

Digitaliseringen ska vara till hjalp for alla stadens malgrupper,
oavsett individuella forutsattningar. | inkluderingsarbetet ska
sérskild hansyn tas till personer med olika typer av
funktionsnedséttning, personer med bristande tekniska och digitala
forkunskaper samt personer med annat modersmal an svenska.

Verksamheten driver digitaliseringen

Det ar viktigt att digitalisering &r ett integrerat och naturligt verktyg
i stadens karnverksamheter. Fragor som ror digital utveckling, och
hur vél digitaliseringens mojligheter tas till vara, ska vara en del av
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ordinarie verksamhetsutveckling. Styrning och samordning av
digitaliseringen ska h&nga ihop med resten av
verksamhetsstyrningen. Digitalisering ar en ledningsfraga som inte
kan delegeras till den tekniska expertisen.

Verksamhetsforandringar stimuleras av effektivare processer och
hogre kvalitet i verksamheten dér nya tekniska l6sningar, leder till
att arbetssatt och beteenden forandras i takt med att nya verktyg
infors. Digitalisering ar en naturlig utveckling av verksamheten
snarare &n ett tekniskt utvecklingsprojekt.

Den digitala mognaden ar hog

Framgangsrik digitalisering forutsatter inte framst en tillgang till
teknik. En 6ppenhet for att fordndra arbetssatt och utveckla
processer &r den viktigaste framgangsfaktorn. Digitalisering ar ett
medel for verksamhetsutveckling for att uppna hogre kvalitet och
effektivitet. Innovativt tdnkande och innovativa arbetssétt ska
stimuleras. Det behover finnas en insikt om det ansvar som vilar pa
respektive namnd och bolag nér det galler att uppratthalla en hog
kompetens inom verksamhetsutveckling och férandringsledning
samt att uppratthalla en hog digital mognad.

Ledarskapet ar centralt. Att forsta styrningen och
verksamhetsutveckling &r ett viktigt inslag i chefsrollen. Stadens
chefer maste ha kunskap om hur digitalisering kan hjélpa dom i
arbetet att uppna hogre kvalitet och effektivitet. Aven om det finns
omraden dar digitaliseringen idag har begransad effekt ar det fa, om
nagot, verksamhetsomrade som inte pa lang sikt kommer ha digitala
inslag i sina arbetsmetoder. Det gor ansvaret for digitaliseringen till
en del av ledarskapet pa alla nivaer.

De nya kraven pa ledarskapet innebar att staden sérskilt bor beakta
kompetensutveckling med koppling till digitalisering for ledare pa
alla nivaer. Detta innebar ocksa att det ingar i chefsrollen att
sékerstélla att det fors en dialog med samtliga medarbetare, speciellt
understallda chefer, om kompetensforsorjning och verksamhetens
behov av digital kompetens.

Namndernas och bolagens utbildningsbehov omfattar i manga fall
konkret handhavande av tekniska losningar. Det &r viktigt att
stadens medarbetare har kunskap som gor det mojligt att se hur det
egna verksamhetsomradet utvecklas och digitaliseras. Jamforelser
och studier av andra verksamheter &n den egna kan vara viktiga
verktyg i att bygga upp denna typ av kunskap. Stadens facknd&mnder
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har ocksa ett ansvar for att bedriva omvarldsbevakning inom sina
ansvarsomraden och att pa ett relevant sétt dela med sig av sadan
kunskap till andra namnder och bolag.

| kommunstyrelsens samordningsansvar ingar att stimulera, lyfta
fram och understddija spridning av kunskap om framgangsrik
digitalisering internt, externt och i sociala medier. Inte minst
innebér detta uppdrag att sprida kunskap om
digitaliseringsprogrammet och hur det kan realiseras.

Kommunstyrelsen ska samordna och frdmja initiativ och stédja det
lokala kompetenshojande arbetet. Detta kan exempelvis ske genom
radgivning, verktyg for sjalvskattning samt genom att uppréatthalla
anvisningar och metoder som stodjer genomforandet av
verksamhetsutveckling baserat pa digitaliseringens mojligheter.
Kommunstyrelsen ska &ven erbjuda utbildning inom digitalisering,
it-anvandning och informationssékerhet.

Stadens verksamheter samverkar horisontellt

Staden ska strdva efter en god informationshantering, gemensamma
informations- och begreppsmodeller och sammanhallna digitala
processer. Information som en gang digitaliserats ska forbli digital.
Sa langt lagstiftningen medger ska staden sékerstalla att digitala
original inte omvandlas till papper utan forblir digitala fran
upprattande till arkivering.

Samhallets digitalisering satter fokus pa att information ska kunna
rora sig mellan namnder, bolag och andra myndigheter. Pa sa satt
skapas forutséttningar for effektivisering, dar dubbelarbete undviks,
redan digitaliserad information ateranvands och goda exempel
snabbt sprids 6ver bolags- och ndmndgréanserna.

For stadens malgrupper innebar det pa sikt att information som
redan har lamnats in i andra sammanhang inte ska efterfragas pa
nytt, forutsatt att den nationella lagstiftningen mojliggor detta. Inte
minst gynnas personer med funktionsnedsattning i manga fall av att
information tillgangliggdrs digitalt pa ett satt som gor det mojligt att
darefter hantera informationen vidare i digitala verktyg anpassade
till den enskildes individuella behov.

| staden blir fungerande styrning, intern samordning och
tillgangliggorande av delade och 6ppna data viktiga verktyg for att
bryta organisatoriska grénser och skapa forutsattningar for en vl
fungerande helhet for anvandaren. Detta forutsétter i sin tur ett
fungerande arbete med gemensamma och 6verenskomna begrepp,
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informationsmodeller, kontroll éver vad som &r huvuddatakélla for
olika typer av information samt tillgang till gemensamma tjanster
for hantering av elektroniska signaturer. Staden ska ocksa strava
efter att ha processer och system som haller samman internt.

Kommunstyrelsen ansvarar for att etablera gemensamma
forhallningssatt avseende formsprak, information om ansvarig
utgivare och agarskap samt ett gemensamt kvalitetsarbete for
digitala tjanster.

Det dr aven viktigt att staden aktivt samverkar i digitaliseringsfragor
med relevanta externa aktorer. Denna samverkan ska vara dppen
och inbjudande och omfatta andra myndigheter, néringsliv, akademi
och invanare. Sa langt det ar mojligt utifran mal och givna resurser
ska staden delta i utarbetande av europiska, nationella och regionala
standarder och koncept samt ansluta oss till sadana nar det
underlattar for stadens malgrupper.
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4. Styrning och samordning av stadens
digitaliseringsarbete

En framgangsfaktor i digitaliseringsarbetet och stravan mot att vara
en smart och uppkopplad stad ar att staden férmar bedriva
utvecklingsarbetet i enlighet med kommunfullmaktiges langsiktiga
ambition, samtidigt som det finns en hog grad av flexibilitet och
snabbrorlighet utifran den snabba tekniska utvecklingen.

Den strategiska ledningen, planeringen och samordningen av arbetet
ingar i kommunstyrelsens ansvar. Kommunstyrelsen har en sérskild
roll i att samordna och bidra till att driva stadens digitalisering.

Genom ett strategiskt planeringsarbete och proaktiv forvaltning av
stadens gemensamma infrastruktur och system bidrar
kommunstyrelsen till att l&gga grunden for de mest prioriterade
digitaliseringsatgarderna ur ett stadsévergripande perspektiv.

Kommunstyrelsen har dven ett 6verordnat ansvar for ett effektivt
resursutnyttjande avseende de applikationer som staden nyttjar.

Det lokala arbetet med digitaliseringen

Samtliga ndamnder och bolag ansvarar for att driva verksamheten
mot O6kad digitalisering till nytta for stadens malgrupper. Samtliga
verksamheter ska avsétta tillrackliga resurser for att kunna driva den
egna verksamhetsutvecklingen.

Det ar en forutsattning for alla former av effektiv digitalisering att
de verksamheter som ska ta emot ett nytt system tidigt involveras i
och tar ansvar for verksamhetsforandringen och
effekthemtagningen. Ansvaret for digitaliseringen kan inte
delegeras till nagon utanfor karnverksamheten dven om
specialistfunktioner med kunskap om forandringsledning, digitala
I6sningar och teknik kan vara ett nddvandigt stod i arbetet.

Ansvaret for att integrera de centrala tjansterna med lokala
kompletterande tjanster till en samlad tjanst for anvandaren finns
lokalt. Det ska finnas kapacitet och kompetens att gora bestallningar
i forhallande till centralt tecknade avtal pa ett satt som mojliggor en
effektiv verksamhet i alla delar av staden, oavsett om man valjer att
delegera detta ansvar till forsta linjens chefer eller behaller
bestallaradministrationen pa en aggregerad niva.
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Samordning, styrmodeller och prioriteringar
Kommunstyrelsen ansvarar for att pa en 6vergripande niva folja
stadens behov av digitala stod och att uppratthalla stadens
systemkarta. Dialog med systemforvaltare och stadens
verksamheter ska utgora underlag for planering av det framtida
stodet. Ett syfte med denna planering &r att samordna och fordela
projekt dver tid s att ett lagom antal forandringsprojekt och att de
genomfors koordinerat.

Det finns en stor potential i digitaliseringen for att utveckla stadens
verksamheter. Samtidigt tar omstallningen till digitala arbetssatt
resurser i ansprak, och det ar nodvandigt med en finansiell
planering som gor att arbetet med digitaliseringen ryms inom
stadens finansiella ramar och att de viktigaste satsningarna kan
goras forst. Kommunstyrelsens planering ska ligga till grund for
prioriteringar av satsningar med sérskild finansiering for digital
verksamhetsutveckling.

Staden ska ha ett samordnat arbete for att hantera begrepp,
informationstillgangar, systemlsningar och integrationer. En
sammanhallen dokumentation pa évergripande niva ska forvaltas av
kommunstyrelsen. Den 6vergripande dokumentationen ska kunna
kompletteras och detaljeras av 6vriga ndmnder och bolag i ett
gemensamt verktyg. Arbetssatt och metoder ska definieras i
kommunstyrelsens anvisningar eller védgledande metoddokument.

Av dessa ska ocksa framga andra gemensamma arbetssétt som ror
det digitala omradet. En viktig del av detta ar att det ska finnas
gemensamma principer och arbetssatt for arbete med dgande och
forvaltning av system, digitala tjanster med mera i
forvaltningsobjekt. Modellen ska utformas pa ett sadant satt att
sprak och arbetssétt ar lattillgangliga for berorda malgrupper.

UtoOver att ge stod for arbetet med enskilda objekt ska modellen
omfatta en portféljstyrning som mojliggor effektiv samordning av
stadens systemforvaltningsarbete.

Gemensamma digitala l6sningar

| kommunstyrelsens ansvar ingar att aktivt dga och forvalta ett antal
gemensamma digitala I6sningar som anvénds av samtliga eller flera
olika namnder eller bolag i staden. Pa de omraden dar det finns eller
planeras sadana gemensamma l6sningar far parallella l6sningar inte
etableras. For stadens malgrupper ger de gemensamma losningarna

forutsattningar for enhetlig och sammanhallen service. Inom staden
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ar de en forutsattning for kostnadseffektivitet i det digitala stodet
och i manga avseenden ocksa en forutsattning for ett sékert och vl
fungerande informationsutbyte mellan stadens verksamheter.

De gemensamma losningarna omfattar infrastruktur sasom stadens
gemensamma néatverk och plattformar som arbetsplatssystem,
webbplattform, e-tjanstplattform och gemensam
integrationsplattform. Det omfattar ocksa verksamhetssystem som
ar gemensamma for samtliga eller flera av stadens namnder och
bolag, exempelvis ekonomisystem, olika personaladministrativa
system, skolplattform samt stadens sociala system. Programmets
anvisningar ska innehalla en aktuell forteckning 6ver
stadsévergripande infrastrukturldsningar, plattformar och system.

Dér det finns gemensamma losningar som forvaltas av
kommunstyrelsen &r de éverordnade 6vriga ndmnders och bolags
lokala digitala stod. Nar aldre lokala system uppgraderas/byts ut ska
dessa, om de i sin funktionalitet dubblerar existerande eller
planerade centrala system, i forsta hand ersattas genom
implementering av stadens gemensamma I6sningar. Bara om sadana
centrala system saknas uppgraderas eller ersatts gamla lokala
system med nya lokala system.

Vid upphandling av lokala system eller digitala tjanster ska
ateranvandning av gemensamma funktioner i stadens gemensamma
infrastruktur och plattformar sérskilt framga i kravstéllning och
I6sningsforslag. Bedoms avsteg behova goras sa maste
undantagsbeslut inhamtas fran kontrollfunktion som anvisas av
kommunstyrelsen.

Stadens gemensamma Service Desk ska vara forsta linjen for all
intern support. | upphandling av systemstdd ska detta framga och
beaktas.

Det &r sarskilt viktigt att bade gemensamma och lokala system
ansluts till gemensamma tjanster som syftar till att férenkla for
stadens malgrupper. Hit hor till exempel stadens tjanst "Mina sidor”
genom vilken anvandare kan logga in och fa en éverblick éver sina
kontakter med staden.

Utveckling genom digitalisering
Staden behdver en kombination av stOrre centrala och mindre lokala
initiativ.
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En framgangsrik metod for att driva digitalisering ar att genomfara
sma projekt dar en forandring provas i syfte att dra erfarenheter.
Baserat pa dessa erfarenheter kan prévade losningar implementeras
brett i staden. Genom att forsoket gors i liten skala kan justeringar
goras eller forandringen helt avbrytas om det visar sig att utfallet
inte blir det forvéantade eller 6nskade.

Finansiering av digitaliseringen

Stadens digitala utveckling och anvéndande av digitala stod for att
etablera ny eller forbattrad service &r en del av
verksamhetsansvaret. Darfor ar utgangspunkten for finansiering av
digitala verktyg och genomférande av verksamhetsutveckling att
finansiering sker inom respektive ndamnds eller bolags ram.

For att klara morgondagens valfard maste digitalisering i stort leda
till effektivare verksamhet till hogre kvalitet. Det &r darfor av vikt
att, vid finansiering av digitalisering, kostnaderna kan rédknas hem
utifran effektiviseringar och 6kad kvalitet.

Drift och forvaltning av gemensamma digitala l6sningar och system
bekostas gemensamt av de ndmnder och bolag som omfattas av
systemet. Kostnaderna fordelas enligt en nyckel som
kommunstyrelsen faststaller.

Utover den digitalisering och det systemstdd som finansieras inom
ramen for namndernas och bolagens ordinarie verksamhetsbudgetar
kan kommunfullméktige besluta om finansiering for specifika
digitaliseringssatsningar eller moderniseringar. Vid storre
strategiska projekt ska kommunfullmaktige aven tillstallas ett
sarskilt arende som narmare beskriver omfattning, syfte, mal,
tidplan, kostnader for projektet samt faststéller forvantade effekter
och nyttor. Detta &r i linje med stadens investeringsregler.

Vid alla beslut om finansiering av projekt, oavsett
finansieringsform, ska forvantade effekter pa stadens l6pande drift-
och forvaltningskostnader beréknas och dokumenteras sa att de kan
beaktas i stadens budgetarbete.
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5. Informationsséakerhet och integritetsskydd

Den digitala utvecklingen innebér att mangden information som
samlas in okar. Med informationssakerhet avses uppratthallande och
skydd av informationens sparbarhet, konfidentialitet, tillganglighet
och riktighet. Informationssékerhet och integritetsskydd ar en
prioriterad och sjélvklar del i stadens digitaliseringsarbete.

Malet med stadens informationssakerhetsarbete ar att ratt
information ska finnas tillganglig for ratt person vid ratt tillfalle. All
information och all informationshantering kraver relevanta
administrativa och tekniska skyddsatgarder. Skyddet for
informationen ska vara anpassat till skyddsvérde, risk och lagkrav.

Ledningssystem for informationsséakerhet

Detta program, kommunstyrelsens anvisningar och végledande
dokument inom omradet informationssakerhet samt lokala
anvisningar och beslut utgér samlat stadens ledningssystem for
informationssakerhet.

Kommunstyrelsen ansvarar for den centrala styrningen,
samordningen och uppféljningen av stadens informations-
sdkerhetsarbete. Vid kommunstyrelsen ska det finnas en
informationsséakerhetsansvarig som ar sammanhallande for stadens
arbete med informationssakerhet. Denna funktion svarar for
forvaltning av ledningssystemet och uppféljning av det
informationssékerhetsarbete som bedrivs vid forvaltningar och
bolag.

Namnder och bolag ansvarar ytterst for att det finns ett
andamalsenligt och effektivt informationssakerhetsarbete inom den
egna verksamheten samt att kommunstyrelsens anvisningar och
vagledande dokument for informationssékerhet foljs. FOr att
samordna aktiviteter som ror informationssakerhet ska samtliga
ndmnder och bolag utse en namngiven informationssakerhets-
samordnare som leder det operativa arbetet med informations-
sékerhet inom hela ndmndens eller bolagets verksamhet.

Minst arligen ska namnden/bolagsstyrelsen fa rapportering fran den
lokala informationssakerhetssamordnaren om arbetet med
informationsséakerhet, risker relaterat till verksamhetskritiska
informationstillgangar, incidenter och andra informations-
sakerhetsfragor som ar relevanta for verksamheten. Sadan
rapportering kan exempelvis inga som en del i
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verksamhetsberéttelsen.

Informationstillgangar ska klassificeras

Det ar inte majligt att bedriva ett framgangsrikt sakerhetsarbete om
det inte ar tydligt vad som skyddas och hur det ska skyddas. Alla
informationstillgangar inom forvaltningar och bolag ska identifieras
och tilldelas en agare. Ansvaret for informationstillgangar foljer
linjeorganisationen. Fo6r samtliga system ska en systemdgare utses.
Systemagaren har det 6vergripande ansvaret for systemet. Alla
informationstillgangarna ska klassificeras enligt en gemensam
modell som anvisas av kommunstyrelsen.

Informationsklassificeringen tillsammans med analys av risker styr
valet av skyddsatgarder for systemet. En generell regel &r att ju
kansligare information som hanteras, desto storre &r riskerna och
behovet av skyddsatgarder. Skyddsatgarder kan exempelvis omfatta
maéanniskor, processer eller teknik. Den som ansvarar for forvaltning
av ett system ska ha en tat dialog med berdrda informationsagare
och kontinuerligt omprova systemets skyddsniva i forhallande till
verksamhetens behov och méjlighet att ta risk (d v s verksamhetens
formaga att vidta adekvata skyddsatgarder).

Vid hantering av system som anvands for att lagra, bearbeta eller
presentera data fran manga olika datakallor uppstar ofta
aggregerade datamangder. Sadana datamangder kan var och en for
sig ha en 1ag skyddsniva, men sammantaget innebara en mera
kanslig information. Detta ar vanligt nar olika uppgifter om enskilda
samlas i oversiktstjanster, eller nar data kombineras for att
genomfora komplexa analyser. Det &r av stor vikt att vara observant
pa att denna aggregerade informationsméngd kan vara en ny
informationstillgang som kraver sin egen informationsklassning.

Systematiskt informationssakerhetsarbete

Stadens informationssakerhetsarbete ska bedrivas systematiskt
vilket innebar att forvaltningar och bolag 16pande ska folja upp,
utvérdera och anpassa informationssakerhetsarbetet for att
sékerstélla att skyddet lever upp till stallda krav samt till
omvérldens forandrade hot. For att lyckas med detta behdver
forvaltningar och bolag ha god kunskap om de hot, risker och
sarbarheter som kan komma att paverka verksamheten, samt om hur
de kan forebyggas. Denna kunskap erhalls bland annat genom att
arbeta regelbundet med riskanalyser.
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For att uppna ett informationssakerhetsskydd som ar anpassat efter
verksamhetens behov behdver forvaltningar och bolag dven arbeta
med att analysera de incidenter som rapporteras av den egna
verksamheten. Kommunstyrelsen ansvarar for att det finns
gemensamma metoder for systematisk registrering av incidenter.

Ytterst &r informationssékerhet ett verksamhetsbehov och darfor ska
stadens arbete med informationssakerhet utga fran de behov som
finns hos stadens verksamheter och dess malgrupper.
Ledningssystemet ska utvecklas och tillampas med en medvetenhet
om att olika verksamheter har olika 6nskan att ta risk i kombination
med olika férmaga att vidta konkreta skyddsatgarder.

Kommunstyrelsen ska ge ett stdd till stadens namnder och bolag i
att identifiera hot och informationssakerhetsrisker och metoder for
arbete med detta.

Den digitala utvecklingen innebé&r &ven att antalet fysiska
komponenter som kan béra digital information 6kar. Denna
utveckling bendmns ofta “sakernas internet”, och bestar exempelvis
av att sensorer, apparater eller styrsystem for maskiner kopplas upp
mot natverk for att skicka information till eller fran en mottagare.
Stadens verksamheter ska i sitt informationssakerhetsarbete
inkludera risk relaterat till sddana sensorer samt effekterna av att det
okade antalet uppkopplade komponenter, styrsystem och foremal
kopplas samman med varandra och med administrativa system.
Sammankopplingen utgor ofta komplexa beroendekedjor som kan
innebéra att till synes sma storningar far oforutsedda och
omfattande konsekvenser.

Kansliga uppgifter, personuppgifter, integritet

Innan beslut fattas om att paborja lagring av data som staden inte
redan lagrar ska en lamplighetsbedémning goras. Det galler sérskilt
vid registrering av personuppgifter. Det som ska beddmas &r ifall
informationsinsamlingen har ett syfte som &r relevant utifran det
kommunala uppdraget och som 6vervéger de risker som
bearbetningen innebér for staden och fér den som uppgiften beror.

For alla personuppgifter som hanteras maste det finnas en laglig
grund for hanteringen. Detta utgors av ett aktivt samtycke fran var
och en av dem vars personuppgifter bearbetas, om inte staden
baserat pa annan laglig grund har ratt att bearbeta uppgifter utan
samtycke. Vid registrering av personuppgifter ska det finnas rutiner
for att tillgodose den enskildes rétt till information om hur denne
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kan ta del av de uppgifter som bearbetas. Det ska ocksa finnas
rutiner for att radera data nér den enskilde begér det eller nar det
lagliga stodet for bearbetning av uppgifterna upphér, samt for att
kunna ge aterkoppling om uppgifterna kommer pa avvéagar eller pa
andra satt hanteras felaktigt.

Personuppgifter ar kanslig information och darfor ska fragor som
ror personuppgiftshantering, integritet och informationssakerhet
vara val integrerade i stadens metoder for utveckling och
upphandling av system. Dessa metoder ska féljas av samtliga av
stadens forvaltningar och bolag.

Utover kansliga personuppgifter hanterar staden ocksa information
som omfattas av sekretess av andra skél. Sarskilt hoga
sakerhetskrav géller for sadan information som beddéms vara av
betydelse i forhallande till nationella forsvars- och
sakerhetsintressen. Nar sadan information hanteras ligger det inom
varje ndmnds och bolags ansvar att folja de informationssakerhets-
krav som omfattas av sakerhetsskyddlagstiftningen. I detta ingar
exempelvis sarskilda krav pa bakgrundskontroller av medarbetare
som har tillgang till informationen eller information om hur
informationen skyddas, samt sérskilda upphandlingsregler for
sékerhetsskyddad upphandling.
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