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Utbildningsnamnden dnr 1.4.2-5702/2019
Datainspektionen dnr DI-2019-7024

Till
Datainspektionen
Box 8114

104 20 Stockholm

Yttrande angaende
behorighetsstyrningen hos
utbildningsnamnden, Stockholms stad

Bakgrund

Utbildningsndmnden i Stockholms stad har den 3 december 2018
och den 3 april 2019 inkommit med anmalningar om
personuppgiftsincidenter till Datainspektionen, dnr 1.4.2-
9883/2018 respektive 1.4.2-2771/2019 avseende obehdrig
atkomst av elevuppgifter.

Datainspektionen har beslutat att granska behdrighetsstyrningen
for atkomsten till personuppgifter inom ramen for tva moduler i
Barn- och elevregistret (personuppgiftssamlingarna) hos
utbildningsndmnden i Stockholms stad. Datainspektionen
granskar aven skyldigheten att informera de registrerade
avseende de ovannamnda incidenterna.

Yttrande

Utbildningsndmnden, representerad av avdelningen for
utveckling och samordning vid utbildningsférvaltningen, lamnar
hérmed foljande svar.

Utbildningsndmnden nyttjar idag ett flertal system och e-tjanster
som en del i dess pedagogiska och administrativa verksamheter.
Digitala tjanster anvéands i olika syften for att mota
verksamhetens behov, bade pa central och lokal niva och
forvaltas av utbildningsndmnden, berérda facknd&mnder inom
staden och leverantorer. Ansvaret for och tillhandahallandet av de
digitala tjansterna, dar dven atkomst- och behdrighetshanteringen
inkluderas, kan ligga pa flera aktorer inom Stockholms stad som
exempelvis servicendmnden eller kommunstyrelsen.
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Stockholms stads Skolplattform &r ett stadsdvergripande
leveransobjekt dér utbildningsnamnden i egenskap av
informationségare och kommunstyrelsen sdsom systeméagare
ansvarar for den digitala plattformen. Stockholm stad anvénder
PM3 som anvands for styrning av forvaltning och
verksamhetsutveckling. Ansvaret utdvas tillsammans med den
verksamhetsndara representationen i objektets styrgrupp dar aven
stadsdelsndmnderna som ansvarar for forskoleverksamheten samt
arbetsmarknadsnamnden som ansvarar for vuxenutbildning &ar
med. Styrgruppen har det yttersta ansvaret for det aktuella
leveransobjektet. Detta galler bade det finansiella och att objektet
uppfyller verksamhetens krav och mal.

| utbildningsndmndens informationségaransvar tillsammans med
representanterna i objektstyrgruppen ingar att sakerstalla att
informationen som hanteras inom objektet &r tillforlitlig.
Utbildningsndmnden ar ytterst ansvarig for hur den egna
verksamheten hanterar informationen i Barn- och elevregistret.
Kommunstyrelsen ansvarar for att systemet uppfyller kraven pa
sékerhet i relation till skyddsvérdet som utbildningsndmnden
faststéller for den information som hanteras i systemet.

Utbildningsndmnden ansvarar vidare for att informationen
skyddas i enlighet med stadens riktlinjer for informationssakerhet
och gallande lagstiftning som dataskyddsférordningen med
avseende pa de skyddsatgarder som riktar sig till verksamheten.
Kommunstyrelsen har motsvarande skyldighet, men enbart
avseende systemet ifraga. Utbildningsnamnden faststaller
informationens skyddsvarde och verksamhetsspecifika risker
samt sakerstaller att implementering av de skyddsatgarder som
klassningen ger och som riktar sig till den egna verksamheten
sker. Kommunstyrelsen ansvarar for implementeringen av
systemrelaterade skyddsatgarder. Kommunstyrelsen ansvarar
aven for att folja upp hur val skyddsatgarderna efterlevs i
systemet. Utbildningsndmnden ansvarar for uppféljningen av hur
val skyddsatgarderna efterlevs i den egna verksamheten.

1. Ar utbildningsnamnden i Stockholms stad (ni)
personuppgiftsansvarig for de personuppgiftsbehandlingar som
har skett inom ramen for de aktuella
personuppgiftsbehandlingarna enligt de ovanndmnda
incidenterna? Om ni anser att ni inte ar den
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personuppgiftsansvarige, uppge vem den
personuppgiftsansvarige ar samt varfér ni anser det?

Ja, utbildningsndmnden i Stockholms stad ar
personuppgiftsansvarig for de personuppgiftsbehandlingar som
har skett enligt incidenterna samt for namndens verksamhet.
Utbildningsndmnden ansvarar for drift och utveckling av
kommunal verksamhet inom forskoleklass, grundskola,
fritidshem, grundsérskola, gymnasieskola och gymnasiesérskola.
Utbildningsndmnden ansvarar for 139 grundskolor, 32
grundsarskolor, 28 gymnasieskolor och sex gymnasiesarskolor.
Stadsdelsnamnderna ansvarar for 560 kommunala forskolor.
Detta innebér att staden ungefar har 323 500 vardnadshavare och
andra ansvariga vuxna, 92 000 elever, 32 000 barn i férskolor
samt 23 000 pedagoger.

Utbildningsnamnden har ocksa ett samordningsansvar for
forskolorna inom staden. Detta innebér att utbildningsnamnden
hanterar fragor som &r stadsgemensamma for forskolorna i nara
samverkan med stadsdelsndmnderna. Utbildningsnamnden
ansvarar tillsammans med kommunstyrelsen for &renden om
riktlinjer, principer och uppf6ljning av forskoleverksamhet.
Utbildningsndmnden tilldelar vidare behorigheter till de centrala
funktionerna pa stadsdelsnamnderna som arbetar med
forskoleverksamheten samt till fristdende anordnare.

Det ovanstdende innebar dock inte att utbildningsnamnden ar
personuppgiftsansvarig for personuppgifter som behandlas inom
ramen for forskoleverksamheten. Stadens stadsdelsndmnder har
personuppgiftsansvaret for personuppgiftsbehandling som sker
inom ramen for forskoleverksamhet. Arbetsmarknadsndmnden i
Stockholm stad ar personuppgiftsansvarig for
personuppgiftsbehandling som sker inom vuxenutbildning.

Om ni anser att ni ar personuppgiftsansvarig for
personuppgiftsbehandlingar som har skett i de aktuella
uppgiftssamlingarna vanligen svara pa féljande.

2. Beskriv personuppgiftsbehandlingen inom ramen for de
aktuella uppgiftssamlingarna? Om behandlingarna sker i en del
av ett system, ange namnet pa systemet samt i vilken del av
systemet behandlingarna sker.
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A) Skolpliktsarendet

Behandling sker i utbildningsnd&mndens verksamhetssystem
Barn- och elevregistret och Skolplikt & en modul i detta system.
Modulen utgdr ett administrativt systemstod for att fullgora
utbildningsndmndens skyldigheter avseende skolplikt enligt
skollagen (2010:800) samt handl&dggning och beslut i &renden
kopplat till detta (framst enligt 7 kap. skollagen men aven 24 kap.
23 8).

B) Arendet med interkommunala avtal

Behandling sker i utbildningsnd&mndens verksamhetssystem
Barn- och elevregistret och Interkommunala avtal & en modul i
detta system. Modulen utgor ett administrativt systemstod for att
fullgdra utbildningsnamndens skyldigheter avseende skollagens
regelverk om interkommunala elever samt handlaggning och
beslut i arenden kopplade till dessa (se 10 kap. 25 och 27 §§
skollagen). Modulen Interkommunala avtal har inte
implementerats fullt ut och anvands i dagsléget av ett begrénsat
antal anvandare. For ndrvarande finns endast personuppgifter
avseende cirka tio elever i modulen.

3. Vilka personuppgifter behandlas inom ramen fér de aktuella
personuppgiftssamlingarna? Ange aven vilka kategorier av
uppgifter som behandlas sdsom om kénsliga personuppgifter
behandlas och vilka uppgifter det ror. Se definitionen av kansliga
personuppgifter nedan under Ovriga upplysningar.

A) Skolpliktsarendet
I modulen behandlas féljande personuppgifter:

Namn, adress, personnummer, vardnadshavare och
kontaktuppgifter till dessa (telefonnummer och e-postadress),
modersmal, kommun, skolplacering (skola och arskurs), historik
av skolplacering samt kontaktpersoner (namn, adress,
personnummer, telefonnummer samt e-post).

Det kan &ven finnas namn, adress, personnummer och
kontaktuppgifter (telefonnummer och e-postadress) till
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kontaktperson eller annan ansvarig vuxen. Personuppgifter som
tillhdr annan ansvarig vuxen eller kontaktperson behandlas med
samtycke som laglig grund.

Vidare behandlas foljande beslut som innehaller personuppgifter
som avser specifik elev:

e skolplikten har upphort (fullgjord skolplikt eller varaktig
vistelse utomlands),

o fortsatt bevakning (annan orsak, foreldggande vid vite,
skolplikt kvarstar efter utredning eller drendet hos
Skatteverket),

e medgivande att fullgéra skolplikten pa annat satt (annan
orsak, filminspelning, nordisk skolgang eller utlandsresa),
samt

e uppskjuten skolplikt (sarskilda skal).

Inga direkt kansliga personuppgifter hanteras inom modulen, men
da modulen kan innehalla uppgifter om att en elev gar pa en
resursskola eller grundsérskola kan det indirekt utgora uppgifter
om halsa. Vidare kan uppgifter om modersmal finnas i modulen,
vilket indirekt kan utgtra uppgifter om etnicitet.

B) Arendet med interkommunala avtal
I modulen behandlas féljande personuppgifter:

Personnummer, elevens namn, adress, boendekommun,
avsandande kommun, mottagande kommun, lagrum for
mottagande, ersattningsniva kommuner emellan samt mottagande
skola. Vidare finns ett fritextfalt samt méjligheten att 1agga till
dokument. Det &r dven mojligt att ange om den interkommunala
placeringen beror pa vardnadshavarens énskemal eller av
sérskilda skal.

Inga direkt kansliga personuppgifter har hanterats inom modulen,
men da modulen kan innehalla uppgifter om att en elev gar pa en
resursskola eller grundsérskola kan det indirekt utgdra uppgifter
om hélsa. Vidare & mojligt att i fritextféltet mata in uppgifter och
ladda upp dokument som skulle kunna innehalla kansliga
uppgifter, detta har dock i dagslaget inte gjorts.
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4. Vilka grupper av registrerade finns inom ramen for
uppgiftssamlingarna? Beskriv om det exempelvis finns barn i
vilka aldrar och om det finns utsatta personer med skyddad
identitet.

A) Skolpliktsarendet

I modulen sker behandling av samtliga elever som &r
folkbokforda i Stockholm i aldrarna 6 - 18 ar. Elever med
skyddade personuppgifter behandlas i modulen.

B) Arendet med interkommunala avtal

| modulen sker endast behandling av elever i dldrarna 6 - 15 ar
som ar folkbokforda i Stockholm och som gar i skola i annan
kommun samt elever folkbokférda i andra kommuner som gar i
Stockholm stads kommunala skolor. Utover detta, kan under
vissa forutsattningar aven elever i aldrarna 16 - 18 ar forekomma
i modulen, exempelvis med anledning uppskjuten skolplikt enligt
7 kap 10 § skollagen, utebliven uppflyttning enligt 4 kap. 5 §
skolférordningen eller att eleven fullgor utbildning efter att
skolplikten upphort i enlighet med 7 kap. 15 § skollagen.

Modulen &r dven till for stadsdelsnamnderna att registrera
forskolebarn. I och med att utbildningsndmnden upptackte
bristerna i modulen, rekommenderades stadsdelsndmnderna att
inte anvanda funktionen.

5. Hur manga antal registrerade finns det inom ramen for
uppgiftssamlingarna? Hur manga av dessa ar elever? Hur
manga har skyddad identitet? Hur manga av dem som har
skyddad identitet ar barn?

A) Skolpliktsarendet

For nérvarande finns 1322 aktiva skolpliktsbevakningar (antal
registrerade) varav 83 st. ar under 7 ar. Av 1322 aktiva
skolpliktsbevakningar har 56 elever skyddade personuppgifter.

B) Arendet med interkommunala avtal

For narvarande finns 9 elever som har interkommunala avtal i
modulen. Inga elever har skyddade personuppgifter.
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6. Har ni gjort en risk- och sarbarhetsanalys gallande
hanteringen av personuppgifter inom ramen fér de aktuella
uppgiftssamlingarna? Om ja, nar ar den genomford och vad
resulterade den i?

Utbildningsnamnden har en process for aterkommande
informationsklassificeringar samt risk- och konsekvensanalyser
av sina system. Som metod anvénds stadens process for
informationsklassificeringar. Metoden anvénder sig av Sveriges
Kommuner och Landstings system KLASSA for att sékerstélla en
enhetlig véardering och hantering av nd&mndens
informationssystem. Information om detta finns tillganglig pa
stadens intranat. KLASSA bestar av klassificeringsomradena
konfidentialitet, riktighet och tillganglighet. Utbildningsndmnden
anvander Sveriges Kommuner och Landstings
klassificeringsmatris som finns i tre sakerhetsnivaer, dar tre ar
den hogsta nivan.

Den 4 april 2019 genomfdrdes en ny informationsklassificering
av Barn- och elevregistret, som hade till syfte att analysera vad
som behdver skyddas, mot vad och hur. Syftet var dven att
uppdatera och justera tidigare klassningsunderlag.
Informationsklassificering av Barn- och elevregistret ska ske
arligen. 2018 ars informationsklassificering visade pa
sakerhetsniva 3 i konfidentialitet vilket innebar att réjande av
information skulle medfora allvarlig skada.
Informationsklassificeringen resulterade vidare i sékerhetsniva 3 i
riktighet da information som obehdrigen, av misstag eller pa
grund av en funktionsstérning andrats skulle medféra allvarlig
skada. Avslutningsvis ledde aven till sakerhetsniva 2 i
tillganglighet. Detta innebér att ett avbrott skulle medféra
betydande skada.

Den 8 april 2019 genomfordes en risk- och konsekvensanalys av
Barn- och elevregistret for att kartlagga hot och risker samt
uppratthalla ett starkt skydd for informationssakerhet.
Riskanalysen synliggjorde ett antal risker som
utbildningsnamnden behéver och kommer att atgarda samt
bevaka i det fortlopande forvaltningsarbetet. Arbetet med en
riskatgardande handlingsplan for att minimera risken for
incidenter har paborjats. Arbetet kommer att bedrivas av
kommunstyrelsen och utbildningsnamnden i samrad med
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representanterna i styrgruppen. Utbildningsndmnden kommer
utarbeta nya rutiner samt tydliggora befintliga rutiner.
Utbildningsnamnden ser behovet av aterkommande uppféljning
av vilka som har behdérighet till systemet samt vilken behdrighet
de har for att sakerstalla att ratt personer har ratt behorigheter
fortlopande.

Det finns framtagna 16sningsférslag for IT-stod vid hantering av
behorigheter nar en anstalld slutar eller byter tjanst.
Losningsforslaget har dock inte kunnat implementeras da
I6sningsforslaget ar beroende av integration fran vart HR-system
som annu inte godkants. Kommunstyrelsens fortsatta arbete tar
darfor sikte pa integrationerna i systemet. Kommunstyrelsens
arbete sker i samverkan med leverantdren for att kunna
sékerstalla korrekt och saker funktionalitet gallande
behdrighetsstyrning. Avslutningsvis ser utbildningsndmnden att
utékning av loggar kréavs for en systematisk och aterkommande
uppféljning.

Arbetet med handlingsplanen fortléper under hdsten och
berdknas vara féardigstalld i slutet av november 2019.

7. Hur sker tilldelning av behdrigheter och vilka typer av
behorigheter har ni inom ramen for uppgiftssamlingarna?

Rektorer och enhetschefer ar behoriga att bestélla och avbestalla
behdrigheter i Barn- och elevregistret at sin personal. Detta gors
genom en behdrighetsblankett som skickas till en
funktionsbrevlada for grundskolans del och som darifran
vidarebefordras till leverantéren. Rektor/enhetschef anger i
blanketten vem som ska fa behdrighet och vilket omfang den ska
ha behorighet till (enhet, avdelning, anordnare eller omrade
enbart for personal som arbetar pa central forvaltning). Aven regi
och skolform kan anges. Vidare ska information om vilken period
den ska ha behdrighet anges (om tillsvidare anges enbart fran nar
behorigheten ska galla), vilken behérighet/vilka behdrigheter
personen ska fa, vem som bestaller samt underskrift och datum.

De tva varianter av behorigheter som finns ar:
1. Administrativa roller.
Dessa kan lagga till, &ndra och ta bort uppgifter.
2. 7Titta”-roller.
Dessa kan enbart se samt exportera information.
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Det finns dven en begrénsning i respektive behdrighetsroll
avseende tillgangen till sekretessmarkerade personer.

Vad géller behodrighetshanteringen for forskolan, finns vissa
centrala funktioner vid utbildningsndmnden som har och behover
ha tillgang till Barn- och elevregistret forskola.
Utbildningsndmnden tilldelar behdrigheter for dessa funktioner
men &ven for centrala funktioner (kbhandlaggare samt
controllers) vid stadsdelsndmnderna som arbetar med
forskoleverksamheten samt for Serviceforvaltningen som
ansvarar for stadens kontaktcenter och avgiftshantering for
forskola och fritidshem. Detta enligt uppdrag fran
kommunfullmaktige.

Tilldelning av behdrighet for forskolans roller i Barn- och
elevregistret sker utifran ansdkan som gors pa avsedd blankett.
Det ar i forsta hand behdrig chef som avgor behovet. De
behdrigheter som hanteras av utbildningsndamnden kontrolleras sa
att ansokt roll i Barn- och elevregistret ar relevant mot personens
arbetsuppgifter.

8. Vilka beddmningar ligger till grund for tilldelningen av
behorigheterna?

| och med att det &r enhetschef eller rektor som leder och fordelar
arbetet, avgor ansvarig chef behovet av tillgang till systemet.
Tilldelningen av behdrigheten utgdr fran att enhetschefen eller
rektor redan gjort en beddmning av lampligheten och
nodvandigheten. Vid bestallning av behdrighet far enhetschefen
eller rektorn bekréafta att denne &r inférstadd i att Stockholms stad
tillampar principen att behorighet tilldelas efter relevant behov
for att den anstéllde ska kunna utféra sina arbetsuppgifter enligt
befogenheter samt att denne &r inforstadd i ansvaret att omgaende
meddela nar behdrigheten ska avslutas.

Behorighetstilldelaren kontrollerar att ansékt roll i Barn- och
elevregistret ar relevant mot personens arbetsuppgifter.
Behdrighetsroller i Barn- och elevregistret ar anpassade efter
anvéndares behov av information for att utfora sitt arbete. Vid
uppenbara felbestéllningar har kontrollfragor skickats till
enhetschefen eller rektor sa att bestéllaren aterigen bekréftar
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bestéllningen i de fall den stimmer. Enhetschefen eller rektor har
i nagra fall ocksa direkt avratts fran att bestélla vissa roller.

Det finns ett pagaende arbete som syftar till att rekommendera
vilka behorigheter som varje anvandartyp/befattning bor ha for
att administrationen ska ske pa ett mer sakert, effektivt och
anvandarvénligt satt. En utredning av utbildningsndmndens
behdrighetsstyrning i samtliga digitala tjanster pagar och kommer
till hosten att 1damnas till utbildningsforvaltningens ledningsgrupp
for beslut om atgardsplan. Utredningen har hittills synliggjort
utmaningarna som finns da ansvaret for att fa atkomst till system
och fa behdrigheter blivit utspritt mellan olika forvaltningar i
staden och ar komplext med manga intressenter, rutiner som
behdver fortydligas, manuell hantering, langa ledtider samt viss
otydlighet i behorigheter. Utredningen 6verensstammer med de
risker som identifierats och de riskminimerande atgarder som ar
planerade.

Utredningen lamnar daven forslag till styrande principer ur ett
verksamhetsmassigt perspektiv som syftar till att sékerstalla
korrekta, effektiva och sékra behorigheter. Dessa &r bland andra
att det ska finnas enhetliga och tydliga rutiner for hur
behdrigheter tilldelas, &ndras och avslutas, att identiteter och
atkomst ska styras utifran anvandarens uppdrag, att identiteter
och atkomst ska enkelt kunna kontrolleras och granskas for att se
vem/vilka som har behdrighet till vilket/vilka system, och att
hantering av identiteter och dtkomst ska I6pande planeras och
kontrolleras av uthildningsnamnden.

9. Vilka faktiska atkomstmajligheter ger de olika tilldelade
behdrigheterna i de aktuella uppgiftssamlingarna?

| Barn- och elevregistret finns en organisationsstruktur som styr
vilken niva behérigheter tilldelas. Alla skolor kopplas mot en
niva i organisationsstrukturen. Anvandare som har behdrighet pa
ett omrade ser samtliga skolor som ar kopplade till det omradet
samt alla elever och personal som hér till de skolorna sa lange
behorighetsrollen innehar behdrighet att se dessa uppgifter

Strukturen ar:

Stockholm

Regi (kommunal eller fristaende)
Stadsdelar
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Basomraden eller geografiska omraden inom varje stadsdel
Enhet (en specifik skola/forskola)

A) Skolpliktsarendet

1873 personer har roller som mojliggor tillgang till
Skolpliktsbevakning. De roller som har tillgang till
Skolpliktsbevakning &r:

Gr Systemansvarig Sthim (77st)

Gr Administrator Ersattningar Sthim (62st)

Gr Titta Sthim (961st)

Gr Administrator Sprakcentrum Sthim (16st)

Gr PMO-ansvarig Sthim (17st)

Gr Administrator Skola Sthim (978st)

Gr Skolpliktsbevakning Central Admin Sthim (34st)
Gr Titta Ekonomi Sthim (51st)

De ovanstaende rollerna avser inte antal unika personer, vissa
anvandare har flera roller. Samtliga dessa roller kan sdka och se
lista av skolpliktshevakade personer bestaende av personnummer,
efternamn, fornamn, skolpliktsomrade etc. For uttémmande
upprakning, se svar under fraga 3. Varje anvandare har till sin
behdrighetsroll ett omfang kopplat som anger vilka personer
anvandaren far se vid sékning i funktionaliteten for
skolpliktsbevakning. De flesta anvandare med rollerna Gr
Administrator Skola Sthim samt Gr Titta Sthim har enbart
behorighet till en skola och kan bara se de registrerade som hor
till skolans skolpliktsbevakningsomrade.

B) Arendet med interkommunala avtal

1879 personer har roller som mojliggor tillgang till modulen
Interkommunalt avtal, varav 793 personer pd omride ‘Barn 1
annan kommun’ (elever folkbokforda i Stockholm stad men som
gar i en skola i en annan kommun), 403 personer pa omrade
‘Stockholm’ och 683 personer finns pé dvriga enstaka omrdden
och enheter.

De roller som har tillgang till interkommunalt avtal ar:
Gr Administrator Ersattningar Sthim (62 st.)

Gr Systemansvarig Sthim (77 st.)
Gr Titta Ekonomi Sthim (51 st.)
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Gr Titta Sthim (960 st.)

Gr Administrator Skola Sthim (977 st.)
Fsk Systemansvarig Sthim (74 st.)

Fsk Erséttningshandléaggare Sthim (26 st.)
Fsk Koéhandlaggare Sthim (56 st.)

De ovanstaende rollerna avser inte antal unika personer, vissa
anvandare har flera roller. Samtliga dessa roller kan sdka och se
lista av barn/elever som innefattas av interkommunalt avtal.
Rollen Gr Administratér Skola Sthim kan endast se elever
inskrivna i den skolan administratren arbetar pa. De kan inte se
elever i andra skolor. Listan visar personnummer, efternamn,
férnamn, boendekommun, avsandande kommun, mottagande
kommun etc. For uttmmande upprakning, se svar under fraga 3.

10. Finns det en policy, rutiner eller instruktioner for hur
behdrigheterna far anvandas i uppgiftssamlingarna? Var eller
hur kan den anstallde ta del av dessa?

Ja, Skolplattformen nyttjar stadens IT-infrastruktur dar atkomst
och behdrigheter till systemet begrénsas enligt stadens regelverk
for informationssakerhet och medférda forutsattningar.

Staden har generella riktlinjer for informationssakerhet som
samtliga anstéllda kan ta del av via stadens intranat. Av
riktlinjerna avseende anvéndarregistrering framgar bland annat
att all hantering av behdrigheter ska ske enligt instruktion och att
verksamhetschef beslutar om aktuell behérighet. Vid
tilldelningen av behdrigheter i centrala system ska beslut om
bestéllningen fattas av verksamhetschefen eller rektor.
Bestéllningsrutiner och instruktioner for lokala system ska tas
fram av respektive forvaltning och anvéndarna ska ha unik
anvandaridentitet. Grupp-ID far bara tillatas om det ar absolut
nodvandigt av verksamhets- eller driftskal och ska da
dokumenteras och godkannas av verksamhetsansvarig chef.

Vidare finns en méngd behdrighetsrelaterad information som
exempelvis anvisningar, bestallningsformuldr och instruktioner
som avser anvandning av Skolplattformen och déribland Barn-
och elevregistret. Den behorighetsrelaterade informationen finns
pa stadens intranat. Pa intranatet anges att Barn- och
elevregistrets administratorer pa respektive skola kan se vilka
behorigheter som finns tilldelade pa den specifika skolan. Det
finns vidare korta forklaringar av de olika behoérighetsrollerna
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som finns for att klargdra vad rollen kan gora. Syftet ar att mer
omfattande behodrighet &n vad som ar nédvandigt inte ska
bestéllas. Det tydliggdrs aven att det ar rektors ansvar att se till
att ratt person har ratt behorighet. Aven vikten av avanmalan
samt nyanmalan av behdérigheter betonas.

Utbildningsndmnden anordnar utbildningar for personal som
arbetar i Barn- och elevregistret, dar bland annat information om
behorighetshantering ges till personalen.

11. Dokumenterar ni vilka anvandare som haft elektronisk
tillgang till personuppgifter genom behandlingshistorik (loggar) i
de aktuella uppgiftssamlingarna? Beskriv hur logguppfdljningen
sker.

| dagsléaget finns det ingen funktionalitet som majliggor
dokumentation av anvandares specifika behandlingshistorik i
modulerna Skolpliktsbevakning och Interkommunala avtal. |
Barn- och elevregistret gar det dock att se vilka som har haft en
viss behorighet. Vidare loggas all sokning av behorig anvandare
pa sekretessmarkerad person eller sokurval som innefattar
sekretessmarkerad person. Det ar mgjligt att ta fram loggar som
avser en viss tidsperiod eller personer.

| anvandarloggen kan man sdka fram héndelser som utforts av
anvandare. Ett exempel pa detta ar nar en s6kning gors av
behorig person efter sekretessmarkerad elev eller personal och tar
del av de sekretessbelagda personuppgifterna. Det skapas en logg
om detta. Daremot gar det inte alltid att se att det &r specifikt via
Skolpliktsbevakning eller Interkommunala avtal som loggningen
har skett. Det gar att jamfora personer i anvandarloggen med de
som har en roll som ger tillgang till Skolpliktsbevakning eller
Interkommunala avtal.

Det finns andra generella loggningar i systemet, men dessa avser
inte modulerna Skolpliktsbevakning eller Interkommunala avtal
specifikt.
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12. Genomfor ni systematiska och aterkommande kontroller av
loggarna for att se om nagon obehdrig atkomst till uppgifterna
forekommit? Beskriv dessa rutiner. Finns det rutiner for
atkomstkontroll pa férekommen anledning.

| dagslaget genomfors inga aterkommande eller slumpmassiga
kontroller av loggarna. Uppféljning och kontroll av loggar sker
nar det finns sk&l att misstanka att en anvéndare anvant sin
behdrighet pa ett otillborligt satt. Kontrollen och uppféljningen
sker da genom att utbildningsnamnden i samrad med
kommunstyrelsen kontaktar leverantdren och begér ut loggar fran
systemet.

13. Pa vilket satt sékerstaller ni behorighetsstyrningen vid
uppdatering och testning av de aktuella delarna av systemet?

Skolplattformens tester utfors i acceptansmiljoer som ar specifikt
avsedda for test. De anvander till vervagande del avidentifierad
data vilket innebar att testanvéandare inte arbetar med riktigt
persondata. Drygt 1140 personers riktiga data anvéands i
testmiljon. Det ror sig om testpersonals personuppgifter som
dessa medgivit samtycke till att behandlas med syfte att anvéndas
som testfall i kommande releaser. Avidentifiering kommer att ske
den 6 september 2019. En Gversyn av samtyckeshantering vid
anvéandning av riktigt data har initierats och fortléper under
hosten 2019. Testdatat uppdateras tva ganger per ar och i
samband med detta sa sparar forvaltningen
behorighetsuppgifterna for testanvandarna for att kunna
ateranvanda dem efter att nya testdata har genererats.
Behorigheterna for testanvandarna varierar beroende pa vilken
roll och funktion som ska testas. 1 2019 ars aktivitetsplan for
Barn- och elevregistret kommer aktiviteter for att ta fram och
formedla instruktioner och riktlinjer avseende behérigheter for
anvandare att l4ggas till. Aktivitetsplanen stdms av och fornyas
for ar 2020.

Vid vissa tillfallen behdver test dven kunna genomforas i den s.k.
pre-produktionsmiljon (som &r en spegling av
produktionsmiljéerna). Har anvénds riktiga anvandardata och
testanvandarna administreras via acceptanstestledaren vid
utbildningsforvaltningen. Testanvandarna har samma
behdrigheter i produktionsmiljoerna, detta innebar att anvandarna
inte ser mer an vad dessa borde. Utbildningsndmnden har sett ett
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behov av att utarbeta processbeskrivningar och riktlinjer som
starker arbetet ytterligare. Detta pagar for narvarande och beslut
véntas fattas under hosten.

Nar det galler verifiering och kvalitetssakring av releaser sa
genomgar de steg som gors i leverantorens
produktutvecklingsprocess. Det innebdr att det team som infort
en ny funktionalitet eller gjort rattningar gér kodgranskning samt
test i utvecklingsmiljon. | steg tva genomfors systemtest for att
sakra att ny funktionalitet och rattningar inte tillfort nagra
odnskade beteenden pa systemniva. Allt detta enligt den
gemensamma definitionen for nar nagot ar slutfort i processen for
leverantorens produktutveckling.

Detta &r begrénsat till Barn- och elevregistrets egna
testmojligheter och kan inte jamfdras med den
produktionsliknande miljé som finns hos staden. Det betyder att
simulerad data som finns i leverantdrens tester inte kan jamforas
med den som finns i stadens preproduktions- och
produktionsmiljoer dar alla roller och behérigheter finns
representerade.

Enligt de inkomna anmélningarna om
personuppgiftsincidenter har obehorig atkomst intraffat inom
ramen for skolpliktsbevakningen samt i barn- och elevregistret.
Svara pa foljande fragor gallande de intraffade incidenterna:

14. Beskriv de intraffade incidenterna i respektive anmalan
utforligt.

A) Skolpliktsarendet

Systemet saknade logik for att i funktionaliteten for
skolpliktsbevakning begransa behdrigheten till
sekretessmarkerade personer. Detta resulterade i att samtliga
anvandare vars behorighetsroll inkluderade behdrighet till
skolpliktsbevakning samt att se sekretessmarkerade personer fick
upp samtliga sekretessmarkerade utan skolplacering.

Antal anvandare som potentiellt skulle kunna ha sett
sekretessmarkerade personer felaktigt &r 1295. Troligen &r antalet
i praktiken betydligt lagre med anledning av att manualen for
skolorna visar att man ska soka med omrade och ta fram sin
enhet. | dessa sokningar kommer inte sekretessmarkerade
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personer med i sokresultatet, sekretessmarkerade personer
visades endast om man sokte utan omrade. Enheten for ersattning
och skolplikt har aven haft utbildning for skolorna dar detta
framgatt tydligt. Minst halften av stadens kommunala
grundskolor hade vid tidpunkten for incidenten tagit del av
utbildningen.

Utbildningsndmnden har endast kdnnedom om att en
skoladministrator felaktigt sett uppgifter om sekretessmarkerade
elever. Skoladministratéren som kontaktade enheten for
ersattning och skolplikt pa utbildningsnamnden fick fram tre
sekretessmarkerade elever i sokresultatet. Det fanns totalt 60
elever med sekretessmarkering i Skolpliktsbevakning. Da det inte
gick att aterskapa den exakta sokningen som administratoren
hade gjort, &r orsakerna bakom antalet sekretessmarkerade elever
i skoladministratorens sokresultat okanda.

Vid upptackt den 5 oktober 2018 var det inte verifierat om
anvandare sag personer dessa inte var behoriga att se. Forst den 5
november 2018 kunde man verifiera att anvandare sag mer
information an de ska vara behdriga att se. Da eskalerades
arendet och leveranttren arbetade snabbt fram en réttning. Denna
rattning kom i produktion den 9 november 2018.

B) Arendet med interkommunala avtal

Den 25 mars 2019 skickades en felanmalan till leverantren av
Barn- och elevregistret gallande brister i behdrighetsstyrningen i
funktionaliteten for modulen Interkommunala avtal. | felanmalan
angavs att anvéndare inom forskoleverksamhet kunde séka upp
elever i skolverksamhet. I modulen, som férskolan annu inte
borjat anvanda men har tillgang till, registreras arenden som ror
avtal mellan kommuner om barn som gar i andra kommuners
verksamhet. Det upptécktes att for behorigheten for forskolan
som tillhor stadens stadsdelsndmnder visas dven uppgifter om
skolelever och for behdrigheten for skolan visas &ven uppgifter
om forskolebarn. Personal pa stadsdelsnamnderna som arbetar
med forskola kan s6ka fram personuppgifter som ror elever
inskrivna i fritidshem och fritidsklubb. Vidare skulle dessa
potentiellt kunna se elever med skyddade personuppgifter och
vilket fritidshem/fritidsklubb eleven &r inskriven i. Anvéndaren
som upptéckte felet kontaktade dven forvaltningen av Barn- och
elevregistret hos utbildningsndmnden samt utbildningsndmndens
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Dataskyddsombud for att informera om problemet.

Utbildningsndmnden tog kontakt med leverantéren samma dag
for att sékerstélla att arbetet med att ta fram en rattning skulle ske
skyndsamt. Namnden begarde att leverantdren prioriterade
arendet till en viss niva vilket innebar att rattningstiden var 7
timmar och 30 minuter. Inom tre timmar fran det att
utbildningsndmnden kontaktat leverantdren svarade leverantdren
att ett l6sningsforslag ar att rollen laggs pa omrade, regi och
verksamhet i stéllet for rollen fortsatts laggas pa omrade. Klockan
17:47 samma dag meddelade leverantdren att de tagit fram en
rattning som innebér att hansyn tas till rollens behdrighet pa
skolform/verksamhet samt att det &r planerat att levereras den 17
maj 2019. R&ttningen implementerades den 17 maj 20109.

Da I6sningen innebar bland annat att alla anvandare med
behorighet pa niva omrdde” maste ldggas om till
skolform/verksamhetsform och regi gjordes en tillfallig 16sning.
Losningen innebér att modulen tas bort for stadsdelsndmnderna.
Detta innebér inget hinder for dem da de annu inte tagit
funktionen i bruk.

Det langsiktiga arbetet med att komma tillratta med
behdrighetstilldelningen samt konsekvenserna som uppstar vid
korrekt behdrighetstilldelning ar paborjat och fortloper under
hosten 2019. Det finns skal for staden att misstianka att om enbart
behorigheterna laggs om riskerar anvandare att inte se alla de
uppgifter de behdver for att kunna fullfolja sina uppdrag i
enlighet med skollagen. Av den anledningen behdver
konsekvenserna utredas noga och risken for detta elimineras.
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15. Nar intraffade respektive incident? Om ni inte kan uppge nar
forklara vad detta beror pa. Beskriv dven utforligt nar
incidenterna upptéacktes.

A) Skolpliktsarendet

Utbildningsndmnden kan inte ange nér incidenten intraffade.
Modulen implementerades juli 2017. Vid detta tillfalle hade
utbildningsnamnden ingen kdnnedom om nagra brister.
Utbildningsndmnden upptéckte incidenten 5 oktober 2018.

B) Arendet med interkommunala avtal

Utbildningsndmnden beddmer att incidenten sannolikt intréffade i
samband med en implementering i oktober 2018.

16. Vad har foranlett de intraffade incidenterna? Beskriv detta i
detalj.

A) Skolpliktsarendet

Systemet saknade logik for att i funktionaliteten for
skolpliktsbevakning begransa behdrigheten till
sekretessmarkerade personer. Orsaken till detta &r i dagsléget
okand. Detta resulterade att samtliga anvandare vars
behorighetsroll inkluderade behorighet till skolpliktsbevakning
samt att se sekretessmarkerade personer fick upp samtliga
sekretessmarkerade utan skolplacering. En anstélld som pa en
skola i kommunal regi utférde skolpliktsbevakning kunde se
elever som hade skyddade personuppgifter. Rutinen &r att
anstallda pa skolorna inte ska kunna se dessa elever da denna
handlaggning endast sker centralt. Den anstéllde kunde inte se
alla elever med skyddade personuppgifter i staden utan endast tre
personer.

B) Arendet med interkommunala avtal

Forskoleverksamheten och skolverksamheten ska i Barn- och
elevregistret vara helt separata. Det ror sig om en brist i
utvecklingen dar en kontroll inte skett i funktionen gentemot
anvandarens behorighet pa skolform och verksamhetsform.
Vidare migrerades behdrigheter pa ett felaktigt satt fran det
foregaende IT-stodet Bosko. Migreringen genomfordes genom att
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behdrigheterna lades in i nuvarande IT-stod pa samma sétt som
de var upplagda i foregaende IT-stod. Det nya IT-stodet har inte
samma grundstruktur som foregaende vilket innebar att
behdrigheterna skulle lagts upp pa ett annat satt for att inte ge for
bred behorighet. Utbildningsndmnden missténker att vid
tilldelning pa korrekt niva sa far anvandare inte se barn och
elever de maste for att staden ska kunna uppfylla kravet pa
platsgaranti i enlighet med 8 kap. 3 § skollagen.

17. Ar det samma eller olika orsaker som ligger till grund for
incidenterna? Ar det de organisatoriska eller de tekniska
atgarderna som har brustit? Beskriv pa vilket satt.

A) Skolpliktsarendet

Incidenten intraffade pa grund av 16sningens implementering.
Systemet saknade logik for att i funktionaliteten for
skolpliktsbevakning begransa behdérigheten till
sekretessmarkerade personer. Orsaken till detta ar i dagslaget
okand. Skolpliktsbevakningen pa stadens kommunala
grundskolor utgar fran boendeomrade. Sekretessmarkerade
personer som &r oplacerade saknar boendeomrade i systemet. Det
ror sig darfor om tekniska atgarder som brustit.

B) Arendet med interkommunala avtal

Incidenten intraffade pa grund av rollstrukturens uppbyggnad i
systemet. Det ror sig om en miss i utvecklingen dar en kontroll
inte skett i funktionen gentemot anvandarens behdrighet pa
skolform och verksamhetsform. Vidare migrerades behdrigheter
pa ett felaktigt satt fran det foregdende IT-systemet for barn- och
elevregister for grundskola och forskola da det nya IT-stodet inte
har samma grundstruktur som féregaende. Detta innebar att
behorigheterna skulle lagts upp pa ett annat satt for att inte ge for
bred behorighet. Det rér sig darfor om tekniska atgarder som
brustit.
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18. Hur manga registrerade har paverkats av respektive incident
samt pa vilket satt?

A) Skolpliktsarendet

Antalet registrerade som skolpersonal eventuellt felaktigt sett ar
60 sekretessmarkerade elever. Utbildningsforvaltningen har
enbart kdnnedom om att en skoladministrator med
skolpliktsansvar sett mer &n vad hen egentligen ska ha sett.
Utbildningsnamnden har inte fatt indikationer pa att registrerade
pa nagot satt ska ha paverkats av incidenten.

B) Arendet med interkommunala avtal

Antalet registrerade som skolpersonal eventuellt felaktigt sett ar 9
Inga elever var sekretessmarkerade. Utbildningsnamnden har inte
fatt indikationer pa att registrerade pa nagot satt ska ha paverkats
av incidenten

19. Har incidenterna omfattat uppgifter om personer som lever
med skyddad identitet? Om ja, ange antalet registrerade som
paverkats av respektive incident? Vad har respektive incident
inneburit for dessa registrerade? Vad har varje incident
inneburit for de dvriga registrerade? Beskriv konsekvenserna av
incidenterna.

A) Skolpliktsarendet

Incidenten har omfattat uppgifter om sekretessmarkerade elever.
Antalet &r 60 elever. Incidenten har inneburit att
skoladministratorer med skolpliktsansvar kunnat se
sekretessmarkerade elever som &r oplacerade.

B) Arendet med interkommunala avtal

Nej, incidenten har inte omfattat uppgifter om elever med
skyddade personuppgifter. Incidenten har inneburit att personal
som arbetar pa stadsdelsnamnder kunnat se och soka fram
personuppgifter som ror barn pa fritidshem och fritidsklubb och
darmed se vilket fritidshem eller fritidsklubb eleven &r placerad

pa.



a

vtk .
Stockholms Sida 21 (24)
‘ stad

T

Utbildningsnamnden 1.4.2-5702/2019
Datainspektionen DI-2019-7024

20. Enligt anmalningarna har incidenterna inneburit obehorig
atkomst internt eller externt. Lamna en detaljerad redogorelse
om den obehdriga atkomsten. Hur manga har tagit del av
informationen som de saknade behdrighet till? Hur manga har
haft mojlighet att ta del av uppgifter som de saknade behorighet
till? Svara aven pa sistnamnda fragor avseende barn med
skyddad identitet.

A) Skolpliktsarendet

Incidenten har inneburit intern obehdrig atkomst. 133 personer
har via Skolpliktsbevakning haft moéjlighet att se uppgifter i
modulen samt sekretessmarkerade personer. Detta innebar att 133
anvandare har haft en roll som gor att dessa kan se
sekretessmarkerade elever. Detta innebdr inte att samtliga
anvéndare tagit del av information de saknade behdrigheter till.
Utbildningsnamnden och leverantéren kan ta fram hur manga
personer som har tillgang till rollerna och som har behdrighet att
se skyddade personuppgifter som del av Skolpliktsbevakning.
Leverantéren loggar de som soker pa sekretessmarkerade
personer, det dr dock inte mojligt att se att detta kommer fran
modulen Skolpliktsbevakning. Utbildningsnd&mnden har enbart
kannedom om att en skoladministrator med skolpliktsansvar sett
elever hen inte borde haft behorighet att se.

| nulaget har bara personer med behdrigheten omrade Stockholm
mojlighet att se personer med skyddad identitet.

B) Arendet med interkommunala avtal

Staden och leverantoren kan ta fram hur manga personer som har
tillgang till rollerna och som har behérighet att se skyddad
identitet som del av Interkommunala avtal. Leverantdren loggar
de som soker pa sekretessmarkerade personer, det gar dock inte
att se om detta kommer fran modulen Interkommunala avtal. 57
kohandlaggare pa stadsdelsnamnderna har haft en roll och
behdrighet som gor att dessa kan se Interkommunala avtal. Detta
innebdr inte att 57 anvandare tagit del av information de saknade
behdrigheter till. Utbildningsndmnden har ingen kdnnedom om
nagon kéhandlaggare tagit del av uppgifter dessa saknat
behdrighet till da det var utbildningsnamnden som upptackte
bristen.
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21. Har ni atgardat incidenterna? Beskriv i detalj pa vilket satt.
A) Skolpliktsarendet

Ja, rattningen innebar att i modulen Skolpliktsbevakning ska
endast anvéndare som har behorighet till hela Stockholm kunna
se personer som saknar nyckelkod/omrade och darmed har
skyddade personuppgifter och &r oplacerade.

| sokresultatet visas elever utifran dataurvalet, det vill saga de
elever anvandaren har rétt att se. Har den inloggade anvéndaren
daremot ratt att se hela omrade Stockholm, vilket avser
handlaggarna som arbetar pa enheten for ersattning skolplikt,
kommer dven elever som inte har nagon placering pa nagon enhet
att visas i sokresultatet.

Rattningen levererades den 9 november 2018.

B) Arendet med interkommunala avtal

Leverantdren har gjort en andring i modulen Interkommunala
avtal, vilket innebér att systemet tar hansyn till rollens behdrighet
pa skolform/verksamhet. Staden har fatt information om att
rollerna maste laggas pa omrade, regi och verksamhet for att
styra anvandaren till ratt verksamhet samt att interkommunala
avtal maste kopplas till skolform/verksamhet. Innan detta kan
inforas maste omfattande tester foras. For att tillfalligt I6sa
problemet har det gjorts en begrénsning av vad behdrighetsrollen
pa stadsdelsnamnderna kan se.

22. Har ni undanrdjt eller minimerat risken for en liknande
incident? Hur har ni gjort detta?

Staden arbetar fortlopande undanréjande och riskminimerande
dar en tét dialog finns inom staden men dven med leverantéren
for att sékerstalla att systemen uppfyller kraven lagstiftningen
staller. Vidare har staden kontinuerliga och aterkommande
GDPR-forum tillsammans med leverantoren for att sdkra den
personliga integriteten samt &ndamalsenlig och saker utveckling
av systemet.

Avseende modulen Interkommunala avtal &r ett mote mellan
utbildningsnd&mnden och leverantdren inbokad september 2019
for att planera en langsiktig begransning och tilldelning av
behdrigheter som ar verksamhetsanpassad.
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Arbetet med en riskatgardande handlingsplan for att minimera
risken for incidenter utifran en risk- och konsekvensanalys har
paborjats. Arbetet med handlingsplanen kommer att bedrivas av
kommunstyrelsen och utbildningsnamnden i samrad med
representanterna i objektets styrgrupp som ytterst styr och leder
utvecklingen framat. Utbildningsnamnden kommer utarbeta nya
rutiner samt tydliggora befintliga rutiner. Utbildningsndmnden
ser aven behovet av aterkommande uppféljning av vilka som har
behorighet till systemet samt vilken behdrighet de har for att
sékerstélla att ratt personer har ratt behorigheter fortlopande.
Det finns framtagna l6sningsforslag for I1T-stod vid hantering av
behorigheter nar en anstalld slutar eller byter tjanst.
Losningsforslaget har dock inte kunnat implementeras da
I6sningsforslaget ar beroende av integration fran stadens HR-
system som annu inte godkants. Kommunstyrelsens fortsatta
arbete tar sikte pa integrationerna i systemet. Kommunstyrelsens
arbete sker i samverkan med leverant6ren for att kunna
sékerstélla korrekt och saker funktionalitet gallande
behorighetsstyrning. Avslutningsvis ser utbildningsnamnden att
utékning av loggar kréavs for en systematisk och aterkommande
uppfoljning.

Arbetet med handlingsplanen fortléper under hdsten och
berdknas vara féardigstalld slutet av november 2019.

Det finns ett pagaende arbete som syftar till att rekommendera
vilka behorigheter som varje anvandartyp/befattning bor ha for
att administrationen ska ske pa ett mer sakert, effektivt och
anvandarvanligt satt. En utredning av utbildningsndmndens
behorighetsstyrning i samtliga digitala tjanster har gjorts och
kommer till hosten att I&mnas till forvaltningens ledningsgrupp
for beslut om atgardsplan. Utredningen pavisar utmaningarna
som finns da ansvaret for att fa atkomst till system och fa
behorigheter blivit utspridd och ar komplext med manga
intressenter, en méangd rutiner som behover fortydligas, manuell
hantering, langa ledtider samt viss otydlighet i behdrigheter.
Utredningen konstaterar dven utmaningen i ett otydligt
forvaltningsansvar. Utbildningsndmnden beddmer darfor att
behdrighetshanteringen &r ett omrade som har utrymme for
forbattringar. Utredningen dverensstdmmer med de risker som
identifierats och de riskminimerande atgarder som &r planerade
(se svar under fraga 6).
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Utredningen kom fram till ett antal styrande principer som borde
faststéllas for att sékerstélla att utbildningsnamnden har korrekta,
effektiva och séakra behdrigheter. Dessa ar bland annat att det ska
finnas enhetliga och tydliga rutiner for hur behdrigheter tilldelas,
andras och avslutas, att identiteter och atkomst ska styras utifran
anvandarens uppdrag, att identiteter och atkomst ska enkelt
kunna kontrolleras och granskas for att se vem/vilka som har
behorighet till vilket/vilka system och att hantering av identiteter
och atkomst ska lopande planeras och kontrolleras av
utbildningsndmnden.

23. Har ni lamnat information till de registrerade om
incidenterna? Om inte, ange orsaken till att ni inte informerat de
registrerade. Ange aven vilken bestammelse i
dataskyddsforordningen (GDPR) ni har tillampat.

Nej, da utbildningsnamnden inte bedomer att
personuppgiftsincidenten sannolikt lett till en hog risk for fysiska
personers rattigheter och friheter. Utbildningsnamnden har i
enlighet med artikel 34 i dataskyddsférordningen genomfort
tekniska skyddsatgarder som leder till att obehdrig atkomst inte
kan ske i modulerna. Utbildningsnamnden har vidtagit ytterligare
atgarder, en utredning om behdrighetsstyrning ar gjord och arbete
med riskminimerande handlingsplan pagar.



