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Sammanfattning

Stockholms stads sékerhetsprogram, hédanefter kallat
sakerhetsprogrammet, eller endast programmet, féreslas ersétta For
ett tryggare och sakrare Stockholm — Stockholms stads trygghets
och sékerhetsprogram 2018-2021 (Dnr 171-1309/2017). Forslaget
till sakerhetsprogram foreslas galla samtliga namnder och
bolagsstyrelser och aterfinns i bilaga 1 till detta arende.

Utgangspunkten vid revideringen har varit att tydliggora stadens
hoga ambitioner for sakerhetsfragorna samt att anpassa
verksamheten till nya omvérldsforutsattningar, lagstiftning och
andra riktlinjer som finns pa omradet.

Att samla styrningen av sékerhetsfragorna i ett stadsovergripande
styrdokument utgor enligt stadsledningskontoret en forutséttning for
att na framgang i arbetet.

Programmet har pa samma satt som forra trygghets- och
sakerhetsprogrammet delats in i fem fokusomraden och blir nu ett
renodlat sékerhetsprogram som kommer att kompletteras med ett
kommande eget trygghetsprogram.

Trafikkontoret staller sig bakom helheten i stadsledningskontorets
forslag till sékerhetsprogram men framfor en del synpunkter och
forslag.

Bakgrund

En mangd lagstiftning styr arbetet med sékerhet pd kommunal niva.
I enlighet med 6verenskommelsen om kommunernas

krisberedskap som slutits mellan Myndigheten for samhéllsskydd
och beredskap (MSB) och Sveriges kommuner och landsting (SKL)
for aren 2019-2022 ska alla kommuner ha ett styrdokument for
arbetet med krisberedskap som ska antas inom det forsta aret av
mandatperioden. Aven handlingsprogram for det
olycksférebyggande arbetet som kommuner ska ha enligt lagen om
skydd mot olyckor ska strécka sig éver en mandatperiod. Det
betyder att styrdokumentet ska galla som langst till och med den 31
december 2023.

Utdver lagstiftning och andra relevanta riktlinjer har det reviderade
sékerhetsprogrammet sin bakgrund i ett fordnderligt omvérldslage
parallellt med en stdndig teknisk utveckling, vilket har stallt
sakerhetsfragorna i starkt fokus. Hot- och riskbilder i samhallet
forandras kontinuerligt och paverkas av samhallsutvecklingen bade
lokalt, regionalt, nationellt och internationellt. Nya globala aktorer
forsoker havda sig pa varldsarenan och gor sakerhetsmiljon mer
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oberéaknelig. Medvetna informationspaverkanskampanjer kan syfta
till att skapa misstro och rubba fértroendet for samhallets aktorer
men ocksa till att urholka tilliten manniskor emellan. Inom
Stockholms geografiska omrade finns dven risker och sarbarheter
som &r typiska for storstaden, dar de som ar kopplade till
befolkningsmangd och befolkningstathet, infrastruktur, sociala

skillnader, folksamlingar och evenemang ar sérskilt framtradande.

Arendets beredning
Arendet har beretts internt pa trafikkontoret.

Remissen Stadsledningskontorets forslag till nytt sdkerhetsprogram
utgor en revidering av For ett tryggare och sékrare Stockholm —
Stockholms stads trygghets- och sékerhetsprogram 2018-2021 (dnr
171-1309/2017) som antogs av kommunfullméktige 2018. Den
tydligaste forandringen &r att det brottsférebyggande arbetet brutits
ut for att samlas tillsammans med andra trygghetsrelaterade fragor i
det sérskilda trygghetsprogram som ar under framtagande. | 6vrigt
har revideringar gjorts for att anpassa programmet till ny
lagstiftning samt nya dverenskommelser for kommunerna som
kompletterar lagstiftningen. Bland annat har en ny
sékerhetsskyddslag borjat gélla under 2019 och MSB och SKL har
slutit nya 6verenskommelser om kommunernas arbete med
krisberedskap och civilt férsvar. Den snabba fordndringen av det
sékerhetspolitiska Iaget i omvarlden samt stdndig teknisk utveckling
utgor ocksa faktorer som paverkat innehallet i programforslaget.

Sékerhetsprogrammet foreslas utéva dvergripande styrning av
stadens ataganden inom ramen for Lag (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap, samt utgéra det styrdokument for
arbetet med krisberedskapen som alla kommuner ska ha i enlighet
med MSB:s och SKL:s 6verenskommelse om kommunernas
krisberedskap for aren 2019-2022. Programmet innehaller dessutom
overgripande samordning av det olycksférebyggande arbetet. Det
innebar att sakerhetsprogrammet och Storstockholms brandférsvars
handlingsprogram tillsammans utgor det handlingsprogram for
olycksférebyggande arbete som staden ska ha enligt Lag (2003:778)
om skydd mot olyckor. Darutéver innehaller programmet
overgripande inriktning for arbetet med civilt forsvar,
sakerhetsskydd samt otillaten paverkan och hot och vald mot
anstallda. Aven arbetet med informationssakerhet belyses
Overgripande i programmet.

Forslaget till sékerhetsprogram anger att sékerhetsarbetet ska ske
samordnat och med en tydlig ansvarsfordelning sa att stadens
samlade resurser anvénds i relation till de mest framtradande
behoven.
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Fokusomraden

Sakerhetsprogrammet gor en uppdelning av arbetet i fem
sammanlankande fokusomraden:

1. Krisberedskap

Krisberedskap handlar for en kommun om att uppratthalla
verksamheten aven vid odnskade handelser som ar utanfor

det vanliga och vardagliga.
2. Civilt forsvar
Civilt forsvar och militart forsvar utgor tillsammans

Sveriges totalforsvar och ar all den verksamhet som behdvs
for att forbereda Sverige for krig. Kommunerna ar viktiga

aktorer i ateruppbyggnaden av det civila forvaret.
3. Sakerhetsskydd och Informationssékerhet

Séakerhetsskydd handlar om att skydda sakerhetskénslig
verksamhet mot antagonistiska hot som spioneri, sabotage,

terroristbrott och andra brott som kan ge allvarliga
konsekvenser for Sveriges sékerhet.

4. Forebygga olyckor
En olycka avser en plotsligt intraffad handelse som har
medfort eller kan befaras medféra skada.

5. Otillaten paverkan samt hot och vald mot anstéllda

Otillaten pdverkan ar hot, vald eller trakasserier som syftar
till att paverka fortroendevaldas och myndighetsforetradares

yrkes- eller myndighetsutévning.
For respektive omrade beskrivs ocksa hur stadens arbete ska
bedrivas for att na resultat.

Ansvarsfordelning

Sakerhetsarbetet i Stockholms stad ska bedrivas pa saval central
som lokal niva. Den centrala nivan utgérs av kommunstyrelsen och

den lokala nivan utgors av bolagsstyrelser, stadsdels- och

fackndmnder. Kommunstyrelsen har det 6vergripande ansvaret for

stadens sékerhet och for att lagstiftningen pa omradet efterlevs.

Pa central niva ska det finnas ett radgivande sakerhetsrad for de

risk- och sékerhetsfragor som kraver stadsovergripande
samordning.

P4 lokal niva ska det finnas en utsedd sékerhetssamordnare som

ansvarar for att samordna och forankra sékerhetsarbetet. Alla
namnder och bolagsstyrelser ska ocksa ha en utsedd
informationssakerhetssamordnare.
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Systematiskt sdkerhetsarbete

Sékerhetsarbetet ska i sa stor utstrackning som majligt integreras i
stadens ordinarie styr- och ledningsmodell. Namnder och
bolagsstyrelser ska i samband med ordinarie verksamhetsplanering
formulera egna mal och aktiviteter med utgangspunkt i
sékerhetsprogrammet, stadens budget och den verksamhetsspecifika
risk- och sarbarhetsanalysen (RSA).

N&mnder och bolagsstyrelser ska identifiera hot, risker och
sarbarheter i sina respektive verksamheter och I6pande vidta
atgarder. Detta for att minska bade sannolikheten for att oonskade
handelser ska intraffa och konsekvenserna om de anda skulle gora
det. Som ett sista steg ska en beroendeanalys genomféras och
kontinuitetsplaner upprattas for kritiska beroenden, som exempelvis
bemanning, elektricitet och telekommunikation.

Varje namnd och bolag ska ha en aktuell och langsiktig
handlingsplan for de mest framtradande riskerna i verksamheten.

Trafikkontorets synpunkter och forslag

Trafikkontoret anser att det dr av stor vikt att staden bedriver

ett sakerhetsarbete som utgar fran stadens hoga ambition for
sakerhetsfragorna och som ocksa ligger i linje med gallande
lagstiftning och andra relevanta riktlinjer. Att samla styrningen av
dessa fragor i ett stadsovergripande styrdokument utgor enligt
trafikkontoret en forutsattning for att na framgang i arbetet.
Trafikkontoret gor ocksa bedomningen att det foranderliga,
sékerhetspolitiska omvérldslaget och Stockholms sarskilda
forutsattningar pakallar att stadens arbete med sakerhetsfragor har

en strategisk inriktning.

Flera av de krav som stalls pa namnder och bolag for att uppna ett
tryggare och sakrare Stockholm hanterar trafikkontoret redan i
dagslaget. I linje med tidigare trygghets- och sékerhetsprogram
speglas en ambitionsniva i det nya programmet som innebér en
okad vikt pa analys, systematisering och inrapportering i
kombination med 6kad samverkan.

Trafikkontoret stéller sig bakom helheten i stadsledningskontorets
forslag till sékerhetsprogram med en reservation for vissa mindre
justeringar eller fortydliganden.

Synpunkter och forslag

Att ge bade sakerhetsprogrammet och trygghetsprogrammet lika
stor betydelse och visa att de & sammanlénkande innebér en stor
utmaning. Med “egna” program kommer varderas omfattning att
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krava tydligare riktlinjer och kompletterande
tillampningsanvisningar fran kommunstyrelsen.

Ett av forra trygghets- och sakerhetsprogrammets fokusomrade,
Forebygga brott, &r nu inte bland de fem som foreslas i det nya
programmet. Detta fokusomrade kommer istéllet att aterfinnas inom
trygghetsprogrammet vilket enligt trafikkontorets mening kan
medfdra en risk for otydlighet inom planeringen av det fysiska
skyddet, t.ex. larmhantering och kameradvervakning.

Vad géller avsnitten om ansvarsfordelning foreslar programmet att
det ska finnas ett riskhanteringsrad pa central niva men inget pa
lokal niva, vilket det kravdes i tidigare program. Utan ett lokalt
riskhanteringsrad anser trafikkontoret att det pa annat sétt maste
sakerstallas att varje namnd och bolag har sakerhetsfragorna pa
agendan. Faran kan bli att alla sakerhetsfragor endast avhandlas
reaktivt, dvs nar det har hant och inte proaktivt som hela
programmet foresprakar.

Vidare gor programmet ocksa en forandring nar det galler direktivet
att det ska finnas tilldelade resurser i form av sékerhetssamordnare
och informationssékerhetssamordnare men ingen sékerhetsskydds-
samordnare. Enligt trafikkontorets uppfattning innebar detta att all
sakerhetsskyddsadministrering da maste skotas centralt fran
stadsledningskontorets sdkerhetsavdelning.

Allt sékerhetsarbete och all verksamhetsplanering ska utga fran
aktuella och verksamhetsanpassade risk- och sarbarhetsanalyser
(RSA) enligt lagen om kommuners och landstings atgarder infor
extraordindra handelser. Hela det nya programmet genomsyras av
en filosofi med ett forebyggande synsatt som utgar fran analyser av
hot, risker och sarbarheter. Denna filosofi kan enligt trafikkontoret
utvecklas ytterligare med erfarenhetsaterforing mellan namnder och
bolagsstyrelser och stadsledningskontoret for att béttre kunna visa
pa stadens centrala samlade riskbild.

Sékerhetsskyddsanalyser enligt sdkerhetsskyddslagstiftningen ska
utféras inom varje nd&mnd och nu sedan uppdateringen inom
sdkerhetsskyddslagen &ven inom varje bolag.

| stadsledningskontorets forslag till sakerhetsprogram foreslas det
att varje verksamhet inom ramen fér den verksamhetsspecifika
RSA:n ska bedéma om verksamheten kréver skydd med hénsyn till
Sveriges sékerhet. Det blir enligt trafikkontoret fel att inom
analysarbetet med RSA samtidigt ocksa utféra en
sakerhetsskyddsanalys. Risken &r att fragor och sakerhetskansliga
utredningar maste goras for att avgora sarbarheter som &ar inom
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sakerhetsskyddslagstiftningen och da maste all medverkande
personal ha sdkerhetsprévats. Samtidigt ska analyser inom RSA
beddma sannolikheter vilket inte &r aktuellt inom
sékerhetsskyddsanalyser. Trafikkontoret anser at det &r mer
andamalsenligt att halla isar bada dessa analyser och lagrum.

| forslaget till program gors en tydlig forandring i
ansvarsfordelningen inom sakerhetsskydd. Tidigare har det inom
ndmnder och bolag funnits séarskilt utsedda
sékerhetsskyddssamordnare vilket i det nya programmet &r
borttaget. En mer central samordning av allt sékerhetsskyddsarbete
ska galla som styrs fran stadens sakerhetsskyddschef. For
trafikkontoret innebér detta langre handl&ggningstider inom
projektutveckling och inom forvaltningens underhallsarbeten.
Sékerhetsskyddsavtal ska utifran forvaltningens
sékerhetsskyddsanalys tecknas med leverantorer och anbudsgivare.
Sékerhetsprovningar med bakgrundskontroller, intervjuer och
registerkontroller hos sakerhetspolisen ska utforas, vilket nu enligt
forslaget maste administreras centralt. Fragor om vilken
sakerhetsklass som rader och pa vilken sékerhetsniva en leverantor
kan fa ta del av information &r enligt trafikkontorets mening
vardagséarenden som maste hanteras snabbt och effektivt. Det som
aven talar for ett lokalt inflytande &r att forvaltningen i vardagen
utfor sin egen myndighetsutévning och ska sedan inom ramen for
sékerhetsskyddslagstiftningen fatta beslut om sin egen unika
sékerhetsanalys.

Incidentrapporteringen inom staden kan utvecklas mer enligt
trafikkontoret. En tydligare ansvarsfordelning efterlyses med krav
pa uppfoljning och kunskapsaterforing. Trafikkontoret anser vidare
att incidenter inom informationssakerhet och sakerhetsskydd maste
kunna administreras lokalt. De stérningar och incidenter som faller
inom det s.k. NIS-direktivet maste snabbt (inom 6 tim) kunna
beddmas lokalt om de ska rapporteras inom ramen for lagen om
informationssékerhet for samhallsviktiga och digitala tjanster eller
inom sékerhetsskyddslagstiftningen. Detta stéller stora krav pa lokal
kompetens inom sékerhetsskydd, informationssékerhet och
riskhantering i varje ndmnd och bolagsstyrelse.

Avslutningsvis anser trafikkontoret att sékerhetsprogrammet 2020-
2023 anda ligger i linje med ambitionen att na malet med en trygg,
sdker och valskott stad att bo och vistas i. Kontoret staller sig
bakom helheten i programmet med ovan framforda synpunkter.
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