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Arsrapport éver kulturférvaltningens
arbete med skydd och behandling av
personuppgifter 2019

Kulturforvaltningens forslag till beslut
Kulturforvaltningen foreslar att kulturnamnden beslutar

1. att godkanna kulturforvaltningens arsrapport dver
forvaltningens arbete med skydd och behandling av
personuppgifter 2019

Robert Olsson Lena Nilsson
Kulturdirektor Administrativ chef

Sammanfattning

Kulturforvaltningen har sammanstéllt denna rapport med syfte att
ge personuppgiftsansvarig en redogérelse for hur arbetet med
persondataskydd har bedrivits under 2019.

Bedomningen ar att arbetet bedrivits pa ett utifran lagstiftningen
tillfredsstallande satt. Medvetenhet och kunskap finns hos
medarbetarna i forvaltningen och de handelser och incidenter
som intraffat under 2019 har kunnat hanteras pa ett tillforlitligt
satt.

Med utgangspunkt fran erfarenheter av arbetet med
persondataskydd under aret har ett antal rekommenderade
forbattringsatgarder identifierats. Dessa rekommendationer
redovisas i forvaltningens tjansteutlatande.

Arendet

For att kulturnamnden, som personuppgiftsansvarig for alla
personuppgiftsbehandlingar inom kulturférvaltningen, ska fa en
uppfattning om hur arbetet med skydd av personuppgifter enligt
dataskyddsforordningen bedrivs inom foérvaltningen, har
forvaltningens dataskyddsombud sammanstallt denna rapport.
Rapporten beskriver hur arbetet géllande hantering av
personuppgifter har bedrivits och innehaller dven en bedémning
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om status for arbetet inom vissa omraden med rekommenderade
forbattringsatgarder.

Kulturférvaltningens dataskyddsarbete

Sammanfattning

Dataskyddsombudets uppfattning ar att verksamheten inom
kulturforvaltningen pa ett tillfredsstéllande satt arbetat med krav
och rutiner utifran lagstiftningen. Malsattningen har varit att
implementera arbetet med persondataskyddet pa ett utifran dvrig
verksamhet effektivt satt och detta har efterstréavats sa langt det
varit mojligt for de olika verksamheterna.

De rekommendationer om atgarder som for respektive omrade
lamnas nedan stodjer ett fortsatt arbete under 2020 med syfte att i
mojligaste man na fullt ut avseende forteckningar av
personuppgiftsbehandlingar samt fortsatt kontroll och
forbattringsarbete gallande rutiner och rattigheter for de
registrerade.

Incidenter under aret

Incidenter anmalda till Datainspektionen av
kulturférvaltningen

E-postadresser ligger kvar i skrivare/skanner efter
genomford skanning, 2019-01-10

En lantagare konstaterade efter att han hade scannat ett dokument
till sin e-postadress att flera sidor skrivits ut. Detta med
mailadresser pa, troligtvis till I&ntagare. Aven en del av
personalens e-postadresser fanns synliga pa skarmen.

Atgérder:
e 2019-01-10: Anmalan till Datainspektionen

(2.1/229/2019). Innehall: Obehorigt rojande av harmlosa
personuppgifter 20190110 (GDPR) (Loggfil med e-post i
kopiatorerna SSB).

e 2019-01-10: Digitala biblioteket kontaktas for att atgarda
det tekniska problemet.

e 2019-06-25: Atgdrdande klarmarkeras. Inga évriga
atgarder.
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Incidenter som ej anmalts till Datainspektionen av
kulturférvaltningen

Felaktig uppgradering av Telias telefoniservrar,
administrativa staben/Stockholms stad, 2019-02-28
Anmalan till Datainspektionen gjordes centralt.

Fel i Telias uppgradering ledde till att telefonsvararmeddelanden
riskerade att bli tillgangliga for ej behdriga.
Atgarder:

e Snabbutredning och bedémning gors av
kulturforvaltningen som i ett inledande skede inte kan
sékerstélla att information inte har lackt ut.

e 2019-03-13: Incidentanmalan I&amnas till
Datainspektionen fran Stockholms stad centralt.

e 2019-03-18: Telia har genomfort tekniska analyser
och meddelar att inte mycket fanns kvar att atgarda.

e Beddmningen ar att inga uppgifter har lackt ut.

Personuppgiftsincident kopplad till GSIT 2.0, Stockholms
stad, 2019- 08-28

Anmalan till Datainspektionen gjordes centralt.

Privata telefonnummer som anstéllda i Stockholms stad lamnat i
egenskap av vardnadshavare har overforts till kontaktkorten i
Outlook och Skype.

e 2019-08-28: Leverantoren skickade in en incidentrapport
till Datainspektionen.

e 2019-09-06: Central information till medarbetarna
lamnades via intranatet, samt information gick via brev
till cheferna.

e Dataskyddsombudet gor bedémningen att anmalan till
Datainspektionen fran kulturforvaltningen inte behover
goras.

e 2019-09-20: Incidenten stangs efter atgarder inkluderat
rensningsarbeten. Inga dvriga atgarder.

Forteckningar 6ver personuppgiftsbehandlingar —

status

Dataskyddsforordningen stéller krav pa att det ska finnas en
forteckning Over alla personuppgiftsbehandlingar i den aktuella
verksamheten. Registerforteckningen &r central och innehaller
samlade uppgifter om alla personuppgiftsbehandlingar, d v s hur
alla personuppgifter hanteras i férvaltningen.
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Att halla och utveckla en registerforteckning ar for verksamheten
kravande och inom kulturférvaltningen har detta pagatt under en
period, framst fore lagstiftningens ikrafttrédande (25 maj 2018)
men ocksa med kompletteringar i efterhand. Under 2019 har
fortsatt kvalitetssakring av forteckningarna genomforts. Det kan
dock konstateras att forvaltningen har behov av att under 2020
fortsatta arbetet med att fa full kontroll ver
personuppgiftsbehandlingarna (se rekommendation nedan).

Under 2019 har besked fran stadsledningskontoret lamnats
géllande ett planerat arbete med att utvardera och anpassa
formuldr och struktur i det av Stockholms stad valda verktyget
Draftit. Med detta som grund har kulturforvaltningen tills vidare
valt att avvakta med fortsatt registrering av
personuppgiftsbehandlingar i verktyget. Fram tills dess att
verktyget anpassats och godkénts for vidare anvandning har
Excel anvants. Detta har gjorts pa ett satt som i ett senare skede
ska underlatta 6verforing av personuppgiftsbehandlingar till det
anpassade verktyget.

Stadsledningskontoret har under oktober 2019 meddelat att man
kommer att starta arbetet med verktyget Draftit och
kulturforvaltningen har meddelat att man har intresse av att delta
i utvarderings- och anpassningsarbetet.

Rekommendationer infor 2020 — forbattringsarbete gallande
registerforteckning:

e Genomfor fortsatt kvalitetssékring av forvaltningens
forteckningar éver personuppgiftsbehandlingar, framst
med avsikt pa manuella personuppgiftsbehandlingar samt
ocksa mot malet att ha ett kontinuerligt sakerstallande av
alla verksamheters behandlingar.

e Utred om verksamheten behdver ytterligare kunskap
avseende I6pande anmaélan och konsekvensanalys av nya
personuppgiftsbehandlingar.

Status gallande lagliga rattigheter enligt GDPR

Information om vilka personuppgifter som hanteras (andamal,

kontaktperson, rattigheter mm).

Status: Efterstravas av varje enhet i verksamheten. Sékerstélls

med stod av anpassade texter som ldmnas ut till de registrerade

vid insamling av personuppgifter.

Rekommendationer infor 2020-férbattringsarbete gallande

information vid insamling:

e Genomfor kvalitetssakring av information vid insamling

av personuppgifter. Ar informationen heltackande
avseende alla personuppgiftsbehandlingar?



a

Stockholms Tjansteutl&tande
stad Dnr 1.1/2099/2019

Sida 5 (8)

T

Registerutdrag (ratt att fa ut sina egna personuppgifter)

Status: Fungerande rutin finns.

Rekommendationer infor 2020-forbattringsarbete gallande
registerutdrag:

Genomfor kvalitetssakring och utbildning av rutin for
registerutdrag, fran inlamnad begaran till utlamnat registerutdrag.

Rattelse utan dréjsmal (om fel i personuppgifter).
Status: Fungerande rutin finns.

Ratten att bli bortglomd (radera om inga andra hinder finns).
Status: Begaran kan tas emot och prévas i varje arende. Laglig
grund avgor vad som kan tas bort.

Rétten till begréansning (bara vissa uppgifter ar relevanta)
Status: Begaran kan tas emot och prévas i varje arende. Laglig
grund avgor vad som kan tas bort.

Ratten till dataportabilitet (fa ut uppgifter for dverféring)
Status: Beddms inte vara tillampligt inom forvaltningen. Ej
utvérderat.

Rétt att gora invandningar (invanda mot behandling av
uppgifter)

Status: Begaran kan tas emot och provas i varje arende. Laglig
grund avgor vad som kan tas bort.

Status avseende lagliga krav enligt GDPR
Korrekthet (ratt uppgifter vid varje tillfalle)

Status: Efterstrdvas med stod av olika rutiner I6pande i
verksamhet och IT-system.

Minimering av personuppgifter (bara nddvandiga
personuppgifter)

Status: Efterstrdvas med stod av olika rutiner I6pande i
verksamhet och IT-system.

Tidsfrist for radering / gallring (tidsfrist for radering)

Status: Gallringsrutiner finns som stodjer ratt tidsfrister for
personuppgifter.

Rekommendationer infor 2020 — forbattringsarbete gallande
gallring:

Utred fortsatt var gallringsrutiner for personuppgiftsbehandlingar
saknas och komplettera dessa i en prioriterad ordning.
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Samtycke (samtyckesregister)

Status: Rutiner finns. Verksamheten ansvarar for att halla alla
samtycken ordnade sa att de i efterhand kan visas att ett sadant
giltigt samtycke har l[amnats.

Aterkallande av samtycke
Status: Rutiner finns. Samtycken kan i efterhand visas upp och
dessutom mojliggora att de kan aterkallas av de registrerade.

Inbyggt dataskydd, ratt insatser ska genomféras

Status: Efterstravas I6pande inom ramen for IT-forvaltningen.
Ex: Backuper, anonymisering, dataskydd, kryptering av
personuppgifter.

Hantera personuppgiftsincident
Status: Fungerande rutin finns.

Rekommendationer infor 2020 — forbattringsarbete gallande
lagliga krav:
e Genomfdr en Gversyn av samtliga rutiner och
handhavanden avseende de lagliga kraven (ovan ndmnda).
Finns behov av forbattringsatgarder?

Personuppgiftsbitraden och avtal
Ett kontinuerligt arbete pagar kring sakerstéllandet av
personuppgiftsbitradesavtal (PUB-avtal). Dataskyddsombudets
beddmning &r att det finns ett antal s k PUB-avtal som inte har
undertecknats, detta galler framst avtal for lokalt upphandlade
tjnster och system/verktyg.
Rekommendationer infor 2020 — forbattringsarbete gallande
personuppgiftsbitradesavtal:
e Inventera behov av och fardigstall de
personuppgiftsbitradesavtal som inte undertecknats.
o Sakerstall ocksa avtalens tillganglighet utifran en tydligt
formedlad samverkansyta.

Kunskap och medvetenhet hos medarbetare
Dataskyddsombudets uppfattning &r att det hos
kulturforvaltningens medarbetare finns en god kunskap och
medvetenhet om det ansvar rérande persondataskydd som foljer
med dataskyddsférordningen. Viktigt att notera &r att nya
medarbetare far den utbildning och introduktion som anses
nddvandig for det arbete man ska ansvara for. Respektive chef
ansvarar for att varje ny medarbetare far den information och
utbildning som anses ndédvéndig for det arbete man ska utfora.
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Utbildning

Samtliga medarbetare inom kulturférvaltningen har uppmanats
att genomga den obligatoriska utbildningen i dataskydd som
tagits fram centralt i Stockholms stad. Statistik géllande hur
manga som genomgatt utbildningen saknas.

Exempel pa fragor till dataskyddsombudet som
hanterats under aret
e Fragor rorande utformning/anpassning av texter, ex vid
insamling av personuppgifter.
e Fragor rérande om en personuppgiftsincident intraffat
eller inte.
e Fragor rorande vad som ar personuppgift respektive inte.
e Fragor rérande vad som ar kéansliga personuppgifter
respektive inte.
e Fragor om personuppgiftsforteckningar ar kompletta eller
vad som eventuellt behdver laggas till.
e Fragor om ansvar, vem ansvar for vad i arbetet med
personuppgifter.

Gemensam yta for styrande dokument och rutiner
Styrande dokument och rutiner for arbetet med persondataskydd
och GDPR finns samlat pa kulturforvaltningens intranatsida
under: Kulturforvaltningen\Dataskyddsférordningen GDPR.

Dataskyddsombud
Registrerat dataskyddsombud, Marie Ytterberg.

Jamstalldhetsanalys

Dataskyddsarbetet beror alla personer som kommer i kontakt med
kulturforvaltningens verksamheter oavsett kdn, men ar neutralt ur
ett jamstalldhetsperspektiv.

Barnkonsekvensanalys

Barn paverkas i viss man indirekt av dataskyddsforordningen.
Dataskyddsforordningen reglerar om och vilka uppgifter om barn
som kan fa behandlas. Dataskyddsférordningens artiklar 6.1f och
artikel 8 beror sarskilt behandling av barns personuppgifter.
Arbetet med skydd av personuppgifter framjar barns sékerhet och
trygghet satillvida att skyddet for barns personuppgifter starks. Pa
sikt har kulturférvaltningens arbete med skydd av
personuppgifter darfor positiva konsekvenser for barn.
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Revision samt arbete med egenkontroller
Kulturforvaltningen arbetar med egenkontroller av hanteringen
av personuppgifter i samband med de interna kontroller som
genomfors.

Under 2019 har Stockholms stads revisionskontor genomfort
revision av samtliga ndmnders arbete med hantering av
personuppgifter. En évergripande rapport éver revisionens
beddmning kommer att presenteras.

Dataskyddsombudets samlade beddomning
Dataskyddsombudets uppfattning ar att kulturférvaltningens
verksamheter har tagit sig an arbetet med persondataskydd pa ett
utifran dataskyddsforordningen tillforlitligt satt och att
verksamheten arbetar med en medvetenhet avseende hanteringen
av personuppgifter. Det betonas dock att némnda
rekommendationer i denna rapport bér genomfdras under 2020.

Arendets beredning

Arendet har beretts av kulturférvaltningens dataskyddsombud i
samrad med administrativa staben. De erfarenheter som lopande
har samlats in av dataskyddsombudet under aret ligger till grund
for det utlatande som lamnas.

Kulturfoérvaltningens synpunkter och forslag
Kulturforvaltningen foreslar att kulturnamnden beslutar att
godkanna denna arsrapport 6ver forvaltningens arbete med
behandling och skydd av personuppgifter 2019.



