7.1

System for internkontroll och Internkontrollplan 2020
for Stockholms Hamnar

Den interna kontrollen dr en del av en dndamalsenlig, effektiv och stindigt pagaende
process, vil integrerad med bolagets ordinarie verksamhet. Den interna kontrollen ska vara
utformad for att med rimlig grad av sikerhet kunna uppna foljande:

e att verksamheten dr dndamadlsenlig och effektiv

e att information om verksamhet och ekonomi ir tillf6rlitlig

e  att lagar, férordningar och styrdokument f6ljs

Genom en tillricklig intern kontroll skapas férutsittningar f6r att uppticka och férebygga
odnskade hindelser i verksamheten samt sikra tillgdngar, f6rhindra férluster och

oegentligheter.

Ansvar och roller

Styrelsen

Styrelsen har det yttersta ansvaret for den interna kontrollen i den egna verksamheten.

Styrelsen ska arligen:
e  besluta om Stockholms Hamnars system f6r intern kontroll, 1 samband med att
budgeten beslutas.
¢ besluta om en internkontrollplan och bedéma huruvida den interna kontrollen ir
tillricklig, utifrin genomférd visentlighets- och riskanalys. Detta sker i samband
med att budgeten beslutas.

Verkstéllande direktoren
Ansvarar fOr att regler och anvisningar utformas som sikerstiller att den interna kontrollen

fungerar och att den redovisas till styrelsen en ging om aret.

Chef for Ekonomi och affarsstod
Inom avdelning Ekonomi och affirsstdd svarar man for att det finns ett fungerande

regelverk inom ekonomi-, personal- och administrativa omradet.

Chef for Strategi och utveckling
Ansvaret for féretagets ISO-certifierade kvalitets- och miljSledningssystem och dartill
kopplade styrande dokument ligger pa chef Strategi och utveckling.

Ovriga chefer
Chefer pa alla nivier i organisationen ska ha kunskap och forstielse av vikten av intern
kontroll, samt:

e se till att medarbetarna har forstaelse for vad tillrdcklig intern kontroll innebir 1
verksamheten

e skapa forutsittningar for ett arbetsklimat som frimjar tillricklig intern kontroll

e verka fOr att de arbetssitt som anvinds bidrar till tillricklig intern kontroll
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e snarast mojligt rapportera brister och avvikelser i enlighet med bolagets system for

intern kontroll.

Medarbetare
Samtliga medarbetare:

e ansvarar for att bidra med sin kompetens i arbetet med intern kontroll
e ansvarar fOr att rapportera brister och avvikelser i enlighet med bolagets system f&r

intern kontroll.

Revisorns roll
Hamnens internrevisorer prévar om styrelsens internkontroll 4r tillrdcklig. Stadens
lekmannarevisorer granskar koncernen utifran verksamheten, dgardirektiven och de

faststallda malen.

Stockholms Hamn AB ir ISO-certifierade, bade ISO 9001 (kvalitetsledning) och ISO 14001
(miljéledning). Via LRQA sker érligen revision av Hamnens kvalitets- och miljélednings-

system.

De externa revisorerna granskar verksamheten utifrin den ekonomiska redovisningen och
torvaltningen av bolagen, att denna ér korrekt och foljer gillande lagstiftning samt att all

redovisning till 4gare och myndigheter dr till fullo korrekt och genomférd.

Rapportering

Rapportering sker 16pande till koncernledningen samt vid ledningens genomgang tre ginger
per dr. En sammanfattning av genomfdrd internkontroll rapporteras en ging om dret till

styrelsen.

Vasentlighets- och riskanalys

En visentlighets- och riskanalys ska goras innan en internkontrollplan tas fram. Riskanalysen
ir en bedémning av var de storsta riskerna finns, dir det med en risk avses en skada, ett fel
eller en brist som kan skada verksamheten, personer eller fértroendet. Analysen anvinds f6r

att identifiera samt ge underlag for att hantera och motverka o6nskade hindelser.

I en visentlighets- och riskanalys identifieras de processer som ir visentliga f6r att nd malen
och de odnskade hindelser som kan uppstd om processerna inte fungerar. Visentlighets- och
riskanalysen ska uppskatta visentlighetsgraden (konsekvenserna) och risknivan

(sannolikheten) for att de o6nskade hindelserna intriffar.

Primart kan riskerna delas in i:

Externa risker:
e  Omvirldsrisker — hindelser 1 omvirlden som medfér nya beslut fattade av regering,
riksdag eller annan extern aktdr som paverkar verksamheten
e [egala risker — hantering av ny lagstiftning, nya férordningar och féreskrifter som

kan fa konsekvenser for verksamheten
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Interna risker:
o Verksamhetsrisker — risken att vi inte nar faststallda mal samt att verksamheten inte
bedrivs pi ett kostnadseffektivt sitt

e Redovisningsrisker — rikenskaperna dr inte rittvisande eller tillforlitliga vilket leder
till felaktig uppfoljning

Inom féljande omriden bedéms sannolikheten for att fel, brist eller skada uppstir som stor
och/eller konsekvenserna s allvarliga att de kan bedomas som riskomraden. Dessa har

ptioriterats i internkontrollarbetet.

1. Styrning och uppfdljning av verksamheten

2. Anskaffning av varor och tjanster

3. Finansférvaltning

4. Formogenhetsskydd samt skydd av dokument och arbetspapper

5. Personaladministration och hantering av léneunderlag/ 16nerapporter

6. Hantering av representation, personalférmaner, gavor etc.
7. Fysisk sikerhet

1. Styrning och uppféljning av verksamheten
God intern kontroll bygger pa:
e Tydliga mal och dtaganden f6r verksamheten.
e Tydliga styrdokument f6r verksamheten.
e Lopande bevakning och kontroll att inte verksamheten bryter mot gillande
miljotillstand.
e  Ett vil fungerande redovisningssystem och tydliga uppfdljningsrutiner.

e Organisationen ska ha tydligt fértecknade ansvarsomrdden som framgiér av

befattningsbeskrivning, arbetsordning, attestordning eller sdrskild delegering.
e Attanstillda har ritt kompetens.

e Att gillande lagar, regler, policys, program, riktlinjer 4r kinda och f6ljs.

Internkontrollarbetet 2020 kommer omfatta uppféljning av hur vil de nya malen f6r
verksamheten och huvudaktiviteterna 2020 ar kanda for medarbetarna samt
verksamhetsstyrning med nya styrande indikatorer och en analys i efterhand att de styrde
ratt.

2. Anskaffning av varor och tjanster for bade drift och investeringar
God intern kontroll bygger pa:
e Att upphandlade avtal dr dndamalsenliga och konkurrenskraftiga.

e Att upphandling gérs enligt LUF (lagen om upphandling inom férsérjningssektorn)
och stadens upphandlingspolicy.

e Att arbetsordningen f6ljs och attestordningens regelverk ér kint och f6ljs av savil
godkinnare som attestant.

o Att regelverket for investeringar och underhallsprojekt dr kint och foljs.
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Internkontrollarbetet 2020 kommer att omfatta en uppféljning av de nya rutinerna for
investeringar &ver tva Mkr samt hur féretaget féljer den nya (dnnu ej beslutade) policyn f6r

kop av konsulter.

3. Finansforvaltning
God intern kontroll bygger pi:
e Att finanspolicyn eftetlevs.

e  Att attestordningen foljs.

4. Foérmogenhetsskydd samt skydd av dokument och arbetspapper

God intern kontroll bygger pa:
e  Fysiskt skydd mot intrdng av obehériga i vara hamnanlidggningar eller lokaler, genom

t ex inpassersystem eller vakter vid behov.
e Att det finns férebyggande brandskyddsinstruktioner.

e Att det finns tydliga instruktioner f6r hur man agerar i hindelse av en brand, en

vattenskada eller annan olyckshindelse.
e Tydliga regler f6r posthantering, diarief6ring och arkivering.
e Inventarier med ett visst minimivirde (> 2 prisbasbelopp) ir fortecknade och

inventeras regelbundet.

Internkontrollarbetet 2020 kommer att omfatta en upptdljning av implementeringen av
eDok.

5. Personaladministration och hantering av I6neunderlag/ |6nerapporter
God intern kontroll bygger pa:
e Att personalpolicyn efterlevs.
e Att det nya GDPR-regelverket beaktas vid hantering av personuppgifter.
e  Att attestordning, befattningsbeskrivning och delegationsordning f8ljs.
e Attanstillning och l6nedndringar registreras korrekt i personal- och 16nesystemet.

e Uppfdljning och efterkontroll av rapporterade uppgifter och underlag som genererar

en utbetalning via 16n sker 16pande.

Internkontrollarbetet 2020 kommer att omfatta uppféljning av hur GDPR-fragor

hanteras i organisationen.

6. Hantering av representation, personalférmaner, gavor etc.

God intern kontroll bygger pa:
e Vil dokumenterad och kind riktlinje om mutor och representation, personal-

térmaner, givor etc. som foljs.
e Att arbetsordning och attestordning foljs.

e Att uppféljning och efterkontroll av poster rérande representation, personal-

férmaner och gavor sker I6pande.
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korruptionsfragor.

7. Fysisk sakerhet

God internkontroll bygger pa:

e Katastrofberedskap.

e Tydliga policys, program, riktlinjer, regler och rutiner.

7.1

Internkontrollarbetet 2020 kommer innebira genomgang och information f6r personalen om

Internkontrollarbetet 2020 kommer att eventuellt innefatta ndgon sikerhetsskyddsévning (ej

beslutat 4nnu).

Internkontrollplan 2020

Foljande omriden kommer att f6ljas upp under 2020;

Kontroll Nar Hur

Uppf6ljning av Under 2020 verksamhetsstyrning med nya styrande

verksamheten indikatorer och en analys i efterhand att de
styrde ritt

Uppf6ljning av Under 2020 hur vil de nya mélen f6r verksamheten och

verksamheten huvudaktiviteterna 2020 ér kdnda for
medarbetarna

Anskaffande av varor | Under 2020 uppfoljning av de nya rutinerna for

och tjinster investeringar 6ver tva Mkr. Foljs upp vid
internrevisionerna.

Anskaffning av varor | Under 2020 hur foretaget foljer den nya policyn f6r kép av

och tjinster konsulter. Foljs upp vid internrevisionerna.

Férmégenhetsskydd Under 2020 uppfoljning av implementeringen av eDok.

samt skydd av Enheten verksamhetsstdd féljer upp efter

dokument genomférd implementering.

Personaladministration | Under 2020 uppfoljning av hur GDPR-fragor hanteras i
organisationen.
Informationssikerhetshandliggaren féljer upp.

Hantering av Under 2020 genomgang och information for personalen om

representation, korruptionsfragor.

personaltérminer,

givor etc

Fysisk sikerhet Ovningar under | Hamnen medverkar i nigon stérre Gvning och

2020

nigra mindre 6vningar, bide som
ovningsledare och deltagare (ej beslutat 4nnu
vilka 6vningar).
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Styrdokument

Hamnen granskar och uppdaterar styrdokument arligen. Information och utbildning

Dokument Faststallt Datum
Overgripande

Bolagsordning Bolagsstimman 2013-03-11
Arbetsordning for styrelsens Styrelsen 2019-10-02
arbete

Firmateckningsritt Styrelsen 2019-10-02
Agardirektiv Stadshus AB

Budget 2019 Styrelsen 2018-12-11
Tredringen 2020-2022 Styrelsen 2019-03-12
Relevanta styrdokument inom KF/Styrelsen

Stockholm stad (bilaga 10 i

stadens budget)

Ekonomi o inkdp

Attestordning Styrelsen 2019-10-02
Befogenheter Bolaget 2019-03-07
Attestdelegering Styrelsen 2019-10-02
Investeringar-beslutsordning Styrelsen 2019-10-02
Finanspolicy Styrelsen 2019-03-12
Ansvarsférdelning Bolaget 2019-06-01
upphandlingsprocessen

Stockholms stads program for KF/Styrelsen 2016-02-08
upphandling och ink6p

Internkontrollplan 2018/2019 Styrelsen 2018-05-22
Personal

Personalpolicy KF/Styrelsen 2016-11-24
Riktlinjer och rutiner f6r resori | Bolaget 2018-05-22
tjdnsten

Regler f6r representation och Bolaget 2016-02-01
givor

Regler t6r personalkonferenser, | Bolaget 2016-02-01
utbildning/kurser

Sakerhet, IT

Stockholms stads trygghets- och | KF/Styrelsen 2019-05-25
sdkerhetsprogram 2018-2021

Registratur och

internservice

Rutiner f6r registrering och Bolaget 2018-07-23
utlimnande av handlingar

Klassificeringsstruktur Stadsarkivet 2019-06-27
Hanteringsanvisningar Bolaget 2018-07-09

7.1

genomfors kontinuerligt. Samtliga styrdokument finns tillgingliga pa koncernens intranit.
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