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Inledning

I enlighet med stadens anvisningar har en vasentlighets- och riskanalys och internkontrollplan tagits fram. Syftet &r att denna utifran samtliga
kommunfullmaktiges verksamhetsmal som ar aktuella for namnden och de processer som &r vasentliga for att uppna dessa, identifiera risker for
att malen inte uppnas. Kontroller som bedoms vésentliga att gora tas upp i internkontrollplanen.

Vasentlighets- och riskanalysen ingar i ett dokument som automtiskt genereras av ILS Webb efter att ett antal uppgifter har lagts in. Till planeringen av
internkontrollarbetet hor ocksa det sa kallade systemet for intern kontroll. Detta antogs i samband med VP 2016 och beskriver namndens sa kallade
kontrollmiljo, det vill sdga organisatoriskt system och tekniskt system. Till verksamhetsplan 2019 fér miljo- och halsoskyddsnamnden reviderades namndens
system for internkontroll och godkéndes av miljé- och halsoskyddsnamnden vid ndmndens sammantrade den 12 februari 2019. Beslutat system for intern
kontroll &r bilagt dven 2020-ars vasentlighets och riskanalys inklusive internkontrollplan.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssétten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvérdet beslutas om den oonskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststalls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberattelsen.
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| riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns &ven i Internkontrollplanen l&angre ner i rapporten.
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StOCkhO"T‘IS Tjansteutlatande
KF:s mal for .. R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.1 1 Stockholm &r God anknytning till | Bevakning av nya 1 Felaktiga och inaktuella metoder 2. Mindre 3. Kénnbar 6 Nej,
manniskor relevant och aktuell | forskningsrén inom anvands. sannolikt endast
sjalvforsérjande och | forskning. verksamheternas VoR
véagen till arbete och sakomraden.
svenskkunskaper ar
kort
1.2. Stockholm &ar en | Fortroende Genomgang av 2 Risk for skadlig publicitet och 3. Mgjlig 4. Allvarlig 12
trygg, séker och gentemot 3:e man rutiner och ev. uppmarksamhet, oegentligheter.
valskott stad att bo forekommande
och vistas i incidenter
Hantering av Kontroller av rutiner | 3 Personuppgifter hanteras 3. Mdjlig 2. Lindrig 6 Nej,
personuppgifter och arbetssétt for felaktigt endast
enligt nya att sakerstalla att VoR
dataskyddsfor- personuppgifter inte
ordningen (GDPR) hanteras felaktigt.
Medarbetarnas Genomgang av 4 Medarbetare som arbetar med 3. Mdjlig 4. Allvarlig 12
sékerhet rutiner och tillsyn eller kontroll riskerar att
eventuellt utsattas for hot i sin
forekommande tjansteutdvning
incidenter
1.3. | Stockholm néar Livsmedelskontroll | Uppfdljning av 5 Svérigheter att genomféra 3. Mdjlig 3. Kénnbar 9
barn sin fulla handlaggning och uppdraget p.g.a. personalbrist
potential da verksamhet genom avgangar eller
Stockholms skolor svarigheter att rekrytera
och forskolor ar de kompetent personal.
basta i Sverige - -
g 6 Verksamhetsutdvare behandlas 3. Mdjlig 4. Allvarlig 12
inte lika oavsett inspektor
1.4. | Stockholm far Handlaggning och Beslut 7 Olika brister i besluten sdsom att 3. Mgjlig 3. Kénnbar 9

manniskor i behov
av stod insatser i tid
préaglade av hog
kvalitet, evidens och
rattssakerhet

beslut rérande
myndighets-
utévning mot
enskilda

handlaggningen inte skots och
att férvaltningslagen inte foljs,
att beslut inte ar formellt och
materiellt korrekta, brister och
problem som inte atgardas och
beslut som ar orimliga (enligt
2:7MB)
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KF:s mal for - . ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.5. I Stockholm har Livsmedelskontroll | Tillsyn. 8 Osund inomhusmiljo och osékra 3. Mdjlig 3. Kénnbar 9 Nej,
aldre en tillvaro som | och héalsoskydds livsmedel pa aldreboenden. endast
praglas av hég tillsynsarbete. VoR
kvalitet, trygghet och
sjalvbestammande
2.1. Stockholm har Livsmedelskontroll | Supervision 9 Verksamhetsutévare behandlas 3. Mijlig 4. Allvarlig 12
Sveriges basta inte lika oavsett inspektor
foretagsklimat och
ett internationellt
konkurrenskraftigt
naringsliv
2.2. Stockholm Milj6- och Radgivande aktor 10 Miljéaspekter beaktas inte 2. Mindre 3. Kannbar 6 Nej,
byggs attraktivt, tatt klimataspekter och remissinstans tillrackligt i sannolikt endast
och funktionsblandat | beaktas i kring miljé- och stadsbyggnadsprocesser. VoR
utifrén manniskors stadsbyggnads- klimatfragor inom
och verksamheters processen. ramen for
skiftande behov Ledstangen.
2.3. Stockholms Fleet management. | Stéd och rad vid 11 Staden framstar inte som ett 2. Mindre 3. Kénnbar 6 Nej,
infrastruktur framjar upphandlingar, foredéme vad géller sannolikt endast
effektiva och uppdatering av transportslag. VoR
héallbara transporter policy, information
samt god och rutiner kring
framkomlighet fordon.
2.4. Stockholm &ar en | Tillsyn och Handlaggning av 12 Verksamhet leder till 3. Mdjlig 3. Kénnbar 9 Nej,
modern kultur- och lokalisering av bullerrelaterade Overskridande av géllande endast
evenemangsstad evenemang. arenden. riktvarden i néarliggande VoR
med en stark bostader.
besdksnéring
2.5. Stockholm ar en | Kemikaliesmart Samarbete med de 13 Barn exponeras for hélsofarliga 3. Mdjlig 4. Allvarlig 12

héllbar stad med en
god livsmiljo

forskola

bolag som &ager
skolfastigheter

(framforallt SISAB),

privata fastighets-
agare samt
stadsdels-
férvaltningarna

kemikalier i férskolemiljon
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StOCkhO"T‘IS Tjansteutlatande
KF:s mal for - . ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
3.1. Stockholm har Debitering av Kontroller hos 14 Att fel inte upptéacks och 3. Mgjlig 2. Lindrig 6
en budget i balans avgifter riktigheten hos data atgardas. Kan innebara att
och langsiktigt och tekniska korrekta fakturor inte gar ut och
hallbara finanser formatet i Ecos. forvaltningen gar miste om
intakterna.
15 Att fel inte upptacks vilket gor att 3. Mdjlig 2. Lindrig 6
felaktig faktura behéver
makuleras
16 Tekniska fel pa data orsakar 3. Mojlig 2. Lindrig 6
problem med fakturering.
3.2. Stockholm Hantering av Stickprov pa 17 Risk att attestordningen inte 3. Mdjlig 3. Kannbar 9
anvander leverantorsfakturor | fakturor foljs, att regler for redovisning
skattemedlen av representation och moms inte
effektivt till storsta foljs. Risk att kodplanen inte
nytta for tillampas korrekt vilket forsvarar
stockholmarna ekonomistyrningen
Informations- Behdrighets- 18 Kapacitetsbrist kan férorsaka 2. Mindre 2. Lindrig 4
sékerhet hantering forseningar sannolikt
19 Nagon obeho6rig kommer at 2. Mindre 4. Allvarlig 8
system och nétverk sannolikt
IT-funktionalitet Lépande 20 Risk att vasentliga system inte 3. Mijlig 3. Kannbar 9
systemfdrvaltning fungerar eller fungerar tillrackligt
brainkl. med tillracklig kapacitet.
21 Risk for att nyckelpersoner inte 2. Mindre 4. Allvarlig 8
kan erséttas for teknisk sannolikt
forvaltning av Ecos.
Jamstalldhets och Méatetal och 22 Personalens motivation minskar 3. Mgjlig 3. Kénnbar 9
mangfaldsarbetet aktiviteter ska féljas och foérvaltningens rykte skadas,
upp diskriminering kan férekomma
och misskotsel.
Kompetens/Arbets Medarbetarsamtal 23 Personalens motivation minskar 3. Mgjlig 4. Allvarlig 12
miljo APT och och foérvaltningens rykte skadas,

forvaltningsgrupp

diskriminering kan férekomma
och misskotsel. Lagre
prestationsformaga. Svart att
rekrytera. Missndje kan t.ex.
uppsta i fragor relaterade till
lokaler.
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KF:s mal for .. R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad héndelse Sannolikhet Konsekvens RV IKP
Strategier och 24 Svarighet att genomfora 3. Mgjlig 3. Kénnbar 9 Nej,
arbetssatt for forvaltningens uppdrag pa grund endast
kompetens- av personalbrist. VoR
férsorjning
Loéneutbetalningar Stickprovskontroller | 25 Felaktiga utbetalningar 2. Mindre 4. Allvarlig 8
och undersdkning sannolikt
av rutiner.
Projekt Kontroll av 26 Externt finansierade projekt 3. Mgjlig 4. Allvarlig 12
periodisering av medfor oférutsedda ekonomiska
intakter och pafrestningar pa forvaltningen.
kostnader. Projekt som finanserias med
externa medel, bland annat EU-
projekt, kan av olika orsaker
medféra
aterbetalningsskyldighet om
projektets villkor inte har
uppfyllts.
27 Felaktiga utbetalningar samt 3. Mgjlig 3. Kannbar 9
felaktig periodisering av intékter
Upphandling/Ink6p/ | Stickprov pa 28 Risk att regler for upphandling 3. Mgjlig 4. Allvarlig 12
Anvéndning transaktioner och inkdp inte tillAmpas och att
inkdpssystem det darfor brister i foljsamhet
mot ingangna avtal.
29 Risk for att inkdpskort kommer i 2. Mindre 3. Kannbar 6
oratta hander, missbrukas eller sannolikt

att det finns en bristande
ordning i hanteringen.
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Internkontrollplan

Namndens internkontrollplan har tills storsta delen tillkommit genom att de vasentliga omradena fran foregaende ars internkontrollplan tagits
med i risk- och vésentlighetsanalysen och pa sa satt dven funnit sin plats i internkontrollplanen for 2020. Internkontrollplanen visar samtliga
odnskade handelser som identifierats och deras sannolikhets-/konsekvensbedémning. Har ingar da aven processerna de hor till. Det kan
observeras att alla oonskade handelser inte ingar i internkontrollplanen utan en del tas endast upp i vasentlighets- och riskanalysen. | dessa fall ar
syftet mer att peka pa att det finns risker dar det inte bedéms andamalsenligt med kontroller. Det kan ocksa finnas odnskade handelser som inte

alls tas upp utan hanteras med atgarder eller accepteras.
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1.1 | Stockholm ar manniskor sjalvfoérsorjande och véagen till arbete och svenskkunskaper ar kort

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

God anknytning till relevant och
aktuell forskning.

Bevakning av nya forskningsron
inom verksamheternas
sakomréden.

Regelbunden kontakt med
universitet och hogskolor.

Felaktiga och inaktuella
metoder anvands.

Aterrapportering pa avdelnings-
och férvaltningsniva av relevant
forskning.
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1.2. Stockholm ar en trygg, séker och valskott stad att bo och vistas i
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Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Fortroende gentemot 3:e man

Genomgang av rutiner och ev.
forekommande incidenter

Kontroll av nedséttning av
tillsynsavgifterna och andra

Risk for skadlig
publicitet och

Chefer féljer upp med
kontrollansvariga

moment som &r 12 uppmarksamhet,
fértroendekansliga, t.ex. oegentligheter.
representation. Bisysslor féljs

upp systematiskt.

Medarbetarnas sékerhet Genomgang av rutiner och Analys, diskussion. Medarbetare som Uppfdljning av resultat i
eventuellt forekommande Dokumentation i arbetar med tillsyn eller ledningsgruppen
incidenter incidentrapporteringssystemet 12 kontroll riskerar att

1A utséttas for hot i sin

tjdnsteutévning
Tas uppi Medarbetare som Chefer féljer upp med
internkontrollgenomgangen och arbetar med tillsyn eller inspektorer. Samtal halls
arlig uppfdljning bland annat 12 kontroll riskerar att kontinuerligt pa

genom medarbetarenkaten.

utséttas for hot i sin
tjansteutévning

avdelningsmoten och i
medarbetarsamtal.
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1.3. | Stockholm nar barn sin fulla potential d& Stockholms skolor och forskolor ar de basta i Sverige

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Livsmedelskontroll

Uppfoljning av handlaggning
och verksamhet

Lépande uppfdljning

Svarigheter att
genomféra uppdraget

9 p.g.a. personalbrist
genom avgangar eller
svarigheter att rekrytera
kompetent personal.

Avstamning vid
avdelningsledningsgrupp

Supervision

Verksamhetsutovare
behandlas inte lika
12 oavsett inspektor

Avstamning vid
avdelningsledningsgrupp
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1.4. 1 Stockholm far manniskor i behov av stod insatser i tid praglade av hog kvalitet, evidens och

rattssakerhet
Process Arbetssatt Systematisk kontroll Oobnskad héndelse Kontrollaktivitet
Handlaggning och beslut Beslut Chefernas kontroll av beslut Olika brister i besluten Stickprov och granskning av
rérande myndighetsutévning sésom att beslut
mot enskilda 9 handlaggningen inte

skots och att
férvaltningslagen inte
foljs, att beslut inte ar
formellt och materiellt
korrekta, brister och
problem som inte
atgardas och beslut som
ar orimliga (enligt 2:7MB)
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1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Livsmedelskontroll och
halsoskydds tillsynsarbete.

Tillsyn.

Uppfdljning av handlaggning
och verksamhet.

Osund inomhusmiljé och
osikra livsmedel pa
9 Aaldreboenden.

Chefer foljer upp med
inspektorer.
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2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Livsmedelskontroll

Supervision

Regelbunden uppféljning av
utférda inspektioner och
avvikelser

Verksamhetsutdvare
behandlas inte lika
12 oavsett inspektor

Avstamning vid
avdelningsledningsgruppsmaoten
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2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters

skiftande behov

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Miljé- och klimataspekter
beaktas i
stadsbyggnadsprocessen.

Réadgivande aktor och
remissinstans kring miljé- och
klimatfragor inom ramen for
Ledstangen.

Bevakning vid
samradsremisser.

Miljdaspekter beaktas
inte tillrackligt i
6 stadsbyggnadsprocesser.

Lépande uppfoljning enligt
kvalitetssakringsplan.




Stockholms
stad

Tjansteutlatande
Sid 18 (23)

2.3. Stockholms infrastruktur framjar effektiva och hallbara transporter samt god framkomlighet

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Fleet management.

Stod och rad vid upphandlingar,
uppdatering av policy,
information och rutiner kring
fordon.

Lépande uppfdljning vad géller
nyttjande av stadens fordon.

Staden framstar inte som
ett foreddme vad galler
6 transportslag.

Arlig uppfélining enligt stadens
miljdprogram.




Stockholms
stad

2.4. Stockholm ar en modern kultur- och evenemangsstad med

Tjansteutlatande
Sid 19 (23)

en stark besdksnaring

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Tillsyn och lokalisering av
evenemang.

Handlaggning av
bullerrelaterade arenden.

Riktad tillsyn av starka
inomhusljud.

Verksamhet leder till
overskridande av

9 gallande riktvarden i
narliggande bostader.

Chefer foljer I16pande upp med
inspektorer.
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Kemikaliesmart forskola

Samarbete med de bolag som
ager skolfastigheter (framforallt
SISAB), privata fastighetsagare
samt stadsdelsforvaltningarna

Uppfdljning och analys av
arbetssatt och standarder

Barn exponeras for
halsofarliga kemikalier i
12 forskolemiljén

Chefer foljer upp med
kontrollansvariga handlaggare.
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Debitering av avgifter

Kontroller hos riktigheten hos
data och tekniska formatet i
Ecos.

Faktureringslista

Att fel inte upptéacks och
atgardas. Kan innebéara
6 att korrekta fakturor inte
gar ut och forvaltningen
gar miste om intakterna.

Uppfdljning av kontroll med
kontrollansvariga

Fellistor

Att fel inte upptécks vilket
gor att felaktig faktura
6 behdver makuleras

Chef foljer upp med
kontrollansvariga

Kvalitetskontroll

Tekniska fel pa data
orsakar problem med
6 fakturering.

Chef féljer upp med
kontrollansvariga




ey

—

©

Stockholms
stad
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Hantering av leverantorsfakturor

Stickprov pa fakturor

Stickprovskontroller

Risk att attestordningen
inte foljs, att regler for

9 redovisning av
representation och moms
inte foljs. Risk att
kodplanen inte tillampas
korrekt vilket forsvarar
ekonomistyrningen

Utvardering av genomférda
stickprovskontroller

Informationssakerhet

Behdrighetshantering

Passering genom processen
Behdorighetsportalen

Nagon obehdrig kommer
at system och natverk

Arlig genomgang av
behdrigheter i vasentliga
system

IT-funktionalitet

Lépande systemforvaltning

Lépande systemforvaltning

Risk att vasentliga
system inte fungerar eller

9 fungerar tillrackligt bra
inkl. med tillracklig
kapacitet.

Kontroll av dokumentation och
utpekat back up-ansvar.
Lépande avstamningar med
leverantér.

Jamstélldhets och
mangfaldsarbetet

Métetal och aktiviteter ska foljas
upp

Tasuppi
internkontrollgenomgangen och
arlig uppfoljning bland annat
genom medarbetarenkaten.

Personalens motivation
minskar och

9 férvaltningens rykte
skadas, diskriminering
kan férekomma och
misskotsel.

Redovisning av resultat av
kontrollerna i ledningsgruppen

Kompetens/Arbetsmiljo

Medarbetarsamtal APT och
forvaltningsgrupp

Tasuppi
internkontrollgenomgangen och
arlig uppfoljning bland annat
genom medarbetarenkéten

Personalens motivation
minskar och

12 fdrvaltningens rykte
skadas, diskriminering
kan forekomma och
misskotsel. Lagre
prestationsforméaga.
Svart att rekrytera.
Missnoje kan t.ex.
uppsta i fragor
relaterade till lokaler.

Redovisning av resultat av
kontrollerna i ledningsgruppen

Loneutbetalningar

Stickprovskontroller och
undersokning av rutiner.

Stickprov pa
avvikelserapportering till
I6nesystemet.
Tredjepartskontroll.

Felaktiga utbetalningar

Aktuell dokumentation
overlamnas till revisorerna i
samband med arlig revision.

Kontroll vid |6neattest samt
manadsprognos




Stockholms Tjansteutlatande
Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Projekt Kontroll av periodisering av Stickprov Felaktiga utbetalningar Kontroll vid T2 och arsbokslut

intakter och kostnader.

samt felaktig
9 periodisering av intékter

Upphandling/Inkép/Anvéndning
inkdpssystem

Stickprov pa transaktioner

Kontroll av inkdp och
upphandling

Risk for att ink6pskort
kommer i oratta hander,
6 missbrukas eller att det
finns en bristande
ordning i hanteringen.

Arlig genomgang av vilka som
innehar inkdpskort




