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Kommunledningsutskottet
2019-11-20

§ 115 Danr 2019/KS 0335 30

Samlad redovisning av riskhantering och
internkontroll samt plan fér uppfdljning

Kommunledningsutskottets férslag till kommunstyrelsen

1. Redovisningen av riskhantering 2020 noteras.
2. Plan for uppféljning godkinns.

Beskrivning av arendet

En samlad redovisning limnas av verksamheterna riskhantering och
internkontroll infor ar 2020. De risker som beddmts som mest sannolika och
dar konsekvenserna kan bli allvarliga till katastrofala lyfts fram, inklusive de
atgirder som planeras for att eliminera eller minska riskerna. Dessutom
redovisas hur uppféljning ska sikerstillas och kommunstyrelsens uppsiktsplikt
tillgodoses.

Bilagor

Tjansteskrivelse Riskhantering och internkontroll Samlad redovisning 2020 samt
plan f6r uppféljning.pdf
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Kommunstyrelsen

Riskhantering och internkontroll
Samlad redovisning 2020 samt plan fér uppfdljning

Kommunstyrelseférvaltningens férslag till
kommunledningsutskottet fér beslut i kommunstyrelsen

1. Redovisningen av riskhantering 2020 noteras
2. Plan for uppféljning godkinns.

Kommunstyrelseférvaltningen

Kommundirektor

Beskrivning av drendet

P4 uppdrag av kommundirektoren limnas en samlad redovisning av
verksamheterna riskhantering och intetnkontroll infér 4r 2020. De risker som

beddmts som mest sannolika och dir konsekvenserna kan bli allvarliga till
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katastrofala lyfts fram, inklusive de dtgdrder som planeras for att eliminera eller
minska tiskerna. I uppdraget ingdr siven att redovisa hur uppfdljning ska
sikerstillas och kommunstyrelsens uppsiktsplikt tillgodoses.

Styrdokument for riskhantering och internkontroll

Riktlinjer

Gillande riktlinjer antogs av kommunfullmiktige 2013-09-12. Hir finns
anvisningar som omfattar hela processen frin fiskanalys till uppféljning och
aterrapport.

Varje nimnd ansvarar for tiskhantering och internkontrol] inom sitt
ansvarsomride.

For kommunstyrelsens del tillkommer, forutom ansvaret for egen verksambhet,
ansvatet f0r att samordna och ha uppsikt 6ver 6viiga nimnders och kommunala
bolags verksamhet.

Riskhantetingen inotdnas i den planering och upptéljning som sker enligt
kommunens styrprocess.

Rutiner

Gemensamma rutiner f6r fiskhanteting har faststillts av kommundirektdren
under 2015 och reviderats 2016-02-29.

Hir fortydligas processen for riskanalys; det vill siga inventering, bedémning
samt beslut om étgarder fér att hantera och forebygga risker.

Resultatet ska redovisas i en riskhanteringsplan/ internkontrollplan som
faststills i nimndplanerna. Resultatet redovisas i vetksamhetsberittelserna.
Kommunstyrelsen ska utifran sin uppsiktsplikt faststilla en Svergtipande
intetkontrollplan och f5lja upp stgirder for att minimera riskerna.

Bedbmning av risker

De risker som identifieras ska bedémas utiftan kriterierna sannolikhet och
konsekvens. Sannolikhet tespektive konsekvens bedéms utifrin en skala pal-5
dar hégre virde innebir hégre risk eller konsekvens. Det hdgsta sammantagna
riskviirdet 4r 25 ( mycket hég sannolikhet att det kan intriffa och mycket stot

pverkan pi verksamheten, minniskor, miljs cller trovirdighet).
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Niamndernas riskhanteringsplaner for 2020
Riskhanteringsplanerna f6r 2020 faststills i nimndplanerna under oktober-
november 2019.

Kommunstyrelseforvaltningen har inventerat planerna och kan konstatera att
metpatten av verksamheterna relativt vil foljer antagna styrdokument.
Dokumenten ir dock olika formade och riskanalyserna ir p4 olika nivaer och
behdver utvecklas. De flesta verksamheterna fokuserat pi risker utifrin
kommunévergripande niva och konsekvenser som kan drabba verksamheten
och medborgarna, i enlighet med gillande riktlinjer. Nagra verksamheter
redovisar dock risker utifrin arbetsmiljdaspekter och interna perspektiv.
Bedimningen ir att arbetet med riskanalyser behover utvecklas yttetligare och
héllas samman av kommunstyrelseférvaltningen.

Nedan redovisas verksamheternas risker med hogt riskvatde och planerade
atgirder.

Risker med hdgt riskvarde samt atgardsplan (Varde 20-25)

Planerade dtgirder redovisas med kutsiv stil i anslutning till redovisade risker.

Arbetsmarknads- och socialndmnden
* Arbetsférmedlingens nya organisation medfér att delar av deras
ansvar fors till kommunen utan ekonomisk kompensation.

Genom bland annat Samordningsforbundet Ostra Sédertorn tillskapa verksambheter
som kompenserar for detta.

* Risk for hoga kostnader f6r vardplatser inom socialpsykiatrin for
utskrivningsklara enligt forindrad lag (LUS)
Firandra verksamheten pa Histskons stid- och boendeenbet for att kunna ta emot

utskrivningsklara personer.

Aldre- och omsorgsniamnden
* Risk for brist pa boendeplatser inom LSS gruppbostider , vard
och omsorgsboende samt att beslut inte kan verkstillas i tid.
Verksambeten ska ta en mer aktiv roll i lokalfsrsirjningsprocessen, ha god framfirhillning
och kontroll av kommands behov, tillsitta en lokalsamordnare och starta en personalgrupp
Jor att dka verkstallighet av ledsagare och avlisare (1.55).
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® Risk for att kommunen behéver betala vardplatser enligt lagen
om samverkan vid utskrivoing fedn sluten hilso- och sjukvard
Lus)
Inritta en koordinartorfunktion inom myndighetsenheten samt ait HSI-enbeten
Jirbereder for att snabbare kunna ta emot brukars frin stutenvirden.

Kultur- och fritidsndmnden
* Kvaliteten pa fritidsgardsverksamheten blir simre om det inte gar
att rekrytera utbildade fritidsledare.
Marknadsforing till fritidsledare

Gymnasie- och vuxenutbildningsnimnden
* Beddmningen ir att inga risker nar upp till riskvirde 20-25,

Barn- och utbildningsnimnden
* Beddmningen ir att inga risker nar upp till riskvitde 20-25

Byggnadsnamnden

* Beddmningen 4t att inga risker nar upp till riskvirde 20-25

Kommunstyrelsen

Gemensam verksamhet
* Risk for informationssikerhetsbrister, kinslig information sprids
Informationssakerhetssamordnare dataskyddsombud har anstillts centrals som
utivar tllgyn och ska hija kunskapsnivin
Ekonomi
® Bristande beslutsundetlag ( inklusive befolkningsprognoset) f5r
investeringsbeslut

Investeringsprocessen firtydiigas och vitka besiutsunderiag som ska Jinnas for beshut
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*  Bristande kontroll Sver léngsiktiga finansiella effekter av
investeringsbeslut

Ny tignst sors investeringsstrateg och tydligare uppfolining i kommunplan av
ldngsiktiga effekter

IT-verksamheten
* Risk for uppgradering i produktionsmiljd istillet for testmiljo for
verksamhetskritiska system
Alla verksambetskritiska systors ska ha en testmilji- plan tas fram

® Sikerhetsrisk om konsulter har f5r omfattande access till
kommunens IT-miljs

Rustin och systemstid tas fram fir ast begrinsa access

* Forlust av information vid infrastruktut- elles systemhaveti.
Ny backup-lisning infors 2020 fir alla verksambetskritiska System

* Sikerhetstisk vid byte av Iésenord
ID-kontroll girs vid byte av lisenord

HR-verksamheten
* Risk fér att uppdragen inom HR-verksamheten inte balanseras
med motsvatande resurser

Uppdrag och dvergripands Pprioriteringar tydliggors. Personalresurserna omprioriteras
och anpassas vid behoy

° Brister i hantering av personuppgiftsskyddade uppgifter for
anstillda

Rautiner, kunskap och arbetssitt sékerstills under ledning av dataskyddsombud och
Rommnnjurist

® Risk for brister i anstillnings- och lonehanteringsprocess
Rutiner, arbetssiitt och samverkan med chefer ska filias upp och sikerstillas under
ledning av HR-chef
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Medborgarfokus
* BedOmningen ir att inga risker ndr upp till riskvirdet 20-25

Tekniska kontoret
Renhallning
* Snb och ofarbara viigar férsvirar avfallshimtning
Vid oviider tit kontakt mellan renkdllnings- och viighdilningsverksamheterna. Vid

bebov omprioritering av hiivuiningstider och information pa kommunens webbplats

Vighillning och park, Milj$ och trafik samt Fastighet
* Beddmningen &r att inga risker nar upp till riskviiede 20-25

Stadsbyggnadsforvaltningen
Plan och exploatering
* Risk att personalférsétjningen inte kan tiligodoses
Ta emot praktikanter och studentmedarbetare. Medverka pd missor,

marknadsfiring { branschen och verka for attraktiva lonevillkor.

Kommunstyrelsens uppsiktsplikt

Enligt styrprocessen redovisas nimndernas riskhanteringsplaner och
uppféljning av dtgirder till kommunstyrelsen via nimndplaner respektive
verksamhetsberittelser. Bedimningen fr att upp{tliningen bér ske flera ginger per
4r. Kommunstyrelseforvaltningen far dirfér i uppdrag att regelbundet f6lja upp
riskhanteringen under étet och limna en redovisning till kommunstyrelsen 4ven
samband med delarsbokslut och &rsbokslut.

Kommunstyrelsefrvaltningen ska Atligen utveckla en samlad analys av arbetet
med riskhantering och internkontroll.

Tyresé Bostaders atbete med internkontroll ska redovisas.
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