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Arsrapport 6ver Stadsarkivets arbete
med skydd och behandling av
personuppgifter 2019

Stadsarkivets forslag till beslut
Stadsarkivet foreslar att kulturnamnden beslutar:

1. att godkanna Stadsarkivet arsrapport dver forvaltningens
arbete med skydd och behandling av personuppgifter
2019.

Lennart Ploom
Stadsarkivarie

Sammanfattning

Denna rapport ar sammanstalld i syfte att ge
personuppgiftsansvarig (kulturndmnden) en redogérelse for hur
arbetet med persondataskydd har genomforts pa Stadsarkivet
under 2019.

Dataskyddsombudets bedomning &r att arbetet har bedrivits pa ett
mycket tillfredstallande satt utifran dataskyddsforordningen.
Genom utbildningsinsatser och egenkontroll har medvetande i
och kunskap i verksamheten hojts avsevart under det gangna aret.

Utifran genomlysning av efterlevnaden i verksamheten,
egenkontroll och revision av stadens revisionskontor kan ett antal
rekommendationer till forbattringsatgarder redovisas. Dessa
aterfinns under rubriken ”Dataskyddsombudets samlade
bedémning och rekommenderade atgarder”

i denna rapport.
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Arendets beredning

Arendet har beretts av Stadsarkivets dataskyddsombud. De
erfarenheter som I6pande har samlats in av dataskyddsombudet
under aret ligger till grund for det utlatande som lamnats.

Stadsarkivets dataskyddsarbete

Incidenter under aret
Under aret har ett tiotal incidenter av lite allvarligare karaktar
kommit till dataskyddsombudets kdnnedom och noterats i
personuppgiftsincidentregistret. Tva av dessa har anmalts till
Datainspektionen. Dessa tva anmalningar rorde:
e Inbrott i var lokal vid Liljeholmskajen da tva datorer stals
varav det ena med tillhérande tjanstekort.
o Felaktig gallring i arkiv fran Aklagarmyndigheten och
Allmanna advokatbyraerna.

Efter utredning kunde konstateras att ingen av incidenterna
bidragit till storre skada rérande personuppgifter. Nagot som
ocksa meddelades Datainspektionen. Datainspektionen har ocksa
aterkommit till Stadsarkivet och meddelat att bada arendena har
avslutats hos dem utan atgard.

Personuppgiftsregister

Dataskyddsférordningen stéller krav pa att det ska finnas ett
register over alla personuppgiftsbehandlingar i verksamheten. |
registret ska aven framga enligt vilken laglig grund man utfor
behandlingen.

Infor inférandet av dataskyddsforordningen i maj 2018
genomfordes ett grundligt arbete med att registrera
verksamhetens personuppgiftsbehandlingar i forteckningen.
Under aret har registret uppdaterats med nya behandlingar.
Registret upplevs som komplett men I6pande kontroller gérs och
medarbetarna far dven I6pande paminnelse att komplettera
registret vid nya personuppgiftsbehandlingar.

Stadsarkivet har valt att avvakta med att fora in registret i, det av
Stockholms stad valda verktyget, Drafiit. Detta da andra
verksamheter i staden som anvander verktyget inte har varit helt
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ndjda med funktioner i verktyget. Till dessa verktyget anpassats
fortsatter vi med registret i var egenskapade forteckning som vi
upplever som val fungerande och anvéandarvanligt.

Lagliga rattigheter enligt dataskyddslagen
Information om vilka personuppgifter som hanteras (andamal,
kontaktperson, rattigheter mm).

Efterstravas av varje del i verksamheten och sakerstalls med stod
av anpassad information vid insamling av personuppgifter.

Inga forfragningar om registerutdrag (rétt att fa ut sina egna
personuppgifter) har forekommit. Inte heller har forfragan om
rattelse utan drojsmal, ratten att bli bortglomd, ratten till
begransning eller rétt att gora invandningar férekommit. Rutiner
finns pa plats for detta men behdver goras mer kanda i
verksamheten. Rétten till dataportabilitet bedéms inte vara
tillamplig inom forvaltningen.

Lagliga krav enligt dataskyddslagen

Korrekthet (ratt uppgifter vid varje tillfalle).

Minimering av personuppgifter efterstravas med stod av olika
rutiner I6pande i verksamhet och it-system.

Gallringsfrister och rutiner finns som stodjer ratt tidsfrister for
personuppgifter. Utbildning behdver dock genomféras i delar av
verksamheten for att gora dessa kédnda och ge stod for
genomforande av gallring.

Rutiner for samtycke finns och tillampas dock forsoker vi i
mojligaste man begransa anvandningen av samtycke som laglig
grund for behandling av personuppgifter.

Nar det galler inbyggt dataskydd i vara it-system t ex backuper,
anonymisering kryptering och dataskydd) behover det arbete som
gjordes infor inforandet av dataskyddsforordningen foljas upp
och kompletteras.

Rutiner géllande rapportering av personuppgiftsincidenter finns
pa plats och ar vél etablerade i verksamheten. Dock behover
dessa anpassas utifran Stadsarkivets nya organisation.

Personuppgiftsbitrddesavtal (PUB-avtal)
Under aret har kompletteringar gjorts dar PUB-avtal saknats.
Informationsinsatser gors l6pande for att skapa medvetenhet hos
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medarbetarna a nar PUB-avtal behover skrivas med nya
personuppgiftsbitraden, eller d&r Stadsarkivet sjalv agerar
personuppgiftsbitrade.

Kompetensutveckling hos medarbetare

Under aret har hallits olika kompetensutvecklingsinsatser for
medarbetarna pa Stadsarkivet.

Utbildningar och workshops har hallits for olika malgrupper. En
mer omfattande utbildning har hallits for Stadsarkivets samtliga
personal. Denna utbildning innehdll en allman del om
dataskyddsforordningen och en med inriktning for hur vi jobbar
med dataskydd av personuppgifter i var egen verksamhet.

Information om arbete med skydd och behandling av
personuppgifter behdver tas med i introduktionen for nya
medarbetare. Denna rutin har inte riktigt fungerat under aret.

Stadsarkivets medarbetare har uppmanats att genomféra den e-
utbildning om GDPR som staden tagit fram. Knappt hélften av
Stadsarkivets medarbetare har genomfort utbildningen.
Uppféljning sa att samtlig personal genomfor utbildningen bor
goras under 2020.

Dataskyddsombudets arbete

Registrerat dataskyddsombud i Stadsarkivet &r Louise Hogberg.
Dataskyddsombudet har under hésten genomgatt en utbildning i
praktiskt arbete i verksamheten gallande dataskyddsforordningen.
| 6vrigt har dataskyddsombudet medverkat i stadens natverk for
dataskyddsombud.

Under varen gjordes ett storre arbete med att klassa
verksamhetens information pa gruppdiskar, samverkansytor och
it-verktyg. Pa grund av tidsbrist sa utlamnades klassning av
Stadsarkivets information i stadens gemensamma system t ex
Agresso). Inte heller klassades systemstdden Stockholms e-arkiv
och eDok. Detta arbete ligger pa forvaltningarna av respektive
system att sjalva genomfora.

Dataskyddsombudets roll som radgivare har forankras under aret
och allt fler medarbetare kommer med fragor for stod och
radgivning. Detta kan t ex réra fragor om vad som &r en
personuppgiftsincident eller inte.
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Revision och arbete med egenkontroller

I juni genomforde stadens revisionskontor en revision av
Stadsarkivets arbete med skydd och behandling av
personuppgifter. Revisorn fann att vi har rutiner pa plats och god
ordning. Revisorn anmérkte dock pa att de tva systemstod som vi
forvaltar behdver informationsklassas respektive uppdatera
klassning.

Under aret har vi genomfort ett antal mindre egenkontroller, som
exempel kan ndmnas kontroll av att de PUB-avtal som behdvs
finns pa plats.

Jamstélldhetsanalys

Dataskyddsarbetet bertr alla personer som kommer i kontakt med
Stadsarkivet oavsett kon, men &r neutralt ur ett
jamstélldhetsperspektiv.

Barnchecklista

Barn paverkas i viss man indirekt av dataskyddsférordningen,
men paverkan &r neutral ur ett jamstalldhetsperspektiv.
Dataskyddsforordningen reglerar om och vilka uppgifter om barn
som kan fa behandlas. Dataskyddsforordningens artiklar 6.1f och
artikel 8 beror sarskilt behandling av barns personuppgifter.

Arbetet med skydd av personuppgifter framjar barns sékerhet och
trygghet satillvida att skyddet for barns personuppgifter starks. Pa
sikt har Stadsarkivets arbete med skydd av personuppgifter darfor
positiva konsekvenser for barn.

Gallande 6vriga fragor i stadens barnchecklista ar drendet
neutralt.

Dataskyddsombudets samlade bedémning och
rekommenderade atgarder
Dataskyddsombudet rekommenderar féljande atgarder for 2020:
e Att informationsklassning genomfors for e-arkiv
Stockholm. E-arkivets forvaltning har meddelat att detta
planeras goras under Q1.
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e Uppdatera informationsklassning av Systemstod eDok.
eDoks forvaltning har meddelat att detta planeras goras
under Q2.

e Fain persondataskydd i introduktion till nyanstéllda.

e Kontroll av inbyggda persondataskydd i de tva it-system
som Stadsarkivet forvaltar.

e Omtag pa informationsklassningen utifran forvaltningens
nya organisationsstruktur.

e Utbildning av Stadsarkivets processledare som ocksa far
rollen som gdpr-samordnare ute i verksamheten.

e Att samtliga medarbetare pa Stadsarkivet genomgar e-
utbildningen i behandling av persondataskydd.

Dataskyddsombudets uppfattning ar att Stadsarkivets
verksamheter tagit sig an arbetet med persondataskydd pa utifran
dataskyddsforordningen tillforlitligt satt och att verksamheten
arbetar med medvetenhet avseende hanteringen av
personuppgifter. Dock betonas att ndmnda rekommendationer i
denna rapport bér genomféras under 2020.

Stadsarkivets synpunkter och forslag
Stadsarkivet foreslar att kulturnamnden beslutar att godkanna
denna arsrapport 6ver forvaltningen arbete med behandling och
skydd av personuppgifter 2019.



