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Sammanfattning

Enskede-Arsta-Vantors stadsdelsnamnd &r personuppgiftsansvarig
for de personuppgifter som namnden behandlar. Stadsdelsndamnden
ska ha ett dataskyddsombud vars framsta uppgift &r att 6vervaka att
namnden foljer dataskyddsforordningen samt att ge information och
rad till namnden.

Stadsdelsndmndens dataskyddsombud har sammanstéllt sina
granskningar och iakttagelser avseende Enskede-Arsta-Vantors
stadsdelsnamnds efterlevnad av dataskyddsforordningen under 2019
i en rapport. Rapporten visar foljande:

e Stadsdelsnamnden kan bli battre pa att i god tid involvera
dataskyddsombudet i alla fragor som ror skyddet av
personuppgifter.

e De flesta personuppgiftsincidenter som har rapporterats
under aret beror pa den manskliga faktorn. Om
stadsdelsnamnden implementerar Stockholms stads riktlinje
for informationsséakerhet i organisationen bedémer
dataskyddsombudet att ndmnden kan undvika en del
personuppgiftsincidenter i framtiden.

e Stadsdelsnamnden &r bra pa att lagga till nya
personuppgiftsbehandlingar i registerférteckningen i Draftit.
Namnden kan dock bli battre pa att se dver och uppdatera
befintliga personuppgiftsbehandlingar i férteckningen.

e Stadsdelsnamnden kan bli battre pa att informera pa sociala
mediekonton om hur personuppgifter behandlas. Namnden
kan dven bli battre pa att inhamta skriftliga samtycken for
fotografier och filmer dar personer visas och som publiceras
pa sociala mediekonton.

e Stadsdelsnamnden behéver teckna
personuppgiftsbitradesavtal med leverantoren for tjansten
Speed up.
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Inledning

Enskede-Arsta-Vantors stadsdelsnamnd &r personuppgiftsansvarig
for de personuppgifter som namnden behandlar. Den
personuppgiftsansvarige ansvarar for efterlevnaden av
dataskyddsforordningen och ska kunna visa att bestammelserna i
dataskyddsforordningen efterlevs.

Den personuppgiftsansvarige ska utse ett dataskyddsombud.!
Dataskyddsombudets roll &r framst att dvervaka att den
personuppgiftsansvarige foljer dataskyddsférordningen samt att ge
information och rad till den personuppgiftsansvarige i frdgor som
ror skyddet av personuppgifter.? Dataskyddsombudet ska inte driva
eller utfora det operativa dataskyddsarbetet. Dataskyddsombudet
ska inte heller fatta beslut avseende dataskydd. Dataskyddsombudet
har inget eget ansvar for att organisationen foljer
dataskyddsforordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvarige.

Dataskyddsombudet ska rapportera till den personuppgiftsansvarige
pa hogsta forvaltningsniva.® Ett exempel pa rapportering &r att
dataskyddsombudet upprattar en arsrapport som lamnas till den
personuppgiftsansvarige.* | den har rapporten redogor
dataskyddsombudet for de granskningar och iakttagelser som gjorts
avseende den personuppgiftsansvariges efterlevnad av
dataskyddsforordningen under 20109.

Denna rapport omfattar inte efterlevnaden av brottsdatalagen, utan
bara dataskyddsforordningen. Detta beror pa att dataskyddsombudet
inte utsags till dataskyddsombud enligt brottsdatalagen forens den
21 november 2019.

Stockholm den 20 januari 2020

Emma Ekelund
Dataskyddsombud

1 Artikel 37 dataskyddsforordningen.
2 Artikel 39 dataskyddsforordningen.
3 Artikel 38 dataskyddsforordningen.
4 Riktlinjer om dataskyddsombud, Artikel 29-arbetsgruppen for skydd av
personuppgifter, 2016-12-13, sida 18.
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Definitioner

Behandling av personuppgifter: Varje atgard som vidtas betraffande
personuppgifter, till exempel insamling, registrering, lagring,
bearbetning, &ndring, spridning eller radering.

Personuppgifter: Varje upplysning som direkt eller indirekt kan
identifiera en fysisk person (“registrerad”), till exempel namn,
personnummer, e-postadress, fastighetsbeteckning, fotografi eller
ljudinspelning.

Personuppgiftsansvarig: Den som bestammer d&ndamalen och
medlen for behandlingen av personuppgifter. I en kommun &r varje
namnd personuppgiftsansvarig for de personuppgifter som namnden
behandlar.

Personuppgiftsbitrade: En fysisk eller juridisk person som
behandlar personuppgifter for den personuppgiftsansvariges
rékning, till exempel en systemleverantor.

Personuppgiftsincident: En sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust, &ndring, obehorigt
réjande eller obehorig atkomst till personuppgifter.
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Dataskyddsombudets deltagande
| alla dataskyddsfragor

Sammanfattning

Dataskyddsombudet bedémer att stadsdelsndmnden kan bli battre
pa att i god tid involvera dataskyddsombudet i alla fragor som ror
skyddet av personuppgifter.

Den personuppgiftsansvarige ska sékerstélla att dataskyddsombudet
pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet
av personuppgifter.®

Under 2019 finns det flera exempel dér dataskyddsombudet inte har
blivit involverad i fragor som ror skyddet av personuppgifter eller
dar dataskyddsombudet har blivit involverad for sent, bland annat:

e Dataskyddsombudet fick aldrig mojlighet att lamna
synpunkter pa forslaget till Stockholms stads
sakerhetsprogram 2020-2023. | férslaget till program fanns
det delar som handlade om dataskydd. Dataskyddsombudet
borde darfor ha blivit involverad i remissvaret.

o Dataskyddsombudet fick i ett mycket sent skede reda pa att
systemet Boss, som anvénds av budget- och
skuldradgivarna, skulle uppgraderas och att den
personuppgiftsansvarige behdvde teckna ett nytt
personuppgiftsbitradesavtal med systemleverantdren. Om
dataskyddsombudet hade involverats i god tid hade
dataskyddsombudet kunnat uppmana den
personuppgiftsansvarige att genomfora en
konsekvensbeddmning och hjélpt den
personuppgiftsansvarige att granska
personuppgiftsbitradesavtalet innan det skrevs pa.

e Dataskyddsombudet fick forst i efterhand kdnnedom om att
personuppgiftsbitradesavtal hade tecknats med en leverantor
for parkskotsel. Om dataskyddsombudet hade involverats i
god tid hade dataskyddsombudet haft mgjlighet att hjélpa
den personuppgiftsansvarige att beddma om det foreligger
en bitradessituation och att granska
personuppgiftsbitradesavtalet innan det skrevs pa.

5> Artikel 38 dataskyddsforordningen.
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e Dataskyddsombudet fick i ett mycket sent skede information
om att en central konsekvensbeddémning skulle genomforas
inom forsorjningsstdd gallande Mina meddelanden i
Paraplysystemet (det var i Mina meddelanden som det
skedde en stor personuppgiftsincident i staden i december
2018). Dataskyddsombudet ska involveras i genomforandet
av konsekvensbeddmningar och det ar darfor viktigt att
dataskyddsombudet far kannedom om planerade
konsekvensbedémningar i god tid.

Dataskyddsombudet beddmer att den personuppgiftsansvarige kan
bli battre pa att i god tid involvera dataskyddsombudet i alla fragor
som ror skyddet av personuppgifter.
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Hantering av
personuppgiftsincidenter

Sammanfattning

Stadsdelsndmnden har en val forankrad rutin for att hantera
personuppgiftsincidenter. Dataskyddsombudet beddmer dock att
ndmnden kan undvika att en del personuppgiftsincidenter intraffar i
framtiden om ndmnden implementerar Stockholms stads riktlinjer
for informationssakerhet i organisationen.

Om en personuppgiftsincident intraffar ska den
personuppgiftsansvarige utan onédigt drojsmal och, om sa ar
mojligt, inom 72 timmar efter att ha fatt vetskap om incidenten,
anmala den till tillsynsmyndigheten, savida det inte ar osannolikt att
incidenten medfor en risk for personers rattigheter och friheter. Alla
personuppgiftsincidenter, oavsett om de anmals till
tillsynsmyndigheten eller inte, ska dokumenteras.® Om en incident
sannolikt leder till en hog risk for personers réttigheter och friheter
ska den personuppgiftsansvarige utan onddigt dréjsmal aven
informera de drabbade om incidenten.’

Under 2019 har det rapporterats totalt 43 personuppgiftsincidenter i
stadsdelen. 15 av dessa har anmélts till Datainspektionen (som ar
Sveriges tillsynsmyndighet enligt dataskyddsforordningen). En
incident har inledningsvis anmalts till Datainspektionen men sedan
dragits tillbaka da bedomningen har varit att det &r osannolikt att
incidenten medfort risker for personers rattigheter och friheter.

Dataskyddsombudet bedémer att den personuppgiftsansvarige har
en vél férankrad rutin for att hantera personuppgiftsincidenter. Att
den personuppgiftsansvarige rapporterar manga
personuppgiftsincidenter behdver inte vara nagonting daligt. Sa har
skrev Datainspektionen nyligen i ett nyhetsbrev: ”Att en
organisation eller en bransch anméler manga incidenter behover
inte vara en indikation pa bristande sakerhet. Tvartom kan det tyda
pa att verksamheten har bra rutiner pa plats for att upptécka och
rapportera personuppgiftsincidenter.”®

De flesta personuppgiftsincidenter, oavsett om de har anmalts till
Datainspektionen eller inte, har intraffat pa grund av den méanskliga

& Artikel 33 dataskyddsforordningen.

" Artikel 34 dataskyddsforordningen.

8 Datainspektionens nyhetsbrev "Offentlig sektor allt battre pa att anmala
personuppgiftsincidenter”, 2019-11-11.




Uppféljning av dataskyddsarbetet i Enskede-Arsta-Vantér 2019
10 (18)

faktorn. Det handlar bland annat om att behorigheter inte har tagits
bort vid avslutad anstéllning, att personuppgifter har skickats till fel
mottagare, att personuppgifter har skickats pa ett osékert satt eller
att personuppgifter inte har varit tillrackligt skyddad genom till
exempel skalskydd eller forvaring i sakra skap.
Dataskyddsombudets slutsats av detta &r att den
personuppgiftsansvarige inte har implementerat Stockholms stads
riktlinje for informationssakerhet i organisationen. | riktlinjen star
det bland annat hur information ska skickas pa ett sékert satt och i
ovrigt skyddas. Dataskyddsombudet beddmer att den
personuppgiftsansvarige kan undvika att en del
personuppgiftsincidenter intraffar i framtiden om den
personuppgiftsansvarige implementerar riktlinjen for
informationsséakerhet. Under 2020 ska forvaltningen paborja ett
projekt kring informationsséakerhet. Projektet syftar till att bygga
upp ett ledningssystem for informationssakerhet. Férhoppningsvis
kommer detta att leda till att stadens riktlinje for
informationssékerhet implementeras i organisationen.

Lista 6ver incidenter som har anmalts till Datainspektionen

Typ av incident Berord Anmald | Beslut
avdelning till DI* fran DI*
inom 72
Handling har kommit bort | Individ- och Ja. DI har
med posten. familjeomsorg beslutat att
barn och unga avsluta
arendet.
Handling har kommit bort | Individ- och Ja. DI har
med posten. familjeomsorg beslutat att
barn och unga avsluta
arendet.
Handling har kommit bort | Individ- och Ja. DI har
med posten. familjeomsorg beslutat att
barn och unga avsluta
arendet.
Uppgifter har spridits Individ- och Ja. DI har
felaktigt via rostbrevlada. | familjeomsorg beslutat att
vuxen avsluta
&rendet.
Dokumentskap har brutits | Forskola Ne;j. Invantar
upp i samband med beslut fran
inbrott. Dl.
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Vid utldmnande av Individ- och Ja. DI har
handling till brukare familjeomsorg beslutat att
foljde ett beslut som ror vuxen avsluta
en annan brukare med. arendet.
Uppgifter har spridits Individ- och Nej. DI har
felaktigt via rostbreviada. | familjeomsorg beslutat att
vuxen avsluta
arendet.
En utredning om en Aldreomsorg Nej. DI har
brukare har av misstag beslutat att
skickats till en annan avsluta
brukare. arendet.
Behorighet har inte tagits | Forskola Nej. DI har
bort i ett system vid beslutat att
avslutad anstallning vilket avsluta
lett till att personen drendet.
kommit at uppgifterna
efter avslutad anstallning.
Boendelista har hittats Aldreomsorg | Ja. Invantar
utanfor ett vard- och beslut fran
omsorgshoende. Dl.
USB-minne har tappats Individ- och Nej. Invéntar
bort. familjeomsorg beslut fran
barn och unga Dl.
Beslut har skickats till fel | Aldreomsorg Nej. Invéntar
mottagare. beslut fran
DI.
Telefon har blivit stulen. | Forskola Nej. Invéntar
beslut fran
DlI.
Nagra medarbetare med Forskola, HR En forsta | Invantar
skyddade uppgifter har anmalan | beslut fran
saknat sekretessmarkering gjordes DI.
i LISA pa grund av att inom 72
ansvariga chefer inte har timmar.
skickat in beslut till Nagra
serviceforvaltningen eller dagar
medarbetarna inte har senare,
meddelat att de har efter
skyddade uppgifter. vidare
utredning,
drogs
anmélan

tillbaka.
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handling som skickats till
brukare.

Brev har skickats till fel Individ- och Nej. Invantar

adress. familjeomsorg beslut fran
barn och unga Dl.

Fel namn har angetts i Aldreomsorg | Ja. Invéntar

beslut fran
Dl.

* DI = Datainspektionen.
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De registrerades rattigheter

Sammanfattning
Under 2019 har det kommit in tre begéran om registerutdrag. | alla
tre fall har registerutdrag lamnats ut.

Fysiska personer har ratt att begéara ett registerutdrag éver vilka
personuppgifter den personuppgiftsansvarige behandlar om
personen.® Fysiska personer har aven rétt att begara att f sina
personuppgifter rattade och raderade, begéra begransning av
behandlingen av sina personuppgifter, begara dverflyttning av sina
personuppgifter och invdanda mot behandlingen av sina
personuppgifter.l® Nar en begaran kommer in ska den
personuppgiftsansvarige bedéma om begaran ska bifallas eller
avslas.

Under 2019 kom det in tre begdran om registerutdrag till den
personuppgiftsansvarige. | alla tre fall har begéran bifallits och
registerutdrag har lamnats ut. Inga 6vriga begéran har kommit in till
den personuppgiftsansvarige under aret.

9 Artikel 15 dataskyddsforordningen.
10 Artikel 16-21 dataskyddsférordningen.
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Register 6ver behandlingar av
personuppgifter

Sammanfattning

Stadsdelsnamnden ar bra pa att lagga in nya
personuppgiftsbehandlingar i registerforteckningen.
Dataskyddsombudet bedomer dock att namnden kan bli battre pa att
se dver och uppdatera befintliga personuppgiftsbehandlingar i
registerforteckningen.

Den personuppgiftsansvarige ska fora ett register 6ver de
behandlingar av personuppgifter som utfors under dess ansvar,! en
sa kallad “registerforteckning”. Den personuppgiftsansvarige
anvander systemstddet Draftit for sin registerforteckning.

Varje avdelning inom organisationen ansvarar for att lagga in de
personuppgiftsbehandlingar som sker pa avdelningen i
registerforteckningen och att halla dessa uppdaterade.
Dataskyddsombudet granskar I6pande de
personuppgiftsbehandlingar som l&ggs in i registerforteckningen i
syfte att kontrollera att de uppfyller kraven i
dataskyddsforordningen. Om dataskyddsombudet bedomer att en
behandling uppfyller kraven i dataskyddsférordningen markerar
dataskyddsombudet behandlingen som ”godkind”. Om
dataskyddsombudet &r oséker om en behandling uppfyller kraven i
dataskyddsforordningen fors en dialog med berord avdelning.

Den 2 december 2019 gjorde dataskyddsombudet ett utdrag ur
registerforteckningen i Draftit for att se hur manga registreringar
varje avdelning hade lagt in forteckningen och hur manga av dessa
som var markerade som ”godkind”.

Utdrag ur registerforteckningen den 2 december 2019

Avdelning Totalt antal Antal "godkédnda”
registreringar | registreringar

Administrativa avdelningen | 42 31 (74 %)

Staben 48 47 (98 %)

11 Artikel 30 dataskyddsforordningen.
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Funktionsnedséttning och 90 78 (87 %)
socialpsykiatri
Aldreomsorg

101 55 (54 %)
Forskola

37 32 (86 %)
Individ- och familjeomsorg
barn och unga 78 73 (94 %)
Individ- och familjeomsorg
vuxen 78 53 (68 %)
Kultur, fritid och demokrati

41 41 (100 %)
Utveckling, lokaler och
stadsmiljo 20 20 (100 %)

Att en avdelning har ett Iagt antal godkéanda registreringar kan bero
tre olika saker:
e Avdelningen &r inte klar med registreringen.
e Avdelningen har gjort &ndringar i registreringen och
dataskyddsombudet har inte hunnit granska &ndringarna.
e Dataskyddsombudet har begért att avdelningen ska
komplettera registreringen med uppgifter.

Personuppgiftsbehandlingar tillkommer och féréndras standigt. Det
ar darfor viktigt att den personuppgiftsansvarige har en systematik
for att I6pande lagga in nya personuppgiftsbehandlingar i
registerférteckningen samt for att se dver och uppdatera de
personuppgiftsbehandlingar som lagts in i registerforteckningen. Att
en avdelning har ett hogt antal godkanda registreringar behdver inte
betyda att avdelningen lI6pande ser éver och uppdaterar befintliga
registreringar.

Dataskyddsombudet bedémer att den personuppgiftsansvarige ar
bra pa att lagga in nya personuppgiftsbehandlingar i
registerforteckningen. Den personuppgiftsansvarige kan dock bli
battre pa att se dver och uppdatera befintliga
personuppgiftsbehandlingar i registerforteckningen.
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Sociala medier

Sammanfattning

Dataskyddsombudet bedémer att stadsdelsndmnden kan bli battre
pa att informera pa sociala mediekonton om hur personuppgifter
behandlas. Dataskyddsombudet bedémer &ven att ndmnden kan bli
battre pa att inhamta skriftliga samtycken for fotografier och filmer
dar personer visas och som publiceras pa sociala mediekonton.

I mars genomforde dataskyddsombudet en granskning av sex
sociala mediekonton som den personuppgiftsansvarige har.
Granskningen skedde genom granskning av sjalva kontot (i de fall
kontot var publikt) samt genom att stalla féljande fragor till
redaktorerna for kontona:
e Finns det information pa kontot om hur personuppgifter
behandlas?
e Finns det dokumenterade samtycken for bilder och filmer
dar personer visas?
e Hur ofta bevakas kontot?

Granskningen visade att bara ett konto hade information om hur
personuppgifter behandlas. | ungefar hélften av fallen fanns det
dokumenterade samtycken for bilder och filmer dér personer visas.
Samtliga konton bevakades regelbundet.

Dataskyddsombudet bedomer att den personuppgiftsansvarige kan
bli battre pa att informera pa sociala mediekonton om hur
personuppgifter behandlas samt pa att inhamta skriftliga samtycken
for fotografier och filmer dér personer visas.

Kontots namn | Avdel- Info. Dokumen- | Bevakning

ning om terade av kontot
GDPR | samtycken

Hagsatra Kultur, Nej. Ja. Engang i

fritidsgard fritid och veckan.

(Facebook) demokrati

Bandéngens Kultur, Nej. For vissa Ungefar en

parklek fritid och bilder. gang om

(Facebook) demokrati dagen.

Enskede-Arsta- | Over- Ja. Ja. Dagligen.

Vantors gripande,

stadsdels- staben

forvaltning

(Facebook)
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eavsdf Over- Nej. Ja. Dagligen.
(Instagram) gripande,

staben

igelkotten_ Forskola | Nej. Nej. Ungefar en
haren.arken gang om
(Instagram) dagen.
snosatraforskolor | Forskola | Nej. Har baraen | Minsten
(Instagram) bild och gang i

personen pa | veckan.

den bilden

kan inte

identifieras.

| det fallet

inhdmtades

muntligt

samtycke.
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Personuppgiftsbitradesavtal

Sammanfattning
Dataskyddsombudet bedomer att stadsdelsnamnden behdver inga ett
personuppgiftsbitradesavtal med leverantoren for tjansten Speed up.

Om ett personuppgiftsbitrade behandlar personuppgifter for den
personuppgiftsansvariges rakning ska den personuppgiftsansvarige
reglera detta i ett personuppgiftsbitradesavtal eller annan rattsakt.*?

I april granskade dataskyddsombudet om den
personuppgiftsansvarige hade ingatt personuppgiftsbitradesavtal i
de fall dar den personuppgiftsansvarig ar skyldig att gora det.
Granskningen skedde genom ett utdrag av uppgifter fran Draftit.
Granskningen baserades alltsa bara pa de uppgifter som
avdelningarna hade lagt in i registerforteckningen i Draftit.

Granskningen visade att den personuppgiftsansvarige saknade
personuppgiftsbitradesavtal for tre tjanster: Insyn, Ai-Ai och Speed
up. Efter granskningen har personuppgiftsbitradesavtal tecknats for
Insyn och Ai-Ai. Personuppgiftsbitradesavtal saknas fortfarande for
Speed up.

Dataskyddsombudet beddmer att den personuppgiftsansvarige
behover teckna ett personuppgiftsbitradesavtal med leverantoren for
tjansten Speed up.

12 Artikel 28 dataskyddsforordningen.




