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Granskningsrapport 2019

Bakgrund

Styrelsen beslutade den 1 mars 2019 att godkanna internkontrollplanen for aret 2019. Bolaget
genomfor arligen granskningar utefter upprattad internkontrollplan for att ge en rimlig
forsékran om att bolaget har en god intern kontroll.

| denna rapport redovisas resultat av de granskningar bolaget sjalva genomfort under 2019 i
linje med internkontrollplan 2019, samt uppféljning av 2018 ars granskning. Granskningen ar
aven en del i arbetet med standiga forbattringar och syftar till att ge organisationen insikt i
mojliga forbattringsomraden.

Tillvagagangssatt

Fran och med internkontrollplan 2018 har bolaget forandrat rutinerna for
internkontrollgranskning. Fran att tidigare ha fokuserat granskningen utifran
redovisningsmassiga poster granskas nu, den interna kontrollen av bolagets lednings- karn-
och stédprocesser.

2019-ars granskning har sin utgadngspunkt i riskanalyser for vara processer, agardirektiv,
lagkrav, policyer och riktlinjer samt avtalsuppfdljning.

Bolaget ar certifierat i enlighet med standarderna 1ISO 14001:2015 (Milj6) och ISO 9001:2015
(Kvalitet). Fran och med 2018 genomférs internkontrollgranskningen i samband med
genomfdrandet av den interna revisionen. Granskningen utférs av verksamhetens interna
miljo- och kvalitetsrevisorer och granskningsrapport sammanstéalls av kvalitetssamordnare.

Granskningen har genomforts genom intervjuer med berérd personal, stickprovskontroller
samt granskning av rutiner, processbeskrivningar och styrdokument. Avvikelser och
forbattringsforslag rapporteras till berérda i bolagets incidentrapporteringssystem ENIA.

For 2019 omfattar internkontrollgranskningen foljande processer i enlighet med av styrelsen
beslutad intern kontrollplan:

Stockholms Framtida Avloppsrening (SFA)

Producera dricksvatten

Styra, leda, planera

Uppfolining av avvikelser fran 2018 ars internkontrollgranskning

Resultat internkontrollgranskning 2019

Den samlade bedémningen efter 2019 ars internkontrollgranskning ar att bolagets interna
kontroll varit tillracklig. Tre avvikelser och tre férbattringsforslag har genererats.
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Redovisning av granskning sker i form av bakgrund, iakttagelser och bedémning per
revisionsomrade. Avvikelser fran tidigare ars internkontrollgranskningar foljs upp genom att
avvikelser kommenteras.

Stockholms Framtida Avloppsrening (SFA)

Bakgrund
Granskningen har baserats p& intervjuer, stickprovskontroller, observationer i samband med

platsbesdk samt genomgang av dokumentation.

Granskningen har dven baserats pa information fran bl.a. analys av processen, ENIA,
Kompassen, mal och aktiviteter i ILS och relaterade rapporter.

lakttagelser
SFA ar ett projekt med ett flertal parallella entreprenader med stora krav pd samordning och

koordinering dar projektledningen har god kontroll och insyn.
e Entreprendrer med avvikelser hanteras av projektledningen. Verksamheten arbetar
aktivt med att eliminera/korrigera avvikelser.
e Informationen i Builtsafe (systemstdd) behdver analyseras och arbetas in i
arbetsmiljoarbetet, kopplat till detta behdver det identifieras vilken information som
skall foras over till ENIA fran Builtsafe.

Beddmning

Verksamheten uppfyller de krav som finns i standarderna och har exempelvis ett val utvecklat

arbete med Byggvarubedémningen.

En avvikelse noterades:
e Det ar otydligt och behéver definieras hur byggherreansvaret skall styras/delegeras

Bolagets atgard:
e En Oversyn av behovsbilden gors for att sakerstélla atgardens omfattning

Forbattringsforslag
e Tydliggor hur kunskapsaterforing fran verksamhet/projekt kan ske for att tillvarata
erfarenheter.
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Producera dricksvatten

Bakgrund
Producera dricksvatten &r en omfattande process som berér Norsborgs och Lové vattenverk

samt reservvattentakten Bornsjon med Bornsjéverket samt tillhérande markarealer.

Granskningen utgick ifran genomford processanalys med tillhérande riskanalys och
avgransning gjordes till de omraden som identifierats ha storst paverkan pa processen.
Exempel pa aktiviteter &r behovet av reinvesteringar i anlaggningen samt proaktivt arbete i
syfte att sakra Malaren som ravattentakt.

Granskningen baserades dven pa ENIA, Kompassen, mal och aktiviteter i ILS, intervjuer,
stickprovskontroller och observationer i samband med platsbesék samt genomgang av
dokumentation.

lakttagelser
| och med den organisatoriska férandring som gjordes i borjan av 2018 da bl.a.

personalansvar fordelades ut till driftledare kan mer tid laggas pa strategisk planering och
utveckling. Detta &r viktigt for att kunna méta utmaningarna i utvecklingsprojektet SFV
(Stockholms Framtida Vattenforsorjning).

Att resurssékra for uppstromsarbete ar angelaget av flera anledningar, framst for att arbeta
forebyggande med arbetet kopplat till vattenskyddsomradet. Detta kan exempelvis ske genom
kontakter med grannkommuner i syfte att komma till hallbar I6sning gallande braddningar och
synliggérande av konsekvenser av industriella etableringar.

Nar det géller arbetet med ométt vatten ar detta en samverkansfraga mellan Vattenproduktion
och Ledningsnat, dar man behdéver identifiera de faktiska volymerna dricksvatten. Effekten for
vattenproduktion kan bli minskad atgang av kemikalier och lagre energiférbrukning.

Beddmning
Kraven pa processen bedéms vara uppfyllda enligt gallande standarder och verksamheterna

arbetar pa ett tillfredsstéallande satt for att uppfylla agardirektiv och bolagsmal.
Inga avvikelser noterades.
Forbattringsforslag

o Tydliggdr hur entreprendrer forvantas ta till sig innebdrden av den information som ges
gallande vilka regler som galler for arbete inom skyddsomradet
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Styra, leda och planera verksamheten

Bakgrund
Granskningen baserades pa intervjuer av processagare och delprocessagare for, av

revisionsteamet, identifierade processer kopplade till "Styra, leda och planera verksamheten”.
Syftet med granskningen var bland annat att kontrollera hur samband géallande krav och mal
uppfylls och styrs i processerna. Granskningen har aven innehallit stickprovskontroller av
dokumentation kopplat till processerna.

lakttagelser
Diskussioner kring hur verksamhetsledningssystemet Kompassen kan utvecklas har forts

[6pande under granskningen.

Granskningen visar att verksamheten har bra arbetssatt och systematik inom bolaget for hur
den styr, leder och planerar verksamheten. Vid granskningstillfallena framgick, i ett par fall, att
de beskrivningar som visualiserar processerna i Kompassen dock inte beskriver arbetssétten
fullt ut. Det kan &ven tydliggoras vilka stddprocesser som kopplas till processen for styra, leda
och planera verksamheten.

Processkartorna behdver kompletteras och synkas sa att beskrivningarna tydliggor den roda
trdden genom processerna:
e Visualisering och utformning av processbeskrivningar sa att de beskriver
verksamhetsnytta med ratt indikatorer och ratt nyckeltal
e Visualisering av hur verksamheten tillvaratar de forbattringsmajligheter som
identifieras i processen sa att det hanteras pa ett sa effektivt satt som mgjligt
e Visualisering av hur verksamheten arbetar i processen for att uppna énskat lage

Beddmning
Verksamheten beddéms uppfylla de krav som finns.

Organisationen har kommit langt med processkartlaggningar i stora delar av verksamheten.
Manga medarbetare har varit delaktiga i framtagandet av processbeskrivningarna. Delaktighet
ar aven nagot som bedéms vara en viktig del i arbetet med att implementera Kompassen i
organisationen. Ett fortsatt aktivt arbete med utveckling av Kompassen kan mojliggora
ytterligare tydlighet i vilka krav som géller fér respektive process.

Tva avvikelser noterades.
Avvikelser:

1. Bolagsordning och arbetsmiljédelegering ska synas i Kompassen.
2. Processer ska markas med Processagare, Delprocessagare och processledare pa
beslutad niva.

Bolagets atgard:

1. Information har lagts in under rubriken Styrdokument i Kompassen. Avvikelsen
bedoms vara atgardad.

2. Enlésning i IT-verktyget ar framtagen. Markning och uppdatering sker I6pande.
Avvikelsen bedéms vara atgardad.

Forbattringsforslag
e Processbeskrivning och stdd for arbetet med avvikelsehantering behéver fortydligas.
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Uppfoljning av 2018 ars internkontrollgranskning

Varda kund

Beddmning 2018
Inga avvikelser utdelades, tre forbattringsforslag lamnades:

e Delprocessen "Flytta 6ver arende till annan enhet” bor kartlaggas for att sékerstalla
att kunden far svar och avslutas oavsett om arendet har flyttats till annan enhet.

e Behdrighetsstyrning behdver ses dver i BFUS (aven andra system). Se éver om
behorigheter med tillgéng till personuppgifter i BFUS kan begransas till de som
verkligen behover hantera dem. Idag ar BFUS 6ppet fér ménga och
personuppgifterna tillgangliga for manga medarbetare, vilket kan ses som en risk.

e Genomfor audit gallande hantering av personuppgifter enligt GDPR i Artvise.

Bolagets kommentar
Forbattringsférslag hanteras i Il6pande arbete.

Distribuera dricksvatten

Beddmning 2018
Inga avvikelser noterades, tva forbattringsforslag lamnades:

Det bor faststallas och tydliggoras rutiner kring bevarande av bade teknisk dokumentation och
driftdata. Eftersom projekt SCADA pagar sa lamnar revisionen endast papekande som
forbattringsforslag.

Det behover faststéllas tydliga rutiner och kommuniceras till rétt berdrda for att kontrollen skall
bli optimal. Da detta ar ett projekt i slutfasen sa lamnar revisionen ett papekande i form av
forbattringsforslag.

Bolagets kommentar
Forbattringsforslag hanteras i I6pande arbete.

Samla in avfall

Beddmning 2018

Inga avvikelser har noterats. Det finns en god kontroll for att sékerstélla att samtliga krav i
avtalen mot vara entreprencrer for hushallsavfall foljs upp. Det finns en god kontroll genom
vart malverktyg att sakerstalla att agardirektiven folj upp.
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Leda personal

Beddmning 2018
Inga avvikelser noterades. Befintliga kontroller bedomdes som andamalsenliga och
tillrackliga. Ett forbattringsforslag har lamnats:

e Systematisera riskanalys for diskriminering i process eller rutin, s& att riskerna
uppdateras och hanteras i enlighet med Diskrimineringslagen.

Bolagets kommentar
Forbattringsforslag hanteras i I6pande arbete.

Hantera ekonomifragor

Beddmning
En avvikelse noterades:

Den interna kontrollen bor starkas pa kontot "6vriga personalkostnader, da det finns risk for att
representation konteras déar.

Bolagets atgard
Ekonomienheten har infort extra kontroller pa kontot 6vriga personalkostnader, avvikelsen

atgardad.
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