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- Godkénna uppféljningen av Internkontrollplan 2019

Stockholm 2020-02-27

Mats Viker

Arendet

Plan for intern kontroll &r 2019 fastslogs av styrelsen i SGA Fastigheter AB den 18 december
2018. Arbetet med internkontroll &r, och maste vara, extra prioriterat i ett bolag som delvis
finansieras av offentliga medel.
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Uppfoéljning av
Internkontrollplan 2019 med riskanalys

1 Inledning

Intern kontroll &r ett verktyg som ska anvandas for att sakerstalla de, av fullmaktige,
faststéallda verksamhetsmassiga och ekonomiska malen. Den interna kontrollen ska utga fran
en risk- och sarbarhetsanalys och ske pa ett professionellt satt och med ett hogt krav pa
integritet. Den ska vara forebyggande samt peka ut eventuella brister i rutiner och 6vrig
hantering i verksamheten. | internkontrollarbetet ingar dven att regelbundet uppdatera
befintliga policys och att ta fram nya policys dar sadana saknas.

Ansvaret for att uppratta och bibehalla en betryggande intern kontroll avilar foretagsledning
och styrelse.

Vad ar intern kontroll?

Intern kontroll &r den process genom vilken bolagets styrelse, ledning och annan personal
skaffar sig rimlig sékerhet for att uppsatta mal ska uppnas. | syfte att sakerstélla att arbets-
rutiner, policys och processer ar fullgoda och efterlevs samt att lagar foljs ska en lI6pande

uppféljning internt goras regelbundet. Den ska vara férebyggande samt utpeka eventuella
brister i rutiner och 6vrig hantering i verksamheten, inte bara inom omradet ekonomi.

Med begreppet internkontroll avses systematiskt ordnade kontroller i arbetsrutiner och
processer. Kontrollerna ska avse tillampning av faststéllda riktlinjer, principer, rutiner eller
andra foreskrivna handlingssatt. Den interna kontrollen ska ses som ett hjalpmedel och inte ett
mal i sig sjalv.

Risk- och Sarbarhetsanalys

Arligen genomfér bolaget Risk- och Sarbarhetsanalys utifran bolagets uppdrag i budget och
andra styrande dokument. | samband med den analysen identifieras vilka av bolagens
ataganden som ar kritiska och vilka som det kan finnas potentiell risk att bolaget inte kan
uppfylla. Analysen ligger sedan delvis till grund for bolagets internkontrollplan. |
internkontrollplanen har bolaget dessutom identifierat ytterligare omraden dér extra
stickprovskontroller kan anses behdvas, utifran den specifika lagstiftning som bolaget lyder
under eller andra verksamhetsspecifika omstandighet.

Externa och Internarisker

| alla organisationer finns det alltid risk for att oonskade situationer ska intraffa. Om risken
realiseras, paverkas organisationens mojlighet att na sina mal. En god internkontroll handlar
om att analysera befintliga risker samt vidta atgarder for att minimera dessa. Risker kan delas
in i tva huvudgrupper, externa risker och interna risker. Under huvudgrupperna finns ocksa
foljande risker
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2. Externa risker:
Omvarldsrisker — Beslut fattade av regering, riksdag eller annan extern aktér som
paverkar verksamheten.
Finansiella risker — Vara kunders betalningsformaga och/eller en forsamrad konjunktur,
hojda rantor mm.
Legala risker — Ny lagstiftning, nya forordningar, foreskrifter som kan fa stor konsekvens
for verksamheten.
IT-baserade risker — Ex obehoriga far tillgang till kanslig information, driftstorningar etc.,
Extern part (Tieto mm) skoter ej sina dtaganden.

3. Internarisker
Verksamhetsrisker — Risken att vi inte nar faststallda verksamhetsmal, bade
bolagsspecifika och de mal som kommunfullméktige har for verksamheten, samt att
verksamheten inte bedrivs pa ett kostnadseffektivt satt. Risker for att tillrackliga kontroller
inte sker och att instruktioner inte foljs, exempelvis for heta arbeten eller i
brandsakerhetsinstruktionerna. Risker for mutor, bestickning och bedrégerier i olika form.
Redovisningsrisker — Rakenskaperna ar inte rattvisande eller tillforlitliga vilket leder till
felaktig uppfdljning och felaktiga beslutsunderlag.
IT-baserade risker - Obehdriga far tillgang till kanslig information, driftstérningar etc.
Storningar i driftssystem som paverkar verksamheten i vara fastigheter. System for “back-
up” fungerar inte som det ska. Dokumenteringen av andringar i system ar bristfallig.
Arbetsmiljorisker — Risk for att anstéllda eller entreprendrer/konsulter skadar sig eller
drabbas av ohélsa. Risk att inte arbetsmiljoregler foljs.

Bolaget har for tillfallet inga pagaende storre projekt. Om storre projekt startas upprattas
sarskild risk- och sarbarhetsanalys. Under 2020 planeras for ett flertal projekt som kan
innehalla bade investeringar och underhall. Varje projekt kommer bedémas hurvida sérskild
risk- och sarbarhetsanalys behdver uppréttas.

Risk och vasentlighet

Grunden for den planerade internkontrollen &r en vasentlighets- och riskbeddmning. En
overgripande risk- och vasentlighetsanalys har sin utgangspunkt i dels forandringar i
omvarlden, dels i den aktuella situationen pa bolaget. Internkontrollen inriktas pa att granska
verksamhetens maluppfyllelse, policyefterlevnad, ekonomistyrning, uppfoljning av
verksamhetsmal och resultat jamte behovs- och planeringsunderlag.

Sarskilda riskomraden som definierats r:
1. Inkdp och upphandling

| denna granskning gors en beddmning av hur upphandlingsprocessen styrs och
genomfors samt hur tecknade avtal kommuniceras, f6ljs upp och utvérderas.
Granskningen utgar fran féljande; att det finns véal dokumenterad och kand
intern riktlinje for upphandling och inkdp anpassad till bolagets upphandlingspolicy.
Efterlevnaden av géllande Upphandlings- och inkdpsrutiner samt kontroll dver att
inkdpsbesluten dverensstammer med LOU. Kontroll att risken for mutor minimerats.
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2. Redovisning av representation mm
Redovisningen av representation innehaller alltid syfte, deltagare och &r rétt konterat i
redovisningen enligt gallande lagstiftning.

3. Maluppfyllelse
Lopande kontroll gallande att bolaget nar de mal som satts for verksamheten i syfte att
snabbt kunna korrigera eventuella avvikelser. Bland malen finns intéktsanalys och
uppfoljning hyresgaster.

4. Storre olyckor, valdshandelser. Vara rutiner och kunskaper att forebygga och agera pa
réatt satt vid oforutsedda handelser.

Nedan kommer det, for varje riskomrade, att anges:
e vilka styrdokument som ar géllande
e vilka generella/overgripande kontrollatgarder som bolaget ska géra genom stickprovs-
granskning under perioden

2 Malsattning
Internkontrollplanen ska kontrollera att:

» Verksamheten bedrivs i enlighet med fullméktige, dgarens och den egna styrelsens
intentioner.

» Lagar och gallande regler, beslut etc. foljs.

« Verksamheten bedrivs effektivt och andamalsenligt.

» Redovisningen &r rattvisande samt att uppféljningen av verksamhet och ekonomi ar
tillforlitlig.

» Sdkerheten i administrativa rutiner ar tillfredsstéllande.

« Bolagets tillgangar skyddas.

Den dagliga I6pande kontrollen av verksamheten kompletteras med regelbundna
stickprovskontroller. Kontrollerna ska goras for pa det basta méjliga séttet uppna standiga
forbattringar.
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3 Internkontrollplanen 2019

Interna kontroller for 2019 genomfars i enlighet med nedan.

3.1 Ekonomi

Vad kontrolleras Vilka regler/dokument | Hur ofta gors Pa vilket satt Extern/ Ansvarig for genomford

berdrs kontrollen? Intern risk kontroll
Representation Rekommendationer, 2 ggrfar Kontroll av samtlig Intern Redovisningsansvarig
redovisningsregler, intern och extern
attestregler representation
Hyresdebitering Avtal AB Stockholm 3 gang/ar Intern granskning Intern Controller/Ekonomichef
Original Venues. Globe Arenas gallande
Kontroll underlag Original Venues,
Stockholm Live
Hyresdebitering Tele2 | Avtal AB Stockholm 3 gang/ar Eventuell Extern Intern Controller/Ekonomichef
Avrena. Kontroll Globe Arenas gallande granskning,
underlag Stockholm Tele2 Arena, exempelvis PwC
Live for ratt
debitering
Hyresdebitering Avtal Hyresgaster 2 ggrfar Att hyra blir betald, Intern Controller/Ekonomichef
Tolv Stockholm avstamning mot
hyresavtal,
(eventuell extern
granskning).
Efterlevnad av
gransdragningslistor
Sakerstélla fakturering | Bestallningar, Ldépande Genom kontroll av Intern
av tjanster bestéllda av | arbetsordrar, prislista fastighetssystemets Ekonomichef
hyresgést. evenemangsservice ordrar och
bestéllningar
Hyresgaststabilitet Avtal Hyresgaster 1 ggr/ar En kontroll mot Intern Controller

Skatteverket och ev.
UC gors for att
sakerstalla stabilitet.
Kontroll av
hyresgastens AR.
Kontinuerlig dialog
med hyresgést.

Genomford kontroll:
1. Kontroll av representationskonton (interna och externa), som totalt uppgar till ca 15
tkr under 2019, har genomforts vid varje tertialbokslut, de vill séga 3 ganger per ar.
Hosten 2018 genomférdes granskning av fortroendekansliga uppgifter av
internrevisor. Bolaget fick inga anmarkningar pa sin hantering av fértroendekansliga
uppgifter dar representationskonton var med i genomlysningen. Under 2019 har
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internrevisorerna utfort granskningar pa bland annat konsultkostnader.

2. Genomgang hyresdebiteringar sker vid varje tertialbokslut sa bolaget redovisar ratt
intakt. FOr Original Venues genomfors manadsvisa uppfoljningar av hyresgastens
omsattning.

3. Genomgang hyresdebitering Tele2 Arena sker vid varije tertialbokslut. Genomlysning
av 2017 ars transaktioner har pagatt under 2019 i samarbete med PwC. Denna mer
grundliga genomgang har denna gang fokuserat pa kostnadsmassan i Tele2 Arena.
Det foreligger en rad punkter som bade PwC och Bolaget anser vara felaktiga. Ett
arbete pagar med juristhjalp for att reda ut de felaktigheter som identifierats. Detta
arbete beraknas paga under forsta halvaret 2020.

4. Under 2019 har bolaget fortsatt forbattra samarbetet genom en tét dialog med
hyresgasterna pa Tolv Stockholm. Bolagets anstallde en utvecklingschef sommaren
2018 som fick ett affarsansvar for Tolv Stockholm och dialogen med hyresgasterna. |
och med detta har Bolaget numera ett bra samarbete med hyresgésterna. Vid varje
tertialbokslut genomfdrs avstamning av hyresintéakter for att erhalla ratt redovisning.

5. Bolaget genomfor manadsvis kontroll av tjanst at hyresgast. Detta innebar att kontroll
av klassificering arbetsorder sker for att allt som ej innefattas inom
gransdragningslistan de facto hanteras. Darefter kontroll att allt som &r klassificerat
aven blir fakturerat. | dagslaget ar detta arbete for manuellt. Var ambition &r att kunna
skapa ett battre flode i samband med dvergang till ett modernt fastighetssystem 2020.

6. En kontroll mot skattemyndigheterna géllande skatteefterlevnad ar genomford hdsten
2019 mot den storsta hyresgasten i Tolv Stockholm. Denna hyresgéast ar under
observation pa grund av anstrangd ekonomi. Bolaget har en tat dialog med hyresgasten
for att undvika hyresforluster och enligt hyresgasten kommer 2020 bli battre rent
ekonomiskt da en rad kostnadsposter upphdr. Kontroll och avstamning av hyresavtal
for Tolv Stockholm samt kontroll indexjustering av hyresdebiteringen gallande 2020
ar gjord i november 2019. Bolagets tata och goda dialog med hyresgéasterna pa Tolv
Stockholm &r ett bra angreppssatt for att sakerstélla information om
hyresgéststabiliteten.
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Vad kontrolleras Vilka regler/dokument | Hur ofta gors Pa vilket satt Extern/ Ansvarig for
berors kontrollen? Intern risk genomford kontroll
Bisysslor Policy for bisyssla 1 ggr/ar Utskick till samtliga. | Intern Ekonomichef
Kontroll mot
bolagsverkets
néringslivsregister
Risk for mutor och Policy for 1 ggr/ar Kontroll av hur Intern Redovisningsansvarig
bestickning representation och ledningen hanterar
mutor frangan om mutor
och bestickning, hur
informationen om
detta ser ut.
Arbetsmiljo — Att Arbetsmiljopolicy, 1 ggr/ar Arbetsmiljérond Intern VD/
identifierade riskinventering, (arbetsmiljogrupp)
prioriterade handlingsplan
arbetsmiljorisker har
atgardats efter
inventering
Risk for Arbetsmiljopolicy, Lépande Kontinuerlig dialog Intern VD/ (ledningsgrupp)
underbemanning handlingsplan inom foretaget for en
bra arbetsmiljo dér
medarbetare trivs.

Genomford kontroll:

1. Samtliga anstéllda har tillfrdgats om sina bisysslor. Kontroll mot bolagsverkets
naringslivsregister har darefter genomférts december 2019. Fyra anstéllda har uppgivit
bisyssla. VD har godként de fyra anstélldas bisysslor. Hosten 2018 genomfordes
granskning av fortroendekansliga uppgifter av internrevisor. Bolaget fick inga
anmarkningar pa sin hantering av fortroendekansliga uppgifter dar bisyssla var med i
genomlysningen.

2. VD genomfor arligen en genomgang av policy gallande mutor och bestickning pa
personalméte dar samtliga anstallda deltar. Vidare diskuteras fragor om mutor och
bestickning kontinuerligt pa de manadsvisa personalmétena.

3. Bolaget har en intern arbetsmiljogrupp sedan 2015. Gruppen traffas i enlighet med en
sarskild arbetsordning, fyra ganger per ar, och genomfor darutéver séarskilda aktiviteter
som exempelvis en arbetsmiljorondering och en arbetsmiljoenkat. Utifran bolagets
riskanalys arbetsmiljo har en handlingsplan tagits fram for att atgarder ska kunna vidtas
for att minimera skadliga handelser. Denna arbetsmiljoanalys finns med pa bolagets
manadsmoten. Det 6vergripande atgardsarbetet leds av VD.

4. Bolaget prioriterar de anstélldas arbetsmiljo. Bland annat har bolagets kontor
moderniserats under 2019 for bade 6kad trivsel och effektivitet. Bolaget uppmuntrar
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anstallda att nyttja de personalformaner for halsa och friskvard som finns tillgangliga.
Vid de manadsvisa personalméten som genomfors laggs fokus pa goda insatser, positiv
feedback och en vilja att sprida information till alla fér 6kad samhdrighet.

3.3 Avtalsforvaltning, leveranser och inkop

Vad kontrolleras

Vilka regler berdrs

Hur ofta gors

Pa vilket sétt

Extern/Intern

Ansvarig for

kontrollen? risk genomford kontroll
Verifiering av inkdp Inkopsregler 2 ggr/ar Stickprov, 15 Intern Ekonomichef/
samt Upphandlingspolicy fakturor granskas utvecklingschef
avtalsefterlevnad Bokftringslagen slumpmaéssigt
Attestregler Genomfors internt
Skattelagstiftning
Upphandling Upphandlingspolicy 2 ggrfar Stickprov, 15 Intern Ekonomichef/

Inkdpsregler

fakturor granskas

utvecklingschef

LOU slumpmassigt
Stadens policy

1. Bestallning for granskning av fakturor for ar 2019 har gjorts i en klump per 2020-
02-04. Sammanlagt 15 fakturor har plockats ut med hjalp av en slumpgenerator
av ekonomichef. Granskning ar darefter genomférd av utvecklingschef.
Granskningen visar att Bolaget foljer uppsatta attestregler. Vid 12 tillfallen av
dessa 15 har ramavtal anvénts och foér 3 av dessa 15 tillfallen har direktinkop
genomforts. Vid dessa 3 héndelser har beloppen understigit 10 tkr och képen har
hanterats i enlighet med Bolagets attestregler. Som extrakontroll genomférdes
analys av flodet leverantorsfaktura - underlag - avtal for att sakerstélla ratt
agerande.

Slutsatsen &r att vart arbete med upphandling och regelefterlevnad har fortsatt att
forbattrats under 2019. Bolaget har dock en forbattringspotential géallande
markning av fakturor fran leverantor sa att det tydligt framgar vem som utfort
inkOpet samt att relevanta underlag alltid ska bifogas faktura. Vidare ska
foretaget sakerstalla att vi alltid erhaller 30 dagar netto pa vara
leverantorsfakturor.

Vidare &r bedémningen att Bolagets inkdp inom befintliga avtal sker med
dokumentation samt med korrekta attestvéagar.

2. 2020-02-04 plockades 15 fakturor fran 2019, som underlag for granskning
upphandling, med hjalp av en slumpgenerator. Arbetet genomférdes av Bolagets
ekonomichef och Bolagets utvecklingschef granskade darefter materialet.
Granskningen visar att bolaget foljer stadens policy for upphandling och riktlinjer
for direktupphandling. Vid 5 av dessa 15 fall har direktinkdp genomforts. Vid
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inget av dessa fall versteg dessa sallaninkdp 10 tkr. Bolagets delegationsordning
ska foljas vid alla inkdp och granskningen visar att sa sker.

Forbattringspotential for Bolaget finns i att finna béttre floden gallande inkdp och
dokumentation. Kommande implementering av Stadens inkdpssystem Kommers
som sker 2020 kommer héja var kvalité pa processen for upphandlingar och

inkdp.
3.4 IT-system
Vad kontrolleras Vilka regler berors Hur ofta/tid for Pa vilket satt Extern/Intern Ansvarig for
rapportering risk genomfdrd kontroll
Var efterlevnad GDPR 1 ggrfar Stickprov Extern/Intern Dataskyddsombud/
inklusive rutiner for att Genomforda risk Ekonomichef
uppfylla den nya systemandringar ska
dataskyddsfoérordningen vara dokumenterade
som trédde i kraft 2018
Riskanalys — IT Informations- och 1 ggrfar Kontroll att Extern/Intern Ekonomichef
sékerhetspolicy Riskanalys ar risk
uppdaterad
Betalningsprocess/ Informations- och 1 ggrfar Leverantdren Extern/Intern Redovisningsansvarig

Ekonomi — Agresso via
externa konsulter
(Serviceforvaltningen)

sékerhetspolicy

Serviceforvaltningen,

ges i uppdrag och
ldmna rapport
avseende hantering
av systemet.

risk

1. GDPR tradde i kraft 2018-05-25 och Bolaget genomforde tillsammans med stadens

upphandlade konsult for GDPR ett arbete for att uppfylla efterlevnaden av férordningen.
Bolaget har vidare utsett ett dataskyddsombud som hanterar fragor gallande
personuppgifter och dess efterlevnad. Dataskyddsombudet deltar i Stadens arbete for
data- och informationssakerhet med 6vriga dataskyddsombud i Stockholm Stad.

Kontroll har genomforts att riskanalysen géllande IT ar uppdaterad. Under 2019 har inga
storre forandringar pa systemen gjorts som paverkar gallande riskanalys.
Uppgraderingen av Agresso som genomfordes hosten 2019 innebar inga férandringar i
riskanalysen. Under 2019 har arbetet pabdrjats for kommande byte av fastighetssystem
som genomfors 2020. Detta nya system och forandrade arbetssétt kommer paverka
riskanalysen under 2020. Informationssékerhetsklassning gallande det nya
fastighetssystemet ar utfort under 2019 i systemet KLASSA.

Bolaget traffar serviceforvaltningen 4 ggr per ar dar betalningsprocesser, forbattringar,
risker etc hanteras. Dessa moten protokollfors. Utdver detta finns en kontinuerlig dialog
om det dagliga samarbetet mellan Bolaget och serviceforvaltningen.



Q@A

FASTIGHETER

3.5 Sakerhet

Tjansteutlatande
Styrelseméte 2020-03-05

Arende 6

Vad kontrolleras

Vilka regler berors

Hur ofta/tid for
rapportering

P& vilket satt

Extern/Intern
risk

Ansvarig for
genomfdrd kontroll

Analys av drenden i 1A Arbetsmiljolagen 3 ggrfar Stickprov Intern Utvecklingschef
for att forebygga risker Sékerhetsforeskrifter Tillbudsanmalan

pé ett systematiskt satt. Analys av &renden

Vid ombyggnad i Arbetsmiljolagen Vid behov Stickprov Intern VD
fastigheten. Upphandling/Avtal

Krav pa ratt agerande

for alla inklusive egen

personal

Kunskap om Sékerhetsforeskrifter 1 ggr/ar Stickprov Intern VD
sékerhetsarbetet. Utrymningsovning

Krisberedskap Séakerhetsforeskrifter 1 ggr/ar Uppdaterad krisplan | Intern VD

Genomgang
personal for att
forebygga och agera
pa rétt sétt

1. Alla olycksfall och tillbud i Bolagets fastigheter ska rapporteras. Detta gors till stadens
incidentrapporteringssystem, d&ven om det inte dr bolaget som &ar ansvarigt enligt AML.
Fran 2017 har incidentrapporteringssystemet IA anvénds. Totalt har 6 incidenter
inrapporterats i 1A under 2019. Tva incidenter har klassats som egendomsrelaterade,
bl.a. har det inrapporterats upphittad bengal, tva har varit riskobservationer sa som att
levande ljus som lamnats obevakade hos hyresgast, tva har varit tillbud exempelvis
mindre skada vid truckkérning. Ingen av incidenterna bedéms som allvarliga, utan har
hanterats i sedvanlig ordning.

2. Ett fatal ombyggnationer har skett under aret, exempelvis byte matchbelysning Hovet.
Byggmotesprotokoll genomfors i samband med olika byggprojekt och innehaller en

fast punkt som ror krav pa entreprendrerna och deras underentreprendrer:

”Arbetsplatsdisposition (APD)”. I och med den krévs milj6- och sékerhetsplaner in
fran entreprendrerna, inklusive underentreprendrer, for varje byggprojekt. Stickprov
genomfors for avfallshantering vid ombyggnationer. Under 2020 kommer Bolaget
hantera avsevart fler ombyggnadsprojekt vilket staller krav pa att utveckla vara

rutiner.

3. Bolaget har inte genomfort nagon egen utrymningsovning under 2019. Bolagets
arenahyresgast Stockholm Live har genomfort en 6vning 2019 vilken Bolaget
involverades i. En utrymningsovning &r planerad att genomféras under 2020. Under
2019 har bolagets driftpersonal genomfort klatterutbildning for hdg hojd. Detta for att
sakerstalla och forbattra var kunskap vid en oonskad handelse som innefattar
hojdproblematik.

4. Bolaget har uppdaterat och omarbetat krisberedskapsmaterial och instruktioner under
2019. En krisgrupp tillika bolagets ledningsgrupp ar bildad. Under 2019 har
krisgruppen genomgatt utbildning genom Stockholms stads/stadsledningskontorets
forsorg. Under 2019 har bolagets krisgrupp dven deltagit i totalférsvarsutbildning pa
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forsvarshogskolan. Vidare har bolagets VD haft dragning om krisberedskap och
krisledning pa Bolagets manadsmaten dar samtliga anstallda deltar.

4 Hantering av avvikelser och resultat

Utfall fran ovan angivna kontroller dokumenteras i en utfallsrapport som kompletteras med en
sammanstallning av brister och observationer. For samtliga brister ska korrigerande — och
forebyggande atgarder dokumenteras av den ansvarige tillsammans med respektive
avdelningschef. Atgarderna ska dokumenteras korrekt med datum nér bristerna ska vara
atgardade samt datum for uppfoljning av atgarderna.

5 Arlig internkontrollplan
Stockholm Globe Arena Fastigheter AB ska faststalla en arlig internkontrollplan baserad pa
ovan angivna omraden. Den arliga kontrollplanen ska faststallas genom beslut av styrelsen.

6 Rapportering till foretagsledning/styrelse

Utfallsrapport, sasmmanstallning av brister och observationer samt atgardsplanen ska
rapporteras till VD. Utfallet rapporteras till styrelsen pa forsta ordinarie styrelsesammantrade
efter avslutat verksamhetsar.
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