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Arende 12

Anvisningar géallande hantering av skyddade
personuppgifter inom arbetsmarknadsnamndens
verksamheter

Arbetsmarknadsforvaltningens forslag till beslut
1. Arbetsmarknadsnamnden beslutar att godkanna forslaget till
anvisningar, enligt bilaga, gallande hantering av skyddade
personuppgifter inom arbetsmarknadsndmndens

verksamheter.
Karina Uddén Amanda Broman
forvaltningschef administrativ chef

Sammanfattning

Enligt Stockholms stads policy om skyddade personuppgifter med
riktlinjer till namnder och bolag (DNR 325-2196/09) ska varje
namnd upprétta anvisningar for hanteringen av skyddade
personuppgifter inom den egna verksamheten.

Dessa anvisningar har tagits fram utifran stadens policy for att galla
samtliga verksamheter inom arbetsmarknadsndmndens
ansvarsomrade dar skyddade personuppgifter forekommer.

Till anvisningarna tas generella samt verksamhetsspecifika rutiner
fram. Dessa rutiner beslutas av forvaltningschef samt respektive
ansvarig avdelningschef.

Bakgrund
Stockholms stads riktlinjer till ndmnder och bolag om hantering av
skyddade personuppgifter (DNR 325-2196/09) alagger namnden att:
utforma anvisningar om hanteringen av skyddade personuppgifter
inom den egna verksamheten, om sa kravs utéver stadens riktlinjer.
e inte i onddan ta med information i sina handlingar
e sarskilt beakta hanteringen av skyddade personuppgifter vid
utveckling av IT-stod
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o utforma IT-stodet sa att endast ett fatal personer har
behdrighet att ta del av skyddade personuppagifter

e att det for anvandare som har behdrighet att ta del av
skyddade uppgifter pa ett sakert och enhetligt satt framgar
att uppgifterna ar skyddade

e utforma enhetliga och sakra rutiner for att kommunicera
med och om personer med sekretessmarkerade
personuppgifter

e gora det mojligt att i efterhand kontrollera vilka handlaggare
som har tagit del av skyddade personuppgifter

e regelbundet flja upp att dess regler och rutiner kring
skyddade personuppgifter efterlevs inom den egna ndmnden

UtoOver dessa riktlinjer finns &ven andra lagstiftningar och
styrdokument géallande till exempel hantering av personuppgifter
(GDPR), sekretess, informationshantering att ta i beaktande.

Arendet
Stockholms stads policy om skyddade personuppgifter (DNR 325-
2196/09) alagger namnder och bolag nedan angivna punkter.

1. Varje namnd ska utforma anvisningar om hanteringen av
skyddade personuppgifter inom den egna verksamheten, om
sa kravs utover dessa riktlinjer

Namnden ska utforma sina anvisningar utifran en egen
riskbedémning av de skyddade personuppgifter som myndigheten
behandlar och konsekvensen av om dessa uppgifter lamnas ut till en
obehorig person.

Namnder med likartade verksamhetsomraden, som till exempel
stadsdelsnamnderna, kan ha gemensamma anvisningar for
hanteringen av skyddade personuppgifter inom dessa
verksamhetsomraden.

Namnder som inte omfattas av nagon form av verksamhetsspecifik
sekretess ska om mojligt inte registrera skyddade personuppgifter,
eftersom uppgifterna kan bli offentliga och en ndmnd kan bli
skyldig att lamna ut t.ex. en adress. Anstallda med skyddade
personuppgifter maste dock registreras bland annat for att
administrera l6neutbetalningar. Det finns emellertid allménna
bestammelser géllande sekretess for personuppgifter i 21 kap. OSL
som &r tillampliga inom alla myndigheters verksamheter, men varje
myndighet ska sjélv gora en sekretessbeddmning och myndigheten
kan da komma fram till att uppgiften ar offentlig.
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Alla ndmnder som hanterar skyddade personuppgifter i
verksamheten ska registrera och forvara sadana uppgifter pa ett
sékert och enhetligt sétt.

E-tjanst, e-post

Den enskilde med skyddade personuppgifter ska alltid upplysas om
risken med att lamna ut sina uppgifter, till exempel ska den enskilde
informeras om riskerna med att hantera elektroniska tjanster och e-
post. Namnderna ska vid behov kunna erbjuda alternativ till digital
hantering av personuppgifter.

2. Namnderna ska inte i onddan ta med information i sina
handlingar

Varje namnd bor gora en 6versyn av vilken information som
ovillkorligen maste anges i ansokningar, beslut, protokoll och andra
handlingar.

| arbetsordningar, anvisningar och dylikt efterstravas vanligen en
rationell och enhetlig handlaggning av arenden och det finns da risk
for att skyddade personuppgifter i onddan kravs in, eller tas in i en
handling. Enligt personuppgiftslagen ska personuppgifter som inte
behdvs inte heller begaras in.

3. Varje namnd ska sarskilt beakta hanteringen av skyddade
personuppgifter vid utveckling av IT-stdd

Vid utveckling av IT-stdd efterstravas alltmer system med enhetliga
rutiner och med sma majligheter till avvikelser. For att inte tappa
kontrollen dver skyddade personuppgifter ska behandlingen av
sadana uppgifter sarskilt beaktas vid system-utvecklingen.
Elektroniskt Personregister Stockholm Stad (EPS), vilket ar under
utveckling, ska tillhandahalla stadens verksamheter och e-tjanster sa
korrekta personuppgifter som mojligt. EPS ska anvandas som
masterdatabas vid nyanskaffning av informations-system. Aldre
redan driftsatta system, ska ocksa anvanda EPS som kaélla for
personuppgifter sa langt som majligt.

Det ska tydligt ga att utlasa om uppgifter ar skyddade i de system
som hanterar personuppgifter.

4. Varje namnd ska utforma IT-stodet sa att endast ett fatal
personer har behdrighet att ta del av skyddade
personuppgifter

Risken for att skyddade personuppgifter Ilamnas ut, av misstag eller
medvetet, 6kar med antalet handldggare/anvandare som kan ta del
av uppgifterna. Detta galler vid saval direktatkomst pa bildskarm
som uttag av uppgift pa papper.
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Kretsen av personer som har behorighet att ta del av skyddade
personuppgifter ska darfor begransas sa mycket som mojligt. Enbart
de handléggare/anvandare som har behov av uppgifterna ska kunna
ta del av skyddade personuppgifter.

5. For en anvandare som har behdrighet att ta del av
skyddade uppgifter ska det pa ett sékert och enhetligt satt
framga att uppgifterna ar skyddade

Sekretesskyddade personuppgifter ska forvaras och markeras pa ett
enhetligt och tydligt satt inom verksamheten, bade digitalt och
manuellt, for att minimera risken for eventuella misstag.

Det ar viktigt att markeringar om skyddade personuppgifter syns
vid alla sokningar i register och att de markeras tydligt bade pa
bildskarm och i pappersform.

6. Varje namnd ska utforma enhetliga och sékra rutiner for att
kommunicera med och om personer med
sekretessmarkerade personuppgifter

Skyddade personuppgifter ska inte spridas till omraden dar
sekretess for uppgifterna inte foreligger.

Personer med skyddade personuppgifter ska informeras om vikten
av att inte i onédan ldmna ut uppgifter om sig sjalva.

Néamnden ska vénda sig till den enskilde eller t.ex. andra
myndigheter endast via en séker kommunikationskanal. Sékra
kommunikationskanaler ar brev, elektronisk kommunikation med
hjalp av elektronisk legitimation och personligt besok av den
enskilde om han eller hon har legitimerat sig. Kommunikation via
e-post ska inte tillampas i fraga om skyddade personuppgifter vare
sig inom eller mellan myndigheter. Kommunikation med andra
myndigheter per telefon kan vara mojlig efter motringning.

For utskick till en person med sekretessmarkerade personuppgifter
kan en myndighet anvanda den adressuppgift som myndigheten
sjélv forfogar ver.

Om det inte finns nagon adressuppgift i verksamheten, till exempel.
dar verksamhetsspecifik sekretess inte finns, och nagon behover
skriva till en person med skyddade personuppgifter kan
forsandelsen 6verlamnas till skatteverket, som i sin tur sénder
forsandelsen vidare till berord person i skatteverkets tjanstekuvert.
Adresser till skatteverkets formedlingskontor finns pa
www.skatteverket.se , under ”Skyddade personuppgifter”. Dar
framgar aven hur den praktiska hanteringen ska ga till. Pa varje
ndmnd ska det finnas rutiner for kommunikation via skatteverket.
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7. Det ska vara mgjligt att i efterhand kontrollera vilka
handlaggare som har tagit del av skyddade personuppgifter
Kontroll &r viktig for att man i efterhand ska kunna spara vilken
eller vilka handlaggare/anvandare som har tagit del av uppgifter om
en person med skyddade personuppgifter. Detta kan till exempel ske
genom kontroll av loggar. Handlaggare/ anvandare ska informeras
om att kontroller genomfors.

8. Varje namnd ska regelbundet folja upp att dess regler och
rutiner kring skyddade personuppgifter efterlevs inom den
egna namnden

Varje namnd ansvarar for att anvisningarna for hantering av
skyddade personuppgifter foljs.

Arendets beredning
Arendet har beretts inom administrativa staben vid
arbetsmarknadsforvaltningen.

Arbetsmarknadsforvaltningens synpunkter och férslag
Arbetsmarknadsforvaltningen har tagit fram ett forslag till generella
anvisningar gallande hur hantering av skyddade personuppgifter
skots inom ndmndens verksamheter. Arbetsmarknadsndmnden
foreslas besluta om att godkanna forslaget som redovisas som
bilaga till &rendet.

Utover dessa generella anvisningar kommer tre rutiner for hantering
av skyddade personuppgifter tas fram; en generell rutin for
namndens samtliga verksamheter, samt tva verksamhetsspecifika
rutiner (en for Jobbtorg Stockholm och en for Vuxenutbildning
Stockholm). Forvaltningschef samt respektive ansvarig
avdelningschef kommer att besluta om dessa rutiner.

Jamstéalldhetsanalys

Arbetsmarknadsforvaltningen beddmer att forslaget ger likvérdiga
forutsattningar for ett gott integritetsskydd for alla medborgare
oavsett kon.

Bilaga
1. Anvisningar for generell hantering av skyddade
personuppgifter inom arbetsmarknadsndmndens verksamheter



