wy Stockholms

Serviceforvaltningen
Stab

Palmfeltsvagen 5

Box 7005

12107 Stockholm

Telefon 08-508 11 837
maria.wedenlid@stockholm.se
stockholm.se

Serviceforvaltningen Tjansteutlatande
Administrativa avdelningen Dnr 1.1.5- 102/2020
Sida 1 (6)
2020-06-01
Handlaggare Till
Annika Press Servicenamnden
Telefon: 08-508 11 820 2020-06-16

Revisionsberattelse 2019

Yttrande

Forvaltningens forslag till beslut

Arsrapporten besvaras med forvaltningens tjanstutlatande.

Anna-Karin Sandén Annika Press
Forvaltningschef Administrativchef

Sammanfattning

Stadsrevisionen har 6verlamnat arsrapport 2019 till servicenamnden
for yttrande senast den 30 juni 2020. | arsrapporten sammanfattar
stadsrevisionen det gangna arets granskningar och bedémningar av
verksamheten.

| rapporten anges att namndens verksamhet har bedrivits pa ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt
samt att bokslut och rakenskaper i allt vasentligt ar rattvisande och
foljer gallande regler och god redovisningssed.

Den samlade beddémningen ar att n&mndens styrning, uppféljning
och kontroll av verksamheten har varit tillracklig. Arbetet med den
interna kontrollen &r en integrerad del i styrning och uppféljning.
Vidare finns systematiskt ordnade kontroller i organisation, system,
processer och rutiner.

Under aret har revisionskontoret granskat inkdpsprocessen,
I6neprocessen, intédktsprocessen, momshantering, behorigheter i
ekonomisystemet Agresso, delegationsordning, direktupphandling,
behorigheter i verksamhetssystem samt dataskyddsforordningen.
Granskningarna har inte identifierat nagra vasentliga avvikelser i
den interna kontrollen. Det finns dock delar som behdver utvecklas,
bl.a. gallande intéktsprocessen och efterlevnad av
dataskyddsforordningen.
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Namnden har i huvudsak vidtagit atgarder utifran revisorernas
rekommendationer i foregdende ars granskningar.
Rekommendationen avseende intéktsprocessen bedéms vara delvis
atgardad.

Bakgrund
Stadsrevisionen har i arsrapport 2019 sammanfattat det gangna arets
granskningar och bedémningar av servicenamnden. Den arliga
revisionen omfattar granskningar och bedémningar inom omradena:
e Verksamhet och ekonomi
e Intern kontroll
e Rékenskaper

Revisionen har utforts enligt kommunallagen och andra tillampliga
lagar samt reglementet for stadsrevisionen och god revisionssed i
kommunal verksamhet. | rapporten redovisas Oversiktligt resultatet
av revisionsarets grundldggande och fordjupade granskningar samt
av hur namnden har beaktat tidigare ars granskningar.

Granskningsledare har varit Stefan Rydberg vid revisionskontoret
och Sofia Nylund vid PwC.

Arsrapporten har tidigare faktakontrollerats av forvaltningen.

Verksamhetens andamalsenlighet och ekonomi
Sammantaget beddms att servicendmnden i allt vasentligt har bedrivit
verksamheten pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt. Bedémningen grundar sig pa att det ekonomiska
utfallet ligger i niva med budget och att det verksamhetsmassiga
resultatet i huvudsak ar forenligt med kommunfullmaktiges mal samt
foljt de beslut, riktlinjer, lagstiftning och andra foreskrifter som galler
for verksamheten.

Revisionens granskning visar att det finns grunder fér ndmndens
malbeddmning och att namnden har forklarat det redovisade
budgetunderskottet samt avvikelser i investeringsverksamheten pa ett
tillfredsstéallande satt.

Intern kontroll

Revisionskontoret har under aret genomfort ett antal granskningar med
syfte att beddma ndmndens interna kontroll &r tillrackligt inom berdrda
omraden.
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Under aret har revisionskontoret granskat I6neprocessen,
intaktsprocessen, inkdpsprocessen, momshantering, behorigheter i
ekonomisystemet Agresso, delegationsordning, direktupphandling,
behdrigheter i verksamhetssystem samt dataskyddsférordningen.
Granskningarna har inte identifierat nagra véasentliga avvikelser i den
interna kontrollen. Det finns dock delar som behover utvecklas, bl.a.
géllande intaktsprocessen och efterlevnad av dataskyddsfoérordningen.

Behdrighets- och attesthantering i ekonomisystemet Agresso
Den sammanfattande beddmningen &r att den interna kontrollen inte
ar helt tillracklig avseende hantering av behdrigheter.

I granskningen noterades att det fanns ett antal anstallda med
otillatna rollkombinationer och namnden rekommenderades
sakerstalla att det inte finns anstallda med otillatna
rollkombinationer i ekonomisystemet.

I samband med granskningen vidtogs atgarder med anledning av
den noterade bristen. En korrigering i uppsattningen for att
motsvarande kombinationer inte ska kunna registreras genomférdes,
vilket &r stadsledningskontorets ansvar. Atgarden har stimts av med
systemansvariga pa stadsledningskontoret. Atgéard bedémdes
darmed som vidtagen med anledning av lamnad rekommendation.
Pa forvaltningen finns rutin for I6pande uppféljning av
behorigheter.

Uppféljning och kontroll i intaktsprocessen
En granskning har genomforts i syfte att bedéma den interna
kontrollen i intdktsprocessen avseende intékter for 6vriga avgifter.

Den sammanfattande beddmningen &r att den interna kontrollen inte
ar helt tillracklig i granskad intaktsprocess. Med anledning av
granskningsresultatet bedoms tidigare lamnade rekommendationer
endast delvis vara atgardade.

I granskningen har noterats att det saknas fullstandigt
dokumenterade regler, rutiner och ansvarsfordelning avseende
fakturering av granskad process. Dessutom har det, likt vid tidigare
granskningar, konstaterats att det finns relativt stora inneboende
risker for fel da delar av underlagen till fakturorna maste inhamtas
fran flera olika kallor och sammanstéallas manuellt.
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N&mnden rekommenderas sékerstélla att det finns fullstdndiga
dokumenterade regler, rutiner och ansvarsfordelning avseende
fakturering av granskad process.

Forvaltningens kommentar

Inom forvaltningen pagar sedan 2019 ett omfattande arbete med att
se over forvaltningens hela faktureringsprocess. Forvaltningen
planerar att genomfora vissa forandringar under 2020 i syfte att
fortydliga processen. Fortydligade prislistor med tydligare
paketering av tjanster &r framtaget. Enhetligare rapportering i
arendehanteringssystemet KCH samt systematiska kontroller
gentemot andra system ska sakerstélla korrekt debitering. Darutdver
pagar bland annat arbete med att fortydliga olika roller i hanteringen
fran forsaljning av tillaggstjanster till debitering samt uppfoljning.

Dataskyddsférordningen

Revisionskontoret har genomfort en granskning av stadens
féljsamhet till dataskyddsforordningen. Syftet med granskningen
har varit att beddma hur implementeringen av foérordningen har
genomforts. Granskningen har omfattat stadens namnder och
kommunstyrelsen.

Granskningen har visat att ndmndens arbete med
personuppgiftshanteringar inte &r helt tillrackligt. Det kvarstar
arbete innan ndmndens arbete med personuppgiftshanteringar
uppnar kraven i dataskyddsforordningen. I granskningen har
framkommit att ndmnden har utsett dataskyddsombud och anmélt
dataskyddsombud till Datainspektionen. For évriga delar som
granskats finns avvikelser inom bl.a. féljande omraden.

Forvaltningen arbetar inte regelbundet och systematiskt med
inventering av personuppgiftsbehandlingar.

Informationsklassning har enbart gjorts for ndmndens fyra egna
system men inte for de stadsgemensamma systemen som ndmnden
anvander. Revisionskontoret rekommenderar att n&mnden utvecklar
styrning och uppfdljning av arbetet med att efterleva
dataskyddsférordningen. Vidare rekommenderar revisionskontoret
att namnden informationsklassar alla sina informationstillgangar
samt regelbundet och systematiskt inventerar sina
personuppgiftsbehandlingar.
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Forvaltningens kommentar

Forvaltningen har utvecklat arbetet med ett behandlingsregister dver
hantering av personuppgifter. Registret &r omfattande och omfattar
samtliga verksamhetsomraden. Behandlingsregistret kopplas till
forvaltningens hanteringsanvisningar. En organisation har byggts
upp inom férvaltningen for att sakerstalla regelbunden uppféljning
av forvaltningens foljsamhet till dataskyddsférordningen samt av
behandlingsregistret. Ett arshjul med rutiner for systematisk
uppféljning av hantering av personuppgifter tas fram och kommer
att implementeras inom forvaltningen under 2020.

Forvaltningen har genomfort en systemkartlaggning och upprattat
en forteckning dver samtliga system som anvénds av medarbetare
inom forvaltningen, vilka uppgar till en stor mangd. | forteckningen
framgar var personuppgifter forekommer, ansvarig 6ver systemet
samt hur behorighetshantering gar till. Bedomning av pa vilket satt
informationstillgdngarna ska klassas i de olika systemen pagar.

Behdrigheter verksamhetssystem

En granskning har genomforts for att beddma om ndmnden har en
tillracklig hantering av tilldelning, uppfdljning och avslut av
behorigheter i de olika system forvaltningens personal arbetar i.
Granskning har avgrénsats till att omfatta systemen KCH
(&rendehantering) och beslutsstod (LIS).

Den sammanfattande beddmningen &r att den interna kontrollen &r
tillracklig avseende hantering av behoérigheter i granskade
verksamhetssystem. Nér det géller hantering av behdrigheter i
beslutsstod behdver forvaltningen géra en genomgang for att
sékerstélla att behdrighetsblanketter finns for alla anvéndare.
Namnden rekommenderas att sdkerstalla att behérighetsblanketter
finns for alla anvéndare nar det géller beslutsstod.

Forvaltningens kommentar
Rutiner for behdrighetshantering avseende beslutsstod kommer att
tas fram.

Ovriga granskningar

Inom 6vriga genomforda granskningar; uppféljning och kontroll av
I6neutbetalningar, uppfdljning och kontroll av inkép,
momshantering, delegationsgranskning samt direktupphandling &r
revisionskontorets sammantagna bedémning att ndmnden har en
tillracklig intern kontroll.
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