Stockholms
stad -

Till lex Sarah-ansvarig

Rapporten lamnas av

Diarienummer: Ange diarienummer

Lex Sarah-rapport

Om ett missférhallande i verksamheten eller
pataglig risk for ett missférhallande

(14 kap 3 § SoL och 24 b § LSS)

Namn
Merike Kaugesaar

Bitradande enhetschef

Arbetsplats
Enhets Stod Heliosgatan 26

Telefonnummer
08-508 35 497

E-postadress

merike.kaugesaar@stockholm.se

Rapporten avser

Enhetens/ avdelningens namn
Enhet Stod

Verksamhetsomrade dar missférhallandet

har uppmiarksammats

Fortydliga om missforhallandet ror t.ex.

hemtjénst, boendestdd, sarskilt boende, barn- och ungdomsboende,
HVB, dagverksamhet, sysselsattning, ledsagning, avldsning,
kontaktperson, forsorjningsstéd eller annat stéd

O Aldreomsorg [Clicka hir for att ange text.
O Funktionsnedsattning Klicka hiir for att ange text.
O Socialpsykiatri Klicka hir for att ange text.
O Vuxen/ Missbruk Klicka hir for att ange text.
O Barn och ungdom Klicka hir for att ange text.
O Ekonomiskt bistand Klicka hir for att ange text.
Jobbtorg Arbetsmarknadsétgird

O Kvinnojoursverksamhet, harbargen m.fl. Klicka hir for att ange text.

Uppgifter om missforhallandet eller den patagliga risken for ett missforhallande
N&r har missférhallandet eller den patagliga risken fér ett missférhallande uppmérksammats?

Datum
200918

Veckodag
Fredag

Klockslag
16:10

Personen som utsatts for
missférhallandet/patagliga risken
for missforhallande ar

Kvinna

Man

Version 2019-04-16
Socialférvaltningen och aldreférvaltningen




Beskriv missférhallandet eller den patagliga risken for ett missforhallande

Beskriv missférhallandet eller den patagliga risken fér ett missférhallande.

Medarbetare kom upp till plan 4 pa kontoret och upptéckte att aktskipet stod 6ppet och ingen
personal befann sig pa planet.

Beskriv vilka konsekvenser missférhallandet har fatt/kunde ha fatt fér den eller de personer som berérs.
Obehdrig person kunde haft tillgang till personuppgiftsanteckningar.

Beskriv vilka eventuella atgarder som har vidtagits omedelbart.

Skapet lastes och nyckeln lastes in i erforderligt nyckelskdp med kod. Narmsta chef meddelades
vad som hént.

Ovriga upplysningar

Ingen obehdrig befann sig i lokalen. Personalen har fatt skarp tillségelse per mail om att sképet
alltid ska vara l4st utom just nér akter tas ur eller liggs i skdpet. Arendet kommer tas upp pa
veckomote samt APT.

Underskrift av rapportéren

Datum: 200921 Namn: Merike Kaugesaar
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Underskrift v

Till dig som rapporterar
Rapporten skickas till registraturen pa din stadsdelsférvaltning

Nedanstaende filt fylls, i forekommande fall, i av ndmndens lex Sarah-ansvariga.

Stillningstagande att inte inleda utredning enligt lex Sarah

Det &r uppenbart att den inkomna rapporten inte rér ett missférhallande eller en pataglig
risk fér ett missférhallande och en utredning av rapporten ska darfor inte inledas.

Datum Underskrift

Version 2019-04-16
Socialférvaltningen och aldreférvaltningen
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Lex Sarah-utredning

For varje uppgift som dokumenteras under utredningen ska det framga

Vilket datum uppgiften dokumenteras

Varifran uppgiften kommer

Vad som &r faktiska omstandigheter och vad som &r bedémningar
Vem (namn och befattning) som dokumenterat uppgiften
Lex-Sarah-rapporten ska bilaggas utredningen

Uppgifter om rapporten och pabdérjad utredning

Rapporten inkom (datum) Rapportens diarienummer
200923 AMN 2020-0856-2.7
Utredningen inledd (datum) SoL LSS

200929 X ]

Utredare (namn, befattning) Namnd som utreder rapporten
Linda Truvered Arbetsmarknadsnamnden

Uppgifter om det rapporterade missforhallandet eller den patagliga risken

f

or ett missforhallande

Nar och hur uppmarksammades missforhallandet eller risken for missforhallandet?

En medarbetare uppmarksammade att ett aktskap stod olast fredag den 18/9 klockan
16.10.

Vad har det rapporterade missforhallandet eller risken for missforhallande bestatt i?

Risken for missforhallande bestod i att ett aktskap stod olast. Det var en fredag
eftermiddag med risk for att skapet skulle sta olast under helgen.

Vilka konsekvenser fick hiandelsen eller vilka konsekvenser kunde handelsen ha fatt for den
enskilde?

Den lokal dar aktskapet finns ar endast personalutrymme och inte en 6ppen aspirantyta.
Lokalen ar last, dvs det kravs nyckel for att komma in. Handelsen innebar inte att
sekretessbelagda uppgifter kom nagon obehorig till del och risken for att det skulle
intraffa bedoms ocksa som mycket liten.

Har missforhallandet eller risken for missforhallande intraffat tidigare? | sa fall, varfor har det
intréffat igen?
Det har enligt enhetschef intraffat en gang tidigare att aktskapet funnits olast.

Skulle nagot liknande kunna intréffa igen? Ja X Nej ]

Utredningsmall lex Sarah 2014-02-19



Stockholms Anteckningar
stad Sida 2 (4)

Forklara varfor? Manskliga faktorn.

Utredning av bakomliggande orsaker
Kommunikation och information

Utbildning och kompetens

Det finns enligt bitrddande enhetschef god kunskap om akthantering, sekretess och
vikten av att skydda personuppgifter.

Processer, rutiner och riktlinjer

Det finns en lokal rutin dar nyckel till aktskapet forvaras i ett nyckelskap med kodlas.
Rutinen ar att skapet ska lasas sa fort akten hamtats ut och inte lamnas Gppet.
Omgivning och organisation

Aktskapet star i ett personalutrymme och inte pa en yta tillganlig for aspiranter.
Teknik, utrustning och apparatur

Andra bakomliggande orsaker

Manskliga faktorn och stress.

Uppgifter om vilka atgarder som har vidtagits
Vilka atgarder har vidtagits for att undanroja eller avhjalpa missforhallandet eller risken for
missférhallande?

Skapet lastes och nyckeln lastes in i nyckelskapet med kod. Narmsta chef meddelades
vad som hant. Chef skickade mail till samtliga medarbetare pa enheten med tillsagelse
om att skapet alltid ska vara last utom just nar akter tas ur eller laggs i skapet.

Naér vidtogs atgarderna?

Direkt i anslutning till att skapet funnits olast.

Vilka atgarder har vidtagits eller planeras i verksamheten for att forhindra att liknande
missforhallande eller risk for missforhallande ska uppkomma?

Paminnelse om rutin kommer att tas upp pa teammoten och APT.

Behov av ytterligare uppféljning, utvardering och kontroll

Finns behov av att ytterligare félja upp och utvardera den egna verksamheten och kontrollera att
den bedrivs enligt faststallda processer och principer med anledning av vad som framkommit
under utredningen?

Behov av ytterligare atgarder foreligger inte.




Stockholms Anteckningar
stad Sida 3 (4)

Ovrigt
Ovrigt som har framkommit i utredningen?

Forslag till beslut

X Det rapporterade utgjorde en pataglig risk for missforhallande

(] Det rapporterade utgjorde ett missférhéllande

[ ] Det rapporterade utgjorde en pataglig risk for allvarligt missforhallande (anméls till IVO)*
[] Det rapporterade utgjorde ett allvarligt missforhallande (anméls till IVO)*

[] Det rapporterade utgjorde inte ett missférhallande eller allvarlig risk for missforhallande

Datum for nar information har skickats till bestallande namnd

¢ Information om den inkomna rapporten har skickats den

¢ Information om anmalan till IVO har skickats den

¢ En kopia p& utredningen* har bifogats den

e En kopia pa avslutad utredning* har skickats till bestallande namnd den

*Kopia pa pabdrjad och avslutad utredning ska bifogas sé snart utredning resulterar i anmalan till
tillsynsmyndigheten (IVO).
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Fortlopande dokumentation av lex Sarah-utredningen

Datum Anteckning Bilaga nr Sign. (namn befattn.)
201001 Samtal med bitradande enhetschef for 1
berord verksamhet Linda Truvered

Utredningsmall lex Sarah 2014-02-19



Stockholms Arbetsmarknadsférvaltningen Beslut enligt delegation
l'! stad "~ Sida1(2)

Beslut enligt delegation

Arende och diarienummer
| AMN 2020-0856-2.7

Bakgrund, férslag till beslut och beslut
En lex Sarah- rapport inkom 200923 och utredning inleddes
200929.

Handelsen bestod av att en medarbetare pa en enhet funnit att
aktskapet statt olast en fredag eftermiddag med risk for att
obehérig kunde kommit at sekretessbalagda uppgifter. Den lokal
dar aktskapet finns &r endast personalutrymme och inte en
6ppen aspirantyta. Lokalen &r last, det kravs nyckel for att
komma in. Handelsen innebar inte att sekretessbelagda uppgifter
kom nagon obehdrig till del och risken for att det skulle intraffa
beddms ocksa som liten.

| utredningen har framkommit att det finns en lokal rutin fér hur
aktsképet hanteras. Enligt bitrddande enhetschef finns god
kunskap bland medarebtare om akthantering, sekretess och
vikten av att skydda personuppgifter. Atgarder har vidtagits lokalt
pa enheten fér att paminna om rutin for att hamta/lamna akter i
aktskapet.

Inga ytterligare atgarder bedéms behévas.

Férslag till beslut: Det rapporterade bedéms utgéra en pataglig
risk fér missférhallande enligt Lex Sarah.

Arbetsmarknadsforvaltningen

Livdjursgatan 5

Box 10014 Beslutet i original skickas till registrator:
Stockholm-Globen s .

Talelor NH-B0E 55 51 Arbe.:tsmarknadsforvaltnmgen

Véxel 08-508 35 500 Registrator

info.amf@stockholm.se Box 10014

www.stockholm.se

121 26 Stockholm-Globen



Stockholms Arbetsmarknadsférvaltningen Beslut enligt delegation
Q'? stad Sida 2 (2)

Beslut enligt arendégrUpp i- deleg,atlo}nsordnmgen
jarar
_______ \\&U,( 29N 4

Datum ) Underskrlft

AUA0-10-14

Karina Uddén
Arbetsmarknadsdirektor

Namnfértydligande Befattning
Arbetsmarknadsférvaltningen
Livdjursgatan 5 . - ’ y p
Box 10014 Beslutet i original skickas till registrator:
Stockholm-Globen 2 :
it 5. ERAAE Arbc?tsmarknadsforvaltnmgen
Vaxel 08-508 35 500 Registrator
info.amf@stockholm.se Box 10014

www.stockholm.se

121 26 Stockholm-Globen
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Diarienummer: Ange diarienummer

Till lex Sarah-ansvarig Lex Sarah-rapport

Om ett missforhallande i verksamheten eller
pataglig risk for ett missférhallande
(14 kap 3 § SoL och 24 b § LSS)

Rapporten ldmnas av

Namn Titel/ funktion
Kerstin Nilsson Jobbcoach
Arbetsplats

Jobbtorg StockholmVerksamhetsomrade Insatser, Enhet St6d
Heliosgatan 26, 120 78 Stockholm

Telefonnummer E-postadress
08-508 123 58 06 kerstin.e.nilsson@stockholm.se

Rapporten avser

Enhetens/ avdelningens namn
Arbetsmarknadsforvaltningen , Jobbtorg Stockholm,Verksamhetsomrade Insatser, Enhet St6d

Verksamhetsomrade dédr missforhallandet Fortydliga om missférhallandet ror t.ex.

har uppméarksammats hemtjénst, boendestdd, sarskilt boende, barn- och ungdomsboende,
HVB, dagverksambhet, sysselséttning, ledsagning, avldsning,
kontaktperson, férsérjningsstod eller annat stéd

O Aldreomsorg Nlicka hilr for alt ange exi.
O Funktionsnedsattning R licka b {6r alt ange lexi
O Socialpsykiatri klicka hir [Or att ange text.
O Vuxen/ Missbruk Klicka hir [Br att anye et
[ Barn och ungdom Klicka hiir [0r att ange texi
O Ekonomiskt bistand Klicka hir [Gr att ange text.
X Jobbtorg VO Insatser, Enhet Stod - Serviceassistenter
O Kvinnojoursverksamhet, harbargen m.fl. flicka hilr fOr ait ange loxu

Uppgifter om missforhallandet eller den patagliga risken for ett missférhallande
Nar har missforhallandet eller den patagliga risken for ett missforhallande uppmarksammats?

Datum '| Veckodag Klockslag
2020-09-28 Mandag 16:24

Personen som utsatts for
missforhallandet/patagliga risken O Kvinna X Man
for missforhallande ar

Version 2019-04-16
Socialférvaltningen och aldreférvaltningen
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Beskriv missforhallandet eller den patagliga risken for ett missforhallande

Beskriv missforhallandet eller den patagliga risken for ett missférhallande.

Inkom ett mail till Kerstin Nilsson som jobbar med Serviceassistenter, frén_
angaende en jobbanstkan som Serviceassistent inom Arbetsmarknadsférvaltningen i Stockholms
Stad. Mailet innehéll ett CV, personligt brev och betyg med personnummer.

Kerstin Nilsson vidarebefordrade mailet till sina 2 kollegor inom Serviceassistenterinsatsen, samt
de 2 chefer som var involverade i tills4ttandet av tjénsten, Lars Ahlenius och Johan Wedenius. Nar
mailet skickats ivig upptickte Kerstin att Johan Wedenius mailadress bytts ut till en-

-som jobbar pé ett féretag som projekterar nya bostéder, och som heter_

Beskriv vilka konsekvenser missforhallandet har fatt/kunde ha fatt for den eller de personer som berérs.

Har veterligen inte fatt ndgon konsekvens f6r den person det berdr .

Beskriv vilka eventuella atgarder som har vidtagits omedelbart.

Kerstin aterkallade genast mail via Outlook och lyckades. Den person som av misstag fatt mailet,
hade inte hunnit 6ppna det, men 6vriga kollegor hade 6ppnat mailet.

Mailade 6vriga personer/kollegor om misstaget och med en instruktion om hur att aterkalla mail
om det behtvdes.

Ovriga upplysningar

Kohieka hiir fOr att anue toxt,

Underskrift av rapportéren

Datum: 2020-10-02 - ss*on
JF e es
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Underskrift

Till dig som rapporterar
Rapporten skickas till registraturen pa din stadsdelsférvaltning

Nedanstaende filt fylls, i forekommande fall, i av ndmndens lex Sarah-ansvariga.

Stéllningstagande att inte inleda utredning enligt lex Sarah

Det &ar uppenbart att den inkomna rapporten inte ror ett missférhallande eller en pataglig
risk for ett missforhallande och en utredning av rapporten ska darfor inte inledas.

Natiim inAdareclrift



Stockholms Sida 1 (4)
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Lex Sarah-utredning

For varje uppgift som dokumenteras under utredningen ska det framga

e Vilket datum uppgiften dokumenteras

e Varifrdn uppgiften kommer

e Vad som ér faktiska omsténdigheter och vad som ar bedémningar

¢ Vem (namn och befattning) som dokumenterat uppgiften
Lex-Sarah-rapporten ska bilaggas utredningen

Uppgifter om rapporten och pabdérjad utredning

Rapporten inkom (datum) Rapportens diarienummer
2020-10-07 AMN2020-00922
Utredningen inledd (datum) SoL LSS
2020-10-14 X ]

Utredare (namn, befattning) Namnd som utreder rapporten
Marie Bjorklof, samordnare Arbetsmarknadsnamnden

Uppgifter om det rapporterade missforhallandet eller den patagliga risken
for ett missforhallande

Nar och hur uppmarksammades missforhallandet eller risken for missforhallandet?

Héandelsen intréffade den 28 september 2020. En anstalld inom Jobbtorg Stockholm /
VO Insatser hade fatt en jobbansokan innehallande personuppgifter fran en person som
ville anstka om en tjanst som serviceassistent. Den anstallde vidarebefordrade e-
postmeddelandet med jobbansokan till tva kollegor och tva chefer som skulle vara
involverade i rekryteringsprocessen. Efter att meddelandet hade vidarebefordrats
upptackte den anstallde att det i misstag hade skickats till en utomstadende person med
ett liknande namn som en av cheferna. Medarbetaren forsokte aterkalla meddelandet i
direkt anslutning till det intraffade.

Vad har det rapporterade missforhallandet eller risken fér missforhallande bestatt i?

Det intréffade resulterade i att en arbetssdkandes personuppgifter skickades till en
extern part.

Vilka konsekvenser fick héndelsen eller vilka konsekvenser kunde handelsen ha fatt fér den
enskilde?

Medarbetaren forsokte aterkalla e-postmeddelandet sa fort misstaget upptacktes. Under
utredningens gang har det dock visat sig att e-post till externa parter inte kan aterkallas,
och darfor finns en risk for att en utomstaende har fatt tillgang till en arbetssokandes
personuppgifter. Den enskilde har kontaktats och informerats om handelsen.

Utredningsmall lex Sarah 2014-02-19



Stockholms Anteckningar
stad Sida 2 (4)

Har missforhallandet eller risken for missforhallande intraffat tidigare? | sa fall, varfor har det
intréffat igen?
Nej

Skulle nagot liknande kunna intraffa igen? Ja = Nej []

Forklara varfor? Den manskilga faktorn gor att det inte helt gar att utesluta.

Utredning av bakomliggande orsaker
Kommunikation och information

Utbildning och kompetens

Processer, rutiner och riktlinjer

Omgivning och organisation

Teknik, utrustning och apparatur

E-post kan i misstag skickas till fel person nar Outlook automatiskt foreslar namn, man
behover vara uppmarksam pa detta.

Andra bakomliggande orsaker

Uppgifter om vilka atgarder som har vidtagits
Vilka atgarder har vidtagits for att undanréja eller avhjalpa missforhallandet eller risken for
missférhallande?

Medarbetaren forsokte aterkalla e-postmeddelandet, men under utredningens gang har
det visat sig att det inte gar att aterkalla e-post som har skickats utanfor organisationen.
Forsok har gjorts for att kontakta personen i fraiga som e-postmeddelandet skickades
till, men detta har inte lyckats. Ett e-postmeddelande har dock skickats till personen
med information om det intréffade och med en begaran om att radera det tidigare
utskickade e-postmeddelandet.

Nar vidtogs atgarderna?

| anslutning till handelsen

Vilka atgarder har vidtagits eller planeras i verksamheten for att férhindra att liknande
missforhallande eller risk for missforhallande ska uppkomma?




Stockholms Anteckningar
stad Sida 3 (4)

Ovrig personal pa enheten har p& APT informerats om att vara uppmarksamma pa att
e-post skickas till ratt e-postadress, samt fatt information om hur e-post vid behov kan
aterkallas.

Behov av ytterligare uppféljning, utvardering och kontroll

Finns behov av att ytterligare félja upp och utvardera den egna verksamheten och kontrollera att
den bedrivs enligt faststéallda processer och principer med anledning av vad som framkommit
under utredningen?

Nej. Ansvarig chef har fatt information om att e-postmeddelanden som skickas utanfor
organisationen inte gar att aterkalla.

Ovrigt

Ovrigt som har framkommit i utredningen?

Forslag till beslut

[ ] Det rapporterade utgjorde en pataglig risk for missforhallande

X Det rapporterade utgjorde ett missforhallande

[ ] Det rapporterade utgjorde en pataglig risk for allvarligt missférhallande (anmals till IVO)*
[] Det rapporterade utgjorde ett allvarligt missforhallande (anméls till IVO)*

[ ] Det rapporterade utgjorde inte ett missforhallande eller allvarlig risk for missforhallande

Datum for nar information har skickats till bestallande namnd

¢ Information om den inkomna rapporten har skickats den

¢ Information om anmalan till IVO har skickats den

¢ En kopia p& utredningen* har bifogats den

e En kopia pa avslutad utredning* har skickats till bestallande namnd den

*Kopia pa pabdrjad och avslutad utredning ska bifogas sé snart utredning resulterar i anmalan till
tillsynsmyndigheten (IVO).
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Fortlopande dokumentation av lex Sarah-utredningen

Datum Anteckning Bilaga nr Sign. (namn befattn.)
2020-10-16 | Samtal med bitradande enhetschef 1 Marie Bjorklof
(samordnare)

Utredningsmall lex Sarah 2014-02-19
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Arbetsmarknadsfdrvaltningen

Livdjursgatan 5

Box 10014
Stockholm-Globen
Telefon 08-508 35 500
Vaxel 08-508 35 500
info.amf@stockholm.se
www.stockholm.se

Arbetsmarknadsforvaltningen Beslut enligt delegation
Sida 1 (2)

Beslut enligt delegation

Arende och diarienummer
| Mail till fel person AMN2020-00922

Bakgrund, férslag till beslut och beslut

En Lex Sarah rapport inkom den 7 oktober 2020. Den
rapporterade handelsen intraffade den 28 september 2020 da en
anstalld inom Jobbtorg Stockholm / VO Insatser hade fatt en
jobbansékan innehallande personuppgifter fran en person som
ville ansdéka om en tjénst som serviceassistent. Den anstéllde
vidarebefordrade e-postmeddelandet med jobbansékan till tva
kollegor och tva chefer som skulle vara involverade i
rekryteringsprocessen. Efter att meddelandet hade
vidarebefordrats upptackte den anstéllde att det i misstag hade
skickats till en utomstaende person med ett liknande namn som
en av cheferna. Medarbetaren férsokte aterkalla meddelandet i
direkt anslutning till det intraffade, men det har under
utredningens gang framkommit att e-post som skickas till externa
parter inte kan aterkallas.

En Lex Sarah utredning inleddes den 14 oktober 2020. Samtal
har forts med bitrddande enhetschef som lamnade in rapporten. |
samtal har det framkommit att samtliga medarbetare har fatt
information om det intréffade och uppmanats att alltid vara
noggranna med att kontrollera att e-post gar till ratt adress.
Bitradande enhetschef har ocksa fatt information om att e-post
som skickas till externa parter inte kan aterkallas.

Utredningens beddémning ar att det intraffade utgjorde ett
missforhallande, eftersom en arbetssékandes personuppgifter
har spridits till utomstaende. Utredningen bedémer att enheten
har vidtagit nédvéndiga atgérder och att inga ytterligare &tgarder
kravs.

Forslag till beslut:
Det intraffade utgjorde ett missférhallande

Beslutet i original skickas till registrator:
Arbetsmarknadsforvaltningen
Registrator

Box 10014

121 26 Stockholm-Globen



Stockholms Arbetsmarknadsfoérvaltningen Beslut enligt delegation
‘E’ stad Sida 2 (2)

Beslut enligt arendegrupp i de}eggtlonscﬁlnmgen

Datum Undersknft

030 -\1- D¢
Q A H (/V( Karina Uddén
Arbetsmarknadsdirekt6r

Namnfortydligande Befattning

Arbetsmarknadsforvaltningen

Livdjursgatan 5 .. . . .
Box 10014 Beslutet i original skickas till registrator:

Stockholm-Globen s :
T elafon 08-508 35 500 Arbetsmarknadsférvaltningen

Vaxel 08-508 35 500 Registrator
info.amf@stockholm.se Box 10014

www.stockholm.se
121 26 Stockholm-Globen
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