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Stockholms Némnd/bolag: Stockholms Hamn AB
stad

Redovisning av grundldggande baskrav for informationssékerhet

Vid fragor, kontakta Funktionen for stadsévergripande informationssékerhet, vid avdelningen for it och digitalisering, stadsledningskontoret.
E:post: funktion.slk.informationssakerhetcentralt@stockholm.se

Kommentar

Anvisningar

Detta dokument ger anvisningar om hur namnder och bolag ska redovisa sin féljsamhet till ett urval av kraven fran stadens riktlinjer fér informationssékerhet. Urvalet &r gjort for att representera
négra av de mest grundlaggande baskraven som en namnd/bolag har att genomféra for att kunna visa att namnden/bolaget leder och styr risker inom informationssékerhetsomradet enligt lagkrav
och riktlinjer. Notera att det finns lagkrav p& informationssékerhetsomrédet som innebér att namnd/styrelse genom dokumentation ska kunna visa sin efterlevnad till de krav som galler for
verksamheten, varfor redovisningen fyller en viss funktion &dven i det avseendet. Baskraven i denna anvisning ar inte uttdmmande for det informationssékerhetsarbete som namnden/bolaget har
att genomfora enligt krav i lagar och riktlinjer.

Syftet med informationssékerhetsarbetet &r att skapa forutséttningar att &ndamalsenligt och effektivt na stadens mal om trygg, effektiv och modern storstad for stadens invénare, foretagare och
besokare. Stockholm har som ambition att bli vérldsledande inom digitaliseringsomrédet vilket ytterligare adresserar vikten av dessa fragor.

Den uppféljning som anvisas i detta dokument &r aven en del av den interna kontrollen som stadens verksamheter inklusive den centrala informationssakerhetsfunktionen &r skyldig att utdva for
att visa att stadens verksamheter bedrivs i enlighet med de méal och riktlinjer som fullmaktige har beslutat.

Informationségarens ansvar

Namnden/bolagsstyrelsen &r ytterst informationségare, tillika personuppgiftsansvarig, i sin verksamhet. Informationségaren ansvarar for att den information som verksamheten hanterar ar riktig
och tillforlitlig samt ansvarar for hur informationen hanteras och sprids. Det &r darfor ett budgetuppdrag fér namnder och bolag att arbeta systematiskt och &ndamélsenligt med
informationssakerhet.

Forvaltnings- och bolagschef &r namnden/styrelsens operativa informationségarrepresentant i linjen. Férvaltnings- och bolagschef ansvarar fér styrningen och resursséttningen av det lokala
informationssékerhetsarbetet. Forvaltningschef/bolagschef ska arligen tillse att verksamhetsplanen omfattar relevanta informationssékerhetsaktiviteter samt félja upp utfallet av detta arbete.
Avsikten med denna anvisning &r att hjalpa forvaltnings- och bolagschefer tillse att vissa grundldggande baskrav planeras och fdljs upp &rligen, enligt krav fr&n lagar och riktlinjer.

Redovisning av grundlaggande baskrav

ey Status Kommentar
Forvaltningschef/bolagschef har utsett en lokal informationssékerhetssamordnare. J Angelica Wagneryd
a
Namnd/bolagsstyrelse har utsett ett lokalt dataskyddsombud. Ja Angelica Wagneryd
Forvaltningschef/bolagschef har informerat sig om allvarliga informationssékerhetsincidenter som drabbat Typer av incidenter som kan kopplas till denna punkt utéver rena
verksamheten under det gdngna verksamhetsaret. informationssékerhetsincidenter &r NIS-direktivet, GDPR/dataskyddet

och sakerhetsssskyddet. Samtliga incidenter som inte omfattas av
sekretess hanteras i IA som tillhandahalls av AFA via Staden.

Ja Intraffade incidenter lyftas upp p& lamplig niva i relevanta forum tex
enhetsmoten och avstamningsméten osv for rimlig
informationsspridning. IA &r val férankrat i verksamheten.

Forvaltningschef/bolagschef har informerat sig om andel medarbetare som under det gangna Vi anvander inte Stadens utbildning i Informationsséakerhet da vi
verksamhetséret genomgatt stadens obligatoriska e-utbildning (eller annan likvardig) om istallet har motsvarande information i intern utbildning "Saker i Hamn"
informationssakerhet och dataskydd. om &n betydligt mer komprimerad. Orsaken till det vagvalet r att vi far

en garanti pd att den anstallda har genomgatt utbildningen da de
annars inte far sin behgrighetskort/tjanstekort och alltsd inte kan
arbeta vilket man inte far via Stadens utbildning. Utbildningen ar
repetativ d& de anstéllda genomgar den varannat ar. Ev. kommer det
att férandras s att den skall genomforas varje ar just med tanke pa
att innehéllet vidgats med bl.a. informationssékerhet. Samtliga
anstéllda har genomgatt utbildningen inom aktuellt intervall och 38
stycken anstéllda har hittills i &r genomfért utbildningen.

Ja Dataskyddet ar sa pass nytt och kraver mer av den anstallde nar det
kommer till mognadsniv&, mindset och beteende. Vi sag inte att vi
genom att baka in detta i intern utbildning "Séaker i Hamn" skulle f& det
resultat som Staden kréver avseende den grundlaggande
kunskapsnivé& inom omrédet. Inte heller sdg vi det som ekonomiskt
rimligt att skapa en parallell utbildning i nulaget d& Staden tagit fram
en s&dan som dessutom &r gratis. Alla anstéllda ska genomga den
utbildningen i samband med att de anstalls. Inget beslut har fattats om
hur ofta denna utbildning ska genomféras nar du val ar anstalld men
forslaget ar aven héar att den gors arligen. For narvarande ar det ett
arende inom staden och hos TIETO da det e] gar att avlasa vem som
genomfort uthildning nér men den har rullats ut till samtliga i

Férvaltningschef/bolagschef har tillsett att verksamhetsplanen fér nastkommande ar (2021) omfattar
sédana atgarder som &r lampliga utifran de brister som uppdagats i punkterna 1-4 ovan.

Férvaltningschef/bolagschef har tillsett att verksamhetsplanen for nastkommande ar (2021) omfattar en Ja en 6versyn ar inplanerad framst for att undersdka eventuella
oversyn av namndens/bolagets registerforteckningar enligt krav i dataskyddsférordningen. underbitraden hos vara personuppgiftsbitraden ytterligare for att
sékerstalla att personuppgifter inte behandlas utanfér EU och pa s&
satt skulle bryta mot Dataskyddsfoérordningen. Registerforteckningen
finns i systemet Draftit som tillhandahalls via Staden.

Ja

Férvaltningschef/bolagschef har tillsett att verksamhetsplanen for nastkommande &r (2021) omfattar en Den har aktiviteten ar en naturlig del i vart systematiska

oversyn av namndens/bolagets informationsklassningar enligt kraven i riktlinjer for informationssakerhet. informationssakerhetsarbete. Praktiskt sett s& &r det respektive
informations-, process-, eller systemégare som ansvarar for att
informationsklassingen genomférs. Klassningsledare &ar
Informationssakerhetssamordnaren som stéttar och samordnar.
Informationsklassningarna finns i systemet KLASSA som tillhandahélls
av SKR via staden.

Ja







