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Inledning

Servicenimnden ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestdmt och de
foreskrifter som géller for verksamheten. Namnden ska ocksa se till att den interna kontrollen dr tillrdcklig och att verksamheten bedrivs pa ett i
ovrigt tillfredsstéllande sédtt. Namnden ansvarar for att utforma och organisera den interna kontrollen och sikerstélla effektiva system for

uppfoljning.

Syftet med intern kontroll &r att sékra en effektiv forvaltning och undgé allvarliga fel och skador. Intern kontroll dr ett vitt begrepp. Det innefattar
allt fran réttvisande rakenskaper till styrning och uppfoljning mot uppsatta mél. Inom de olika omradena ska det finnas ett antal styrdokument
och rutiner som tillsammans bildar organisationens interna kontrollsystem.

Intern kontroll kan sammanfattande beskrivas som en process, dir nimnd, forvaltningsledning och 6vrig personal samverkar for att med en
rimlig grad av sékerhet uppna mélen for den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Némndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
visentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Viésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska vérderas (1-5) utifran vilka konsekvenserna blir om héndelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar ndmnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills 1 samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
Uppf6ljning av de 16pande kontrollerna f6ljs upp 1 samband med tertialrapportering for tertial 2 och i samband med verksamhetsberittelse.
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I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna * samt en metod for kontroll av systematiska kontroller
finns dven 1 Internkontrollplanen langre ner i rapporten.
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Stockholms Tjansteutlatande
S stmaiion o Process Arbetssitt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 | Stockholm ar Tillhandahalla Fordelning av 1 [ Att arbete hemifran minskar 4. Sannolikt 3. Kénnbar 12 Nej,
manniskor feriearbeten, ansvar att ta emot mojligheterna till praktik och endast
sjalvforsorjande och | praktikplatser samt | feriearbetare, feriearbete VoR
végen till arbete och | stockholmsjobb raktikanter och
svgnskkunskaper ar ] ztockholmsjobbare 2 Att det ej gar att matcha sokande 3. Mgjlig 3. Kénnbar 9
kort till erbjudet stockholmsjobb

3 Att forvaltningen inte kan 3. Majlig 3. Kénnbar 9

erbjuda kvalitativa platser
1.2. Stockholm &r en | Personuppgifter Personuppgiftsbeha | 4 [ Bristande féljsamhet av 3. Majlig 4. Allvarlig 12
trygg, séker och ska hanteras i ndlingar inom dataskyddsférordningen
valskott stad att bo enlighet med férvaltningens . " . -
och vistas i dataskyddsforordni | verksamhetsomrade | ° B Kinsliga personuppgifter 3. Mjlig 4. Alivarlig 12
n hanteras oaktsamt
gen. n.

6 [ skyddade personuppgifter rojs 3. Majlig 4. Allvarlig 12
1.3. | Stockholm nar | Support géllande Information och 7 Risk for att felaktig 3. Mgjlig 2. Lindrig 6 Nej,
barn sin fulla ansokningsprocess | vagledning via information/regelverk utlamnas endast
potential da er for forskola, telefon och e-post. till berord person VoR
Stockholms skolor skola, kulturskola R e ws .
och férskolor ar de och kollo utifran 8 B Risk for réjande av skyddade 3. Mdjlig 4. Allvarlig 12
basta i Sverige gillande regelverk. personuppgifter.
1.4. | Stockholm far Bestallning av Persontransporter 9 Persontransporter kan inte 3. Majlig 3. Kénnbar 9 Nej,
manniskor i behov persontransporter hanteras i enlighet genomforas endast
av stod insatser i tid med VoR

raglade av ho bestéllningsprocess

Eva?itet evideng och asp 10 [ Personuppgifter hanteras 5. Mycket 5. Mycket 25
rattssikerhet oaktsamt sannolikt allvarlig
1.5. | Stockholm har Information och Kontaktcentertjanst | 11 Risk for att felaktig 3. Majlig 3. Kénnbar 9 Nej,
dldre en tillvaro som | vagledning inom dldreomsorg. information/regelverk utlamnas endast
praglas av hog gallande till berord person VoR
kvalitet, trygghet och | dldreomsorg utifran . . .
sjilvbestimmande gillande regelverk 12 . Skyddade personuppgifter réjs. 3. Mgjlig 4. Allvarlig 12
2.1. Stockholm har Samverkan med Marknadsanalys 13 Fa eller inga anbud. 2. Mindre 3. Kaénnbar 6 Nej,
Sveriges basta naringsliv infor upphandling. sannolikt endast
foretagsklimat och VoR
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KF:s mal for

. Process Arbetssitt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
ett internationellt 14 Marknadsanalysen visar att 3. Mgjlig 3. Kénnbar 9 Nej,
konkurrenskraftigt branschen inte kan férvintas endast
naringsliv leva upp till kraven. VoR
2.2. Stockholm Effektiv Bestallarstor i 15 Bristfallig radgivning till 1. Osannolikt 3. Kénnbar 3 Nej,
byggs attraktivt, téatt lokalforsorjning i lokalfragor bestéllande forvaltning/bolag endast
och funktionsblandat | stadens VoR
utifrdn méanniskors verksamheter
och verksamheters 16 Outydligl)et i bestéllning fran 3. Majlig 3. Kannbar 9 Nej,
skiftande behov forvaltning. endast
VoR
2.3. Stockholms Centralupphandling | Kontroll av 17 Fa eller inga anbud 2. Mindre 4. Allvarlig 8
infrastruktur framjar | ar som innefattar uppfyllelse av sannolikt
effektiva och transporter ska ha stallda - - . n )
hallbara transporter krav pa transportkrav 18 Leverantorer kan inte uppfylla 3. Mgjlig 3. Kannbar 9 Nej,
samt god miljéanpassning av stadens krav. endast
framkomlighet transporter och VoR
fordon i enlighet
med stadens
miljoprogram.
2.4. Stockholm ar en | Information och Informerar och 19 Servicehandlédggaren ger fel svar 3. Mgjlig 2. Lindrig 6 Nej,
modern kultur- och véagledning inom vagleder invanare eller kan inte svara pa fragan endast
evenemangsstad livsmedelskontroll, | och verksamheter VoR
med en stark hédlsoskydd, tobak- | géllande regelverk,
besoksnaring och alkoholtillstand | avgifter och tillsyn.
2.5. Stockholm &ar en | Kvalificering och Kontroll av 20 Fo6r hoga kostnader 3. Mgjlig 3. Kénnbar 9 Nej,
hallbar stad med en utvardering av uppfyllelse av endast
god livsmilj6é anbud inom stéllda VoR
handli t rtk
vupphanding ransportkrav 21 Leverantorer kan inte uppfylla 3. Majlig 3. Kénnbar 9 Nej,
stadens krav. Fa eller inga endast
anbud. VoR
3.1. Stockholm har Budgetféljsamhet Ekonomisk 22 Att man inte upptacker 2. Mindre 3. Kénnbar 6 Nej,
en budget i balans manadsuppfoljning avvikelser fran budget i tid sannolikt endast
och langsiktigt VoR
hallbara finanser
23 Felaktig data i prognosfilerna 3. Mgjlig 3. Kannbar 9 Nej,
(Excel) endast

VoR
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S stmaiion o Process Arbetssitt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

24 Ingen vet hur 3. Majlig 3. Kannbar 9 Nej,
budget/prognosfiler ar endast
uppbyggda eller uppdateras pga VoR
personberoende

Leverantorsfaktura | Utbetalning fran 25 Utbetalning i fel valuta. 2. Mindre 4. Allvarlig 8
processen Euro-konto sannolikt
Lon — Anstallning Registrering i LISA 26 Felaktig registring kan paverka 2. Mindre 3. Kénnbar 6 Nej,
och avslut bas enligt insdnda I6neutbetalningen sannolikt endast
- Registrering av underlag. VoR
nyanstéllningar
3.2. Stockholm Debitering av Underlag for 27 Avsaknad av 3. Mgjlig 3. Kénnbar 9
anvander forvaltningens fakturering. faktureringsunderlag.
skattemedlen tjianster. . . - N
effektivt till storsta 28 Fela_ktlg eller utebliven 3. Mojlig 3. Kannbar 9
nytta for debitering.
stockholmarna 29 Felaktigt faktureringsunderlag. 3. Mgjlig 3. Kannbar 9
Inkép och Hantering av lokalt 30 Att leverans inte sker enligt avtal 3. Mdgjlig 3. Kannbar 9
avtalstrohet traffade avtal
31 Avtal forlangs oavsiktligt 3. Mgjlig 3. Kannbar 9
Inkop via 32 Inkop gors hos ej avtalad 3. Mgjlig 3. Kannbar 9
inkopssystemet. leverantor
Manuell utbetalning | Manuell utbetalning | 33 Projekt kan stoppas upp vid 2. Mindre 3. Kannbar 6 Nej,
fran stadskassan ska hanteras med felaktig utbetalning. sannolikt endast
till EU-projekt tvahandsprincipen VoR
Oegentligheter och | Representation 34 Felaktig redovisad moms 2. Mindre 2. Lindrig 4 Nej,
fortroendeskadligh sannolikt endast
et VoR

35 Att utlagget ej ar motiverat av 3. Majlig 2. Lindrig 6 Nej,
forvaltningen eller att inkopet endast
inte foljer forvaltningens avtal VoR
med leverantor




kan paverka
behorighetsstrukturer.

Stockholms Tjansteutlatande
S stmaiion o Process Arbetssitt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Sakerstalla att 36 Att oegentligheter eller 2. Mindre 4. Allvarlig 8 Nej,
samtliga fortroendeskadligt beteende sannolikt endast
medarbetare har forekommer. VoR
kunskap om hur
eventuell misstanke
om oegentligheter
eller
fortroendeskadligt
beteende ska
anmadlas.
Systematiskt Implementering av 37 Bristande foljsamhet till stadens 2. Mindre 3. Kénnbar 6
informationssdkerh | stadens anvisning anvisning sannolikt
tsarbet for identitet och
eisarbete atkomet ¢ 38 Felaktiga behrighetsstrukturer. 3. Mjlig 4 Alvarlig 12
Informationsklassni | 39 Information kan réjas. 3. Majlig 3. Kannbar 9 Nej,
ngar enligt baskrav. endast
VoR
40 Information ar inte klassat vilket 4. Sannolikt 3. Kannbar 12
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Internkontrollplan
1.1 | Stockholm ar manniskor sjalvforsorjande och vagen till arbete och svenskkunskaper ar kort

Process Arbetssatt Systematisk kontroll Oobnskad handelse Kontrollaktivitet

Tillhandahalla feriearbeten, Fordelning av ansvar att ta emot | Uppféljning Att det ej gar att Uppfdljning per

praktikplatser samt feriearbetare, praktikanter och matcha sokande till verksamhetsomrade

stockholmsjobb

stockholmsjobbare

9 erbjudet
stockholmsjobb

Att forvaltningen inte
kan erbjuda kvalitativa
9 platser

Uppfdljning av varje
verksamhetsomrade

1.2. Stockholm ar en trygg, saker och valskott stad att bo och vistas i

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Personuppgifter ska hanteras i
enlighet med
dataskyddsférordningen.

Personuppgiftsbehandlingar
inom forvaltningens
verksamhetsomraden.

Aktuellt och uppdaterat
behandlingsregister.

[ Bristande féljsamhet av
dataskyddsforordningen

Kontroll av att dokumenterade
rutiner finns framtagna och

12 efterlevs inom de omraden déar
personuppgift behandlas.
. Kansliga Kontroll av att rutinbeskrivning

personuppgifter
12  hanteras oaktsamt

etc finns for hur kénsliga
personuppgifter ska hanteras

Kontroll av hur kansliga
personuppgifter hanteras

B Skyddade
personuppgifter réjs
12

Kontrollera att det finns
dokumenterade rutiner for
skyddade personuppgifter

1.3. | Stockholm nar barn sin fulla potential da Stockholms skolor och forskolor ar de basta i Sverige

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Support géallande
ansokningsprocesser for
forskola, skola, kulturskola och

kollo utifran gallande regelverk.

Information och vagledning via
telefon och e-post.

Efterlevnad av styrdokument
och utarbetet arbetsatt och
regelverk.

B Riskfor réjande av
skyddade
12  personuppgifter.

Genomgang av avvikelselogg




Stockholms
stad

Tjansteutlatande
Sid 11 (12)

1.4. | Stockholm far manniskor i behov av stdd insatser i tid praglade av hog kvalitet, evidens och

rattssakerhet

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Bestallning av
persontransporter

Persontransporter hanteras i
enlighet med
bestallningsprocess.

Bestallningar av
persontransporter ar korrekta.

. Personuppgifter
hanteras oaktsamt

25

|IA-rapporterade
personuppgiftsincidenter.

1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process

Arbetssatt

Systematisk kontroll

Oonskad hdndelse

Kontrollaktivitet

Information och vagledning
gallande aldreomsorg utifran
gallande regelverk

Kontaktcentertjanst inom
aldreomsorg.

Likvardig, tillgénglig och
kvalificerad information

B Skyddade
personuppgifter rojs.

12

Genomgang av avvikelselogg.

2.3. Stockholms infrastruktur framjar effektiva och hallbara transporter samt god framkomlighet

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Centralupphandlingar som
innefattar transporter ska ha
krav pa miljdanpassning av
transporter och fordon i enlighet
med stadens miljéprogram.

Kontroll av uppfyllelse av stéllda
transportkrav

Hur kvalificering och prévning
har genomforts samt gjorda
dvervaganden

Fa eller inga anbud

Kontroll av gjorda
marknadsanalyser

3.1. Stockholm har en budget i balans och

langsiktigt hallbara finanser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Leverantorsfakturaprocessen

Utbetalning fran Euro-konto

Tvahandsprincip for att
sakerstalla att utbetalning sker
fran ratt konto.

Utbetalning i fel valuta.

Kontroll enligt
tvahandsprincipen att
utbetalning sker fran ratt konto
och i ratt valuta.
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Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Debitering av forvaltningens

Underlag for fakturering.

Korrekta faktureringsunderlag

Avsaknad av

Kontroll mot prislista och

tjanster. levereras fran verksamheterna faktureringsunderlag. Overenskommelser
9
Felaktig eller utebliven Kontroll av att fakturering har
debitering. skett
9
Felaktigt Dokumentation av rattning
faktureringsunderlag.
9
Inkdp och avtalstrohet Hantering av lokalt tréffade avtal | Uppfdljning av avtal Att leverans inte sker Stickprov av dokumentation av
enligt avtal avtalsansvarig
9
Avtal férlangs Rutin finns for bevakning och
oavsiktligt uppséagning av avtal
9
Ink&p via inkdpssystemet. Nyttjandegraden i Ink6p gors hos ej Dokumentation av orsak och
inkdpssystemet. avtalad leverantor atgard vid lag nyttjandegrad i
9 inkOpssystem
Systematiskt Implementering av stadens Forvaltingens lokala rutin ska Bristande foljsambhet till Uppdaterad lokal rutin for
informationssakerhetsarbete anvisning for identitet och folja stadens anvisning for stadens anvisning identitet och atkomst.
atkomst. identitet och atkomst. 6
. Felaktiga Samstdmmighet i anvisning och
behorighetsstrukturer. arbetssatt.
12

Informationsklassningar enligt
baskrav.

GAP-analys av
systemkartlaggningen.

. Information ar inte
klassat vilket kan

12  paverka
behorighetsstrukturer.

Genomgang av GAP-analys
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