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Kulturforvaltningens forslag till beslut
Kulturforvaltningen foreslar att kulturnamnden beslutar:

1. Namnden godkanner dataskyddsombudets arsrapport Gver
kulturforvaltningens arbete med skydd och behandling av
personuppgifter 2020.

Robert Olsson Lena Nilsson
Kulturdirektor Administrativ chef

Sammanfattning

Arsrapporten & sammanstélld av dataskyddsombudet i syfte att
ge personuppgiftsansvarig (PUA), i kulturforvaltningens fall ar
det kulturndmnden, en redogorelse for hur arbetet med
integritets- och dataskydd har genomforts pa kulturforvaltningen
under 2020.

Dataskyddsombudets uppfattning ar att kulturférvaltningens
medarbetare har kdnnedom om dataskyddsférordningen och att
man ar ansvarstagande for att folja dataskyddsforordningen pa
béasta satt.

Medvetenheten och kunskapen om dataskyddsférordningen och
den efterlevnad som krévs kopplat till denna behdver dock hojas
genom lopande information, stdd, utbildningsinsatser och
egenkontroll.

Struktur och arbetssatt i dataskyddsarbete med tydliga roller och
ansvar behdver faststallas och beslutas for att forbattra och
mojliggdra ndmndens uppfoljning och styrning av
verksamhetetens systematiska integritets- och dataskyddsarbete.

Dataskyddsombudets beddmning &r att dataskyddsarbetet har i
sin helhet bedrivits pa ett mindre tillfredsstallande satt utifran
dataskyddsforordningen.
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Dataskyddsombud ger rad och rekommendationer till
personuppgiftsansvarig i slutet av denna rapport under rubriken
”DSO ger rdd och rekommendationer till PUA”.

Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25
maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstélla det fria
flodet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsférordningen ar varje ndmnd inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebar att ndmnden
behdver informera sig, styra och folja upp sin verksamhet
avseende behandlingen av personuppgifter.

Varje ndmnd i Stockholms stad har i enlighet med
dataskyddsférordningen utnamnt ett Dataskyddsombud (DSO).
DSO:n har till uppgift att dvervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer
och rapportera direkt till hdgsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnden att ta emot de
rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar for att némnden ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta
samspel resulterar i att det blir enklare for ansvarig namnd att
visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och
en av dessa principer ar ansvarsskyldigheten. Den innebér att
ndmnden ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel
for ndmndens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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Arendets beredning

Arendet har beretts av kulturférvaltningens dataskyddsombud
Eija Bodbacka. De erfarenheter som l6pande har samlats in av
dataskyddsombudet under det gangna aret ligger till grund for det
utlatande som lamnats.

Kulturférvaltningens dataskyddsarbete

Registerforteckning

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen att alla personuppgifter som behandlas i
verksamheten ska dokumenteras i ett personuppgiftsregister.

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen &ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt
sékerstaller att verksamheten beaktar att det ska finnas en laglig
grund for all personuppgiftsbehandling.

Infor inférandet av dataskyddsfoérordningen i maj 2018
genomfordes ett grundligt arbete med att inventera och registrera
verksamhetens personuppgifter i forteckningen.

Det &r den del av verksamheten som ager informationen i fraga
som ansvarar for registerforing av personuppgiftsbehandlingar.

Under det gangna aret har registret anpassats sa att varje
verksamhetsavdelning har varsin del av registerforteckningen.

Kulturférvaltningen har fortsatt att anvédnda Excel for registrering
av personuppgiftsbehandlingar. Arbetet att uppdatera och halla
dessa Excel-ark aktuella har varit svarhanterligt, inte minst pa
grund av otydligt ansvar och saknaden av en gemensam
lagringsyta.

Vid verksamhetsarets utgang har 256 behandlingar registerforts.

Registerforteckningar beddms inte vara fullstdndiga och
uppdaterade. I slutet av det ganga aret startade arbetet med att
flytta samtliga personuppgiftsbehandlingar fran Excel till stadens
verktyg Draftit.
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DSO rekommenderar att ett stort fokus i dataskyddsarbetet ska
laggas pa att fa registerforteckningar fullstandiga och att ta fram
lampliga rutiner for registerforing.

Styrdokument

Omradet syftar till att PUA genom styrdokument ska kunna visa
att den bedriver ett systematiskt dataskyddsarbete och att den styr
sina medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som galler och vad som forvantas av
medarbetarna, ndr de hanterar personuppgifter. Att styrdokument
finns nedtecknade, beslutade och kommunicerade medfor att
medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent satt. En
rod trad i dataskyddsforordningen ar att viktiga arbetssatt och
rutiner ska vara dokumenterade. Detta foljer bland annat av
kravet pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs.

DSO:s bedomning &r att innehallet i de existerande dokument
haller lamplig kvalitet och att de flesta styrande dokument som
dataskyddsforordningen foreskriver finns pa plats. Dock finns det
anledning att se dver att en lamplig uppsattning av grundlaggande
styrdokument och rutinbeskrivningar uppnar sitt syfte, dvs. att det
ska vara latt att gora ritt” for de medarbetare som kan ha behov
av stod fran dokumenten. De ska ocksa vara tillgangliga.

Samtliga styrdokument ska aven ha en dgare utpekad sa att
uppdateringar kan bli gjorda vid behov. Det ar viktigt att
styrdokumenten &r pedagogiska och ger ett tillrackligt stod.

Under det ganga aret har det tagits fram ett forslag till
organisation for dataskyddsarbete och som ocksa beskriver olika
roller och ansvar inom integritet och dataskydd, speciellt vad det
innebér for de olika nyckelrollerna som t.ex. avdelningschefer.
Detta dokument dr annu inte faststallt eller beslutat.

DSO rekommenderar att 6versyn av samtliga styrdokument och
mallar genomfors for att minimera risk for misstag eller fel som
kan uppsta vid saknaden av dokumentation. Speciellt processen
med samtycke behover ses Over.
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Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

For att kunna skydda information (inklusive personuppgifter)
med rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet
foreskriver att alla stadens informationstillgangar ska vara
klassade med stod av KLASSA, ett verktyg som Sveriges
kommuner och regioner (SKR) tillhandahaller. KLASSA ger
forslag pa lampliga tekniska och organisatoriska skyddsatgarder i
relation till informationens skyddsvarde. Utan
informationsklassningen har verksamheten inte forutsattningar att
valja ratt atgarder for att skydda sin information. Det &r darfor av
stor betydelse for dataskyddsarbetet att PUA ges en uppdaterad
bild varje ar av huruvida informationsklassning ar genomford for
personuppgifter som verksamheten hanterar.

Ansvaret for att sakerstélla att informationen skyddas pa avsett
satt och att informationsklassning genomfors ligger pa den del av
verksamheten som &r informationsagare. Pa kulturforvaltningen
ligger det ansvaret pa avdelningschefen for sin verksamhet.

Enbart sadan informationsklassning som avser behandling eller
system som omfattar personuppgifter ar av intresse for DSO:s
arbete och arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom
ramen for informationsséakerhetsarbetet, bor DSO samrada och
planera uppfoljningen tillsammans med
informationssakerhetssamordnare.

Enligt stadens metodik klassas personuppgifter och évrig
information i samma workshop, och slutsatserna kring
klassningen dokumenteras i samma protokoll.

Vid den revision som stadens revisionskontor genomférde av
dataskyddsarbete pa kulturforvaltningen ar 2019 visade brister i
informationsklassning av informationstillgangar.

Flertalet av de informationsklassningar som gjorts pa
kulturforvaltningen borjar bli gamla och behdver ses dver.

DSO rekommenderar att en inventering om vilka klassningar som
har utforts och var klassning saknas gors i samband med
uppdateringen av registerforteckningen.
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Konsekvensbeddmningar

Konsekvensbeddémningen hjélper en organisation att identifiera
och minimera integritetsriskerna for personuppgifter som
behandlas i projekt eller linjeverksamhet. En
konsekvensbeddmning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intraffa. Baserat pa bedémningen kan/ska riskforebyggande
atgarder vidtas.

Konsekvensbhedémningen anses liksom registerforteckning och
informationsklassning vara ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom
ett uttryckligt krav enligt dataskyddsférordningen och ska utforas
for alla behandlingar som ’sannolikt leder till en hdg risk for
fysiska personers rattigheter och friheter”.

Mallar och instruktioner fér konsekvensbeddmning finns latt
tillgangliga pa stadens intranat och DSO finns som stod vid
genomforande.

Under det ganga aret har en (1) konsekvensbedémning
genomforts pa initiativ fran verksamheten. | samband med detta
uppdagades brist i delegationsordningen. Denna brist kommer att
atgardas nasta gang delegationsordningen uppdateras.

DSO rekommenderar att dataskyddsarbetet fokuserar pa att
identifiera prioriterade befintliga behandlingar som behéver géras
konsekvensbeddmningar av. Detta arbete kan med fordel goras
parallellt med uppdateringen av registerforteckningen.

Individens réttigheter

Registrerade personer har enligt dataskyddsférordningen ett antal
rattigheter som pa olika satt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt
har en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett
krav enligt forordningen att personuppgiftsansvarig tillgodoser
rattigheterna i fraga.

Rattigheterna medfor en rétt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att [amna ut ett sa kallat
registerutdrag eller att ratta vissa uppgifter. Verksamheten har
enligt dataskyddsforordningen en skyldighet att vidta atgarder
inom 30 dagar efter att ha mottagit begéran.
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Kulturforvaltningens registratur har under det gangna aret fatt
fyra (4) begédran om registerutdrag. Samtliga begaranden
hanterades av verksamheten inom 30 dagar.

DSO lamnar inga vidare rekommendationer till atgarder inom
detta omrade.

Personuppgiftsincidenter

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.”

Enligt dataskyddsforordningen ska alla personuppgiftsincidenter
dokumenteras, det vill sdga dven i de fall da incidenten inte ska
rapporteras till Integritetsskyddsmyndigheten (IMY), tidigare
Datainspektion. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering ar sanktionsgrundande.

Under det gangna aret har endast fyra (4)
personuppgiftsincidenter intraffat och rapporterats i 1A, stadens
verktyg for incidenthantering. Samtliga incidenter har varit
harmlGsa och inte ansetts behGva rapporteras till IMY dd ingen av
incidenterna bidragit till storre skada rérande personuppgifter.

Antalet personuppgiftsincidenter som kommit till DSO:s
kannedom &r valdigt fa och troligen finns det ett antal incidenter
som inte har rapporterats in.

DSO rekommenderar fortsatt information/kommunikation till
medarbetarna om vikten att anméla och dokumentera
personuppgiftsincidenter i incidentrapporteringsverktyget IA.

Genomférda granskningar under aret

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur
val dataskyddsforordningen efterlevs. Resultaten av
granskningarna paverkar i stor utstrackning vilka beslut
verksamheten kan fatta i fraga om dataskyddsatgarder.
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EU-domstolen meddelade i juli 2020 en dom i det sa kallade
Schrems 11-malet om skydd av personuppgifter. Domen betyder
bland annat att 6verféringsmekanismen Privacy Shield inte ger
ett tillrackligt skydd vid Overforing av personuppgifter till USA.
Overforing sker vid anviandande av molntjanster, som Office365,
sociala medier, som Facebook med flera.

Med anledning av Schrems II-malet har en omfattande
kartlaggning genomforts pa forvaltningen for att identifiera
eventuella tredjelandsoverforingar av personuppgifter.

Detta arbete har dven medfort att personuppgiftsbitradesavtalen
(PUB-avtalen) med olika leverantdrer och deras
underleveranttrer uppdaterats och kompletterats med instruktion
dar den geografiska platsen for behandlingen anges.

Utifran radande lage uppmanas verksamheterna att undvika att
hantera personuppgifter i olika tjanster t.ex. i sociala medier som
har &gare/support utanfér EU/EES.

Ovrigt att rapportera

Kompetensutveckling hos medarbetare

Under aret har kulturforvaltningens medarbetare uppmanats via
utskick per mejl och via intranétet att genomfora de e-
utbildningar som staden tagit fram inom dataskydd.

Vid arets slut har sammanlagt 302 personer antingen paborjat
eller genomgatt e-uthildningen, grundkurs i dataskydd.

Dataskyddsombudets arbete
Dataskyddsombudet har medverkat i stadens natverk for
dataskyddsombud. Natverket &r ett bra stod for att utbyta
erfarenheter samt fa rad i dataskyddsfragor.

Dataskyddsombudet har under hésten ingatt i en operativ
referensgrupp med syftet att stodja och kvalitetssékra
stadsledningskontorets arbete med att ta fram och utveckla mallar
och instruktioner for dataskyddsarbetet i Stockholms stad.

Dataskyddsombudet har deltagit i det arbete som dmnat till att
hitta nya gemensamma samarbetsomraden for
kulturforvaltningen och Stadsarkivet. Dataskyddsarbetet &r en av
dessa foreslagna atgarder for samarbete och finns dokumenterat i
en separat rapport.
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Extern granskning

Ar 2019 genomforde stadens revisionskontor en revision av
kulturforvaltningens arbete med skydd och behandling av
personuppgifter.

Granskningen visade pa brister, varpa foljande
rekommendationer gavs:

e Revisionskontoret rekommenderar att namnden utvecklar
styrning och uppfdljning av arbetet med att efterleva
dataskyddsforordningen.

e Vidare rekommenderar revisionskontoret att namnden
informationsklassificerar sina informationstillgangar samt
regelbundet och systematiskt inventera sina personuppgifts-
behandlingar.

En uppféljning av granskningen gjordes av revisionskontoret i
januari 2021 och &r annu inte fardig, den blir klar i samband med
att arsrapporten fardigstalls for kulturforvaltningen.

Jamstélldhetsanalys

Dataskyddsarbetet beror alla personer som kommer i kontakt med
kulturforvaltningen oavsett kon, men &r neutralt ur ett
jamstélldhetsperspektiv.

Barnchecklista

Barn paverkas i viss man indirekt av dataskyddsforordningen.
Dataskyddsforordningen reglerar om och vilka uppgifter om barn
som kan fa behandlas. Dataskyddsforordningens artiklar 6.1f och
artikel 8 beror sarskilt behandling av barns personuppgifter.

Arbetet med skydd av personuppgifter framjar barns sakerhet och
trygghet satillvida att skyddet for barns personuppgifter starks. Pa
sikt har kulturférvaltningens arbete med skydd av
personuppgifter darfor positiva konsekvenser for barn.

Gallande 6vriga fragor i stadens barnchecklista ar drendet
neutralt.
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DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar féljande atgarder for 2021:

Atgéard

Ansvarig

Uppdatering av
registerforteckning Gver
personuppgiftsbehandlingar i
stadens verktyg Draftit. En
notering gors for respektive
behandling om den har
informationsklassats

Respektive avdelningschef

Rapportera slutford status till DSO

Genomfor en 6versyn av
styrdokument och mallar,
specifikt process for samtycke.

Administrativ chef

Rapportera slutford status till DSO

Faststall och besluta om
dataskyddsorganisation och
forankra darefter roller och
ansvar inom dataskyddsarbete

Administrativ chef

Rapportera slutford status till DSO

Information/kommunikation
till medarbetarna om vikten att
anmala och dokumentera
personuppgiftsincidenter i 1A

Sakerhetsenheten i samarbete med
DSO

Uppdatera och genomfor
informationsklassning av alla
de behandlingar som ror
personuppgifter

Respektive avdelningschef

Rapportera slutford status till DSO
och informationssékerhetsansvarig

Uppfoljning av vidtagna
tekniska och organisatoriska
atgarder for
personuppgiftsbehandlingar

Respektive avdelningschef

Rapportera slutford status till DSO
och informationssakerhetsansvarig

Fa in obligatorisk e-utbildning
I dataskydd och
informationssékerhet i
introduktion till nyanstéllda

HR-chef

Rapportera slutford status till DSO
och informationssakerhetsansvarig
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Kulturfoérvaltningens synpunkter och forslag
Kulturforvaltningen foreslar att kulturnamnden beslutar att
godkanna denna arsrapport 6ver forvaltningens arbete med skydd
och behandling av personuppgifter 2020.



