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Arsrapport 6ver Stadsarkivets arbete
med skydd och behandling av
personuppgifter 2020

Stadsarkivets forslag till beslut
Stadsarkivet foreslar att kulturnamnden beslutar:

1. Namnden godkanner dataskyddsombudets arsrapport 6ver
kulturforvaltningens arbete med skydd och behandling av
personuppgifter 2020.

Lennart Ploom
Stadsarkivarie

Sammanfattning

Denna rapport a&r sammanstalld av dataskyddsombudet i syfte att
ge personuppgiftsansvarig (PUA), i Stadsarkivets fall ar det
kulturndmnden, en redogorelse for hur arbetet med
persondataskydd har genomforts pa Stadsarkivet under 2020.

Dataskyddsombudets bedomning &r att arbetet har bedrivits pa ett
mycket tillfredstallande satt utifran dataskyddsforordningen.
Medvetenheten och kunskapen om dataskyddsférordningen och
den efterlevnad som kravs kopplat till denna pa Stadsarkivet ar
hdg. Genom I6pande information, stdd, utbildningsinsatser och
egenkontroll har forstaelse och kunskap i verksamheten hojts
ytterligare under det gangna aret.

Utifran genomlysning av efterlevnaden i verksamheten och
egenkontroller kan ett antal rekommendationer till
forbattringsatgarder redovisas. Dessa aterfinns under rubriken
”DSO ger rdd och rekommendationer till PUA” i denna rapport.
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Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25
maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande rattigheterna.
Dataskyddsforordningen syftar &ven till att sékerstalla det fria
flodet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsférordningen ar varje ndmnd inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebar att ndmnden
behdver informera sig, styra och folja upp sin verksamhet
avseende behandlingen av personuppgifter.

Varje ndmnd i Stockholms stad har i enlighet med
dataskyddsférordningen utnamnt ett Dataskyddsombud (DSO).
DSO:n har till uppgift att 6vervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer
och rapportera direkt till hdgsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnden att ta emot de
rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar samt for att namnden ska kunna
fatta beslut om prioriteringar, resurser och initiativ framat. Detta
samspel resulterar i att det blir enklare fér ansvarig namnd att
visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och
en av dessa principer ar ansvarsskyldigheten. Den innebér att
ndmnden ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel
for ndmndens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.

Arendets beredning

Arendet har beretts av Stadsarkivets dataskyddsombud Louise
Hogberg. De erfarenheter som I6pande har samlats in av
dataskyddsombudet under aret ligger till grund for det utlatande
som l&mnats.
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Stadsarkivets dataskyddsarbete

Personuppgiftsregister

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen alla personuppgifter som behandlas i
verksamheten ska dokumenteras i ett personuppgiftsregister.

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt
sékerstéller att verksamheten beaktar att det ska finnas en laglig
grund for all personuppgiftsbehandling.

Infor inférandet av dataskyddsforordningen i maj 2018
genomfordes ett grundligt arbete med att registrera
verksamhetens personuppgiftsbehandlingar i forteckningen.
Dérefter har registret I6pande uppdaterats nar behov kommit till
DSO:s kannedom.

Registret omfattar idag 140 stycken behandlingar. En del av
dessa behandlingar sasmmanfattar flera enskilda behandlingar t ex
”Behandling av personuppgifter for att kunna hantera offerter och
uppdragsdverenskommelser/avtal”

Registerforteckningen ar fullstandig utifran vad DSO kanner till,
men verksamheten foréndras I6pande och behandlingarna med
detta. I och med den nya organisationen from 1 september 2019
och att pandemin har forandrat vara arbetssatt, behover
dataskyddsarbetet under 2021 fokusera till stor del pa att ga
igenom och uppdatera registerforteckningen.

Styrdokument

Omradet syftar till att PUA genom styrdokument ska kunna visa
att den bedriver ett systematiskt dataskyddsarbete och att den styr
sina medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som galler och vad som forvantas av
medarbetarna, nar de hanterar personuppgifter. Att styrdokument
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finns nedtecknade, beslutade och kommunicerade medfor att
medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent satt. En
rod trad i dataskyddsforordningen ar att viktiga arbetssatt och
rutiner ska vara dokumenterade. Detta foljer bland annat av
kravet pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs.

Stadsarkivet har samtliga styrande dokument pa plats som
dataskyddsforordningen foreskriver och som
Stadsledningskontoret (SLK) uppmanar till.

| de flesta fall finns centrala dokument och mallar framtagna av
SLK, dessa har anpassats till Stadsarkivets verksamhet.

Vara styrdokument och mallar halls uppdaterade av DSO finns
samlade och tillganglig for Stadsarkivets medarbetare i en
gemensam katalog.

Under 2020 har Stadsarkivets dataskyddsorganisation faststallt
och samlats i ett dokument beslutat av Forvaltningschefen. Detta
dokument har publicerats pa intranatet men bor goras ytterligare
kant i organisationen, speciellt vad det innebér for de olika
nyckelrollerna som t ex informationsansvarig (avdelningschef).

Informationsklassning

For att kunna skydda information (inklusive personuppgifter)
med rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet
foreskriver att alla stadens informationstillgangar ska vara
klassade med stdd av Sveriges Kommuner och Regioners (SKR)
verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det &r darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning ar genomfoérd for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den
som &r informationsagare. Genom det beslutade styrdokumentet
for Stadsarkivets dataskyddsorganisation framgar vilka som ar
informationségare i Stadsarkivet. Som namnts under rubriken
ovan behover innebdrden av informationségaransvaret forankras
hos dem som har rollen.
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Enbart sadan informationsklassning som avser behandling eller
system som omfattar personuppgifter ar av intresse for DSO:s
arbete och arsrapportering. Verksamheten har dock mycket att
vinna pa, att nar man klassar sin information som innehaller
personuppgifter, aven klassa samtlig information inom omradet t
ex personal. Eftersom informationsklassning ar ett arbete som
gors inom ramen for informationssakerhetsarbetet, bor DSO
samrada och planera uppféljningen tillsammans med
informationssakerhetssamordnare. Enligt stadens metodik klassas
personuppgifter och évrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.
For att detta ska var mojligt behdver ett samarbete mellan DSO
och informationssékerhetsansvarig etableras.

eDok infordes precis innan arsskiftet pa Stadsarkivet och en
klassning hanns inte med under 2020. Klassningen av
information i systemstod eDok ar prioriterad och gors i januari
2021.

Under éret har klassning av omradet “personal” genomforts av
DSO och personalansvarig pa Stadsarkivet.

Vid den revision som stadens revisionskontor genomfoérde av
dataskyddsarbete pa Stadsarkivet juni 2019 anmarktes det pa att
systemstdden eDok och e-arkiv Stockholm inte hade eller
behovde uppdatera sin klassning. Verksamheterna planerade in
klassning under forsta delen av 2020 men klassningarna &r &nnu
ej genomforda, vilket DSO patalat for informationségarna.

Stadsarkivets informationsklassning av sina personuppgifter
behdver arbetas vidare med under aret. Det &r viktigt att
systemstoden eDok och e-arkivet verkligen blir klassade under
2021. DSO rekommenderar aven att omradet ekonomi klassas
och att man ser over klassningen av informationen i eDok efter
att halvar och aterigen vid arets slut for att forsakra sig om att
personuppgifter i systemet &r klassade.

Flertalet av de klassningar som gjorts borjar bli ett par ar gamla
och behover ses 6ver. Vissa verksamhetsomraden &r inte
kompletta vad galler klassning. DSO foreslar att en inventering
om vilka klassningar som behdver géras och var klassning saknas
gors i samband med uppdateringen av personuppgiftsregistret.
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Konsekvensbeddmningar

Konsekvensbeddémningen hjélper en organisation att identifiera
och minimera integritetsriskerna for personuppgifter som
behandlas i projekt eller linjeverksamhet. En
konsekvensbeddmning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intraffa. Baserat pa bedémningen kan/ska riskforebyggande
atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning vara ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom
ett uttryckligt krav enligt dataskyddsforordningen och ska utforas
for alla behandlingar som ’sannolikt leder till en hdg risk for
fysiska personers rattigheter och friheter”.

DSO har under aret informerat Stadsarkivet medarbetare i
allménhet och informationsagare och GDPR-samordnare i
synnerhet om vikten av att konsekvensbeddémningar gors. Mallar
och instruktioner finns l&tt tillgdngliga i gemensam katalog och
DSO finns som stdd vid genomférande. Trots detta har endast en
konsekvensbeddmning genomforts under 2020 pa initiativ av
verksamheten.

Bristerna pa detta omrade &r saledes stora och DSO
rekommenderar att omtag gors pa informationsinsats riktad till
informationségare och GDPR-samordnare. DSO foreslar vidare
att en av DSO:s interna granskningar agnas at att identifiera
prioriterade befintliga behandlingar som det behdver goras
konsekvensanalys for. Detta arbete kan med fordel géras
parallellt med uppdateringen av personuppgiftsregistret.

Individens réttigheter

Registrerade personer har enligt dataskyddsférordningen ett antal
rattigheter som pa olika satt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt
har en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett
krav enligt forordningen att personuppgiftsansvarig tillgodoser
rattigheterna i fraga.

Rattigheterna medfor en rétt att stélla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller begdra réttning av vissa uppgifter.
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Verksamheten har enligt dataskyddsférordningen en skyldighet
att vidta atgarder inom trettio dagar efter att ha mottagit begaran.

Stadsarkivet har under aret fatt en begéaran om registerutdrag.
Denna begéran besvarades av DSO inom loppet av tre dagar.
Denna begéran &ar den forsta som inkommit till férvaltningen
sedan GDPR hdrjade galla, alltsa ar detta inte nagot som ar
vanligt forekommande. Rutin finns for att hantera begéran och vi
kan sékerstalla att vi kan bevara forfragan inom loppet av trettio
dagar.

DSO lamnar inga vidare rekommendationer till atgarder inom
detta omrade.

Personuppgiftsincidenter

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.”

Enligt dataskyddsforordningen ska alla personuppgiftsincidenter
dokumenteras, det vill saga dven i de fall da incidenten inte ska
rapporteras till Integritetsskyddsmyndigheten (IMY, tidigare
Datainspektionen). Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering ar sanktionsgrundande.

Under aret har ett tiotal incidenter kommit till
dataskyddsombudets k&nnedom och noterats i
personuppgiftsincidentregistret. Ingen av dessa har anmalts till
IMY da ingen av incidenterna bidragit till stérre skada rérande
personuppgifter.

Antalet incidenter som kommit till DSO:s kannedom ar relativt fa
och troligen finns hér ett antal incidenter som ej rapporterats in.
DSO rekommenderar fortsatt kommunikation till medarbetarna
om vikten att anmala och dokumentera dessa i Stadsarkivets
incidentregister for personuppgifter.
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Genomférda granskningar under aret

En av dataskyddsombudets viktigaste uppgifter ar att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur
vél dataskyddsforordningen efterlevs. Resultaten av
granskningarna paverkar i stor utstrackning vilka beslut
verksamheten kan fatta i fraga om dataskyddsatgarder.

Under aret utfordes, enligt plan, tre stycken granskningar av
DSO. Granskningarna omfattade hela det omrade som GDPR
omfattar som t ex klassning, incidenter, behandlingar i
personuppgiftsregister och behorighet:

1. Personuppgifter inom personalomradet

2. Systemstdd eDok

3. E-arkiv Stockholm

Med anledning av en 6kad frekvens i staden av sk it- och
phishingattacker gjordes under juni en extra granskning av DSO
pa detta omrade. Syftet var att fa kdnnedom om och i vilken
utstrackning detta forekommer pa Stadsarkivet samt hoja
medvetandet. Granskningen visade att en hel del bluffmail
forekommer, men att dessa anmals enligt faststéallda rutiner. | det
fall ett mer allvarligt it-angrepp hade intraffat vidtogs omgaende
atgarder for att forsvara att detta sker igen.

Ytterligare en extra granskning gjordes av DSO under aret mad
anledning av det uppmarksammade Schrems Il malet dar avtalet
Privacy Shield ogiltigforklarades. Ogiltigférklarandet innebér att
Privacy Shield inte ger ett tillrackligt skydd for de
personuppgifter som fors Gver till USA — en sadan 6verforing
bryter nu mot dataskyddsforordningen.

For Stadsarkivets del far detta framst konsekvenser i vart
anvandande av vissa sociala media som t ex Facebook.
Ansvariga pa Stadsarkivet for var kommunikation och
publika arbete jobbar med fragan tillsammans med andra i
stadens som ar i samma situation.

Forvaltningen av e-arkiv Stockholm har svarat att deras
leverantor inte har nagra kontakter med tredjepartslander.

Inom eDok har man kartlagt eDoks leverantdrer och tjanster samt
skickat formella forfragningar till de tva av leverantérerna som
inte tacks av stadens avtal. Efter en genomgang av deras inkomna
svar sa bekréftas att inga overforingar sker till tredjepartland.
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Ovrigt att rapportera

Kompetensutveckling hos medarbetare

Under aret har det inte hallits nagon stérre
kompetensutvecklingsinsats inom omradet. Detta beror pa att vi
endast haft ett fatal nyanstéllda, hemarbete p g a pandemin och
att behovet inte har lyfts. Istéllet har DSO arbetat med att ge stod
och fordjupad kompetensdverforing vid speciella situationen och
nar behov uppstatt. Tva mindre utbildningstillfallen har hallits
dels med ledningsgruppen och dels med GDPR-samordnarna.

Stadsarkivets medarbetare har uppmanats via utskick per mail att
genomfora de e-utbildningar som staden tagit fram inom
informationsséakerhetsomradet. Stor del av Stadsarkivets
medarbetare har genomfor e-utbildningarna.

Dataskyddsombudets arbete
Dataskyddsombudet har medverkat i stadens natverk for
dataskyddsombud. Natverket ar ett bra stod for att utbyta
erfarenheter samt fa rad i dataskyddsfragor.

Stadsarkivets DSO har under hosten ingatt i en operativ
referensgrupp med syftet att stddja och kvalitetssdkra SLKs
arbete med att ta fram och utveckla mallar och instruktioner for
dataskyddsarbetet i Stockholms stad.

Dataskyddsombudet har deltagit i det arbete som amnat till att
hitta nya samarbetsomraden for Stadsarkivet och
Kulturforvaltningen. Dataskyddsarbetet &r en av dessa och
foreslagna atgarder for samarbetet finns dokumenterat i en
separat rapport.

Extern granskning

I juni 2019 genomforde stadens revisionskontor en revision av
Stadsarkivets arbete med skydd och behandling av
personuppgifter. Granskningen fann att vi har rutiner pa plats
och god ordning. Revisorn anmérkte pa att de tva systemstod som
vi forvaltar behover informationsklassas, respektive genomga en
uppdaterad klassning. En uppféljning av granskningen gjordes
av revisionskontoret i november 2020. DSO rapporterade da att
informationsklassningarna av eDok och e-arkivet &nnu inte gjorts
av respektive verksamhet.
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Jamstélldhetsanalys

Dataskyddsarbetet bertr alla personer som kommer i kontakt med
Stadsarkivet oavsett kon, men &r neutralt ur ett
jamstélldhetsperspektiv.

Barnchecklista

Barn paverkas i viss man indirekt av dataskyddsférordningen,
men paverkan &r neutral ur ett jamstalldhetsperspektiv.
Dataskyddsforordningen reglerar om och vilka uppgifter om barn
som kan fa behandlas. Dataskyddsférordningens artiklar 6.1f och
artikel 8 beror sarskilt behandling av barns personuppgifter.

Arbetet med skydd av personuppgifter framjar barns sékerhet och
trygghet satillvida att skyddet for barns personuppgifter starks. Pa
sikt har Stadsarkivets arbete med skydd av personuppgifter darfor
positiva konsekvenser for barn.

Gallande 6vriga fragor i stadens barnchecklista ar arendet
neutralt.

DSO ger rad och rekommendationer till PUA
Dataskyddsombudets uppfattning ar att Stadsarkivets
medarbetare har god kdnnedom om dataskyddsarbetet och att
man &r ansvarstagande gentemot att folja dataskyddsférordningen
pa basta satt. Det ar ett tacksamt och rolig uppdrag att vara DSO
pa Stadsarkivet.

Dataskyddsombudet planerar gora foljande granskningar for

2021:

e personuppgifter inom omradet ekonomi

e identifiera prioriterade befintliga behandlingar som behdver
goras konsekvensanalys av

e att personuppgiftsregistret ar uppdaterat och samtliga
behandlingar har en dgare och att &garskapet ar ként

Dataskyddsombudet rekommenderar foljande atgarder for 2021:

Atgérd Ansvarig

Uppdatering av Respektive
personuppgiftsregister. En informationségare (tillika
notering gors ocksa for avdelningschef) i samarbete

respektive behandling om den | med GDPR-samordnare.
ar informationsklassad. Arbetet | Rapportera slutférd status till
gors med stod av DSO. DSO.
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Férankring av roller och ansvar
inom dataskyddsomradet
utifran Stadsarkivets nyligen
beslutade
datasskyddsorganisation.

DSO

Etablera samarbete mellan
dataskyddsombud och
informationssékerhetsansvarig.

DSO och Gabriel Marawgeh
(chef for avdelningen dar
informations-
sékerhetsansvaret finns).

Fortsatt kommunikation till
medarbetarna om vikten att
anmala och dokumentera dessa
i Stadsarkivets incidentregister
for personuppgifter.

DSO i samarbete med
informationségare (tillika
avdelningschef)

Informationsklassning av e-
arkiv Stockholm.
Kvarstar fran 2020.

Informationségare Jonas
Egardt

Uppdatera
informationsklassning av
systemstod eDok. Kvarstar fran
2020.

Informationségare Kane
Neman

Fa in obligatorisk e-utbildning
i dataskydd och
informationssékerhet i
introduktion till nyanstéllda
Kvarstar fran 2020.

HR-chef

Rapportera slutford status till
DSO och informations-
sékerhetsansvarig

Slutligen vill DSO tacka for namndens fortroende att fa vara
Stadsarkivets dataskyddsombud under tre ar. Louise Hogberg
lamnar sin anstéllning sista februari 2021 och ett nytt
dataskyddsombud behdver ddrmed utses for forvaltningen.

Stadsarkivets synpunkter och forslag
Stadsarkivet foreslar att kulturndamnden beslutar att godkanna
denna arsrapport 6ver forvaltningen arbete med behandling och

skydd av personuppgifter 2020.



