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Bakgrund

Dataskyddsférordningen tridde i kraft som lag i Sverige den 25 maj 2018. Syftet med
férordningen var att skapa enhetliga dataskyddsregler inom EU avseende respekt f6r
privatlivet och rétten till skydd av personuppgifter enligt artikel 7 och 8 i Europeiska
unionens stadga om de grundliggande rittigheterna. Dataskyddsforordningen syftar dven
till att sikerstilla det fria flédet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ér varje nimnd och bolagsstyrelse inom Stockholms stad
ansvarig fOr att verksamheten foljer dataskyddslagstiftningen vid hantering av
personuppgifter. Det innebir att ndmnd och bolagsstyrelse behéver informera sig, styra
och fdlja upp sin verksamhet avseende behandlingen av personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet med
dataskyddsférordningen utnimnt ett Dataskyddsombud ("DSO”). DSO:n har till uppgift
att 6vervaka verksamhetens integritets- och dataskyddsregelefterlevnad samt att ge

rekommendationer och rapportera direkt till hégsta férvaltningsniva.

Denna arsrapport dr siledes ett medel £6r nimnd och styrelse att ta emot de rad och
rekommendationer som DSO:n ir skyldig att ge till ansvarig enligt
Dataskyddsférordningen samt for att fi insyn i vad DSO:ns granskande arbete av
verksamhetens status avseende integritet och dataskydd visar. Arsrapporten syftar till att
bolagsstyrelsen ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Detta samspel resulterar i att det blir enklare f6r ansvarig bolagsstyrelse att visa hur de

som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsférordningen bygger pa grundliggande principer och en av dessa principer dr
ansvarsskyldigheten. Den innebir att ndimnd eller bolagsstyrelse ska kunna zisa att
verksamheten efterlever Dataskyddsforordningen. Arsrapporten 4r en mycket viktig del
av denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel f6r bolagsstyrelsens
uppfoljning och styrning av verksamhetens systematiska integritets- och
dataskyddsarbete.
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Sammanfattning

I egenskap av ert Dataskyddsombud limnar jag foljande arsrapport f6r ar 2020.

Ar 2020 har varit ett utmanande ar for hela samhillet och har inte limnat Hamnen utan
paverkan. P4 grund av den pdgiende pandemin fick aktiviteter inom dataskyddsomradet
skjutas upp och senareldggas. Men, desto flera har lyckats att genomféras. Nagra av de
milstolpar som natts dr: konsekvensbedémningar infér upphandlingar, arbete kring
Office365 och uppbyggnad samt Sverforing i det digitala verktyget DraftlT f6r
registerforteckingen.

Hamnen har ocksa beslutat att under 2021 anlita ett externt Dataskyddsombud.

Hamnen som organisation har kommit langt med implementation och har en relativt god
mognadsgrad av kunskap, men behover jobba pa att fi in det i alla delar av arbetet med
personuppgifter.

Darfor ar nu min rekommendation att:

e prioritera utbildning av personal,

e  f0Olja de aktiviteter som drshjulet sdger

e uppdatera inventering av registerférteckningen (3 ar gammal)

e utse dgare till de olika personuppgiftsbehandlingarna sa att dessa hélls
uppdaterade systematiskt.
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Obligatoriska rapporteringsomraden

Denna drsrapport spanner 6ver sex obligatoriska rapporteringsomraden som
Personuppgiftsansvarig ("PUA”) som ett minimum ska informera sig om drligen for att
kunna anses leda och styra dataskyddsarbetet sa som Dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar:

e  registerforteckning

e  styrdokument

e tekniska och organisatoriska dtgirder f6r personuppgiftsbehandlingar
e  konsekvensbedémningar

e individens rittigheter

e  personuppgiftsincidenter

Nedan redogérs f6r bolagets status och DSO:ns slutsatser samt rekommendationer
gillande de obligatoriska rapporteringsomridena efter DSO:ns genomférda uppfoljning
och granskning.
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Registerforteckning

Sammanfattning

| Fraga/kontroll Svar
Antal behandlingar som ir registrerade? 76
Har nédvindiga uppdateringar gjorts? NE]
Bedoéms registerforteckningen vara JA
fullstindig?
Har verksamheten limpliga rutiner f6r NEJ
registerforing?

Syfte

For att ndgot ska ga att skydda maste det frst vara synligt f6r verksamheten. Det foljer
dérfor i klartext av Dataskyddsférordningen (artikel 30) att stadens alla férvaltningar och
bolag miste inventera alla personuppgifter som behandlas i verksamheten, bade i rollen
som personuppgiftsansvarig och personuppgiftsbitride, och dokumentera dem i en s
kallad registerforteckning (dven kallat register av register).

Nir registerforteckningen dr upprittad skapar den en intern synlighet och férstaelse for
vilka personuppgifter som behandlas samt hur de hanteras. Registerférteckningen ar
dirfor dataskyddsarbetets centrala utgangspunkt och bas samt sikerstiller att
verksamheten beaktar att det ska finnas en laglig grund 6r all personuppgiftsbehandling.
Det dr dirfor viktigt att PUA far information om hur komplett verksamhetens
forteckning dr. Om dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna individens integritet, sdrskilt nir kinsliga

och sirskilt skyddsvirda personuppgifter behandlas av verksamheten.

Att ha en registerférteckning pa plats leder till att verksamheten kan arbeta mer resurs-
och kostnadseffektivt med sitt systematiska och riskbaserade dataskyddsarbete. Man kan

styra insatserna dir de gor stérst nytta.

Syftet med detta rapporteringsomrade ir saledes att rapportera till PUA hur vil
verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter som

behandlas f6r annans rikning och uppritta en registerférteckning.

Eftersom inventeringen av personuppgifter i sig dr avgdrande for allt det fortsatta
dataskyddsarbetet inom verksamheten, dr denna ldgesbild en av de viktigaste slutsatserna
som PUA behé&ver forstd och ta stillning till inf6r det planerade atgirdsarbetet under

nista verksamhetsar.
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Resultat

Totalt har 76 behandlingar registrerats varav 8 anses som hogrisk efter granskning av
toregaende DSO. Det finns aktiviteter upplagda f6r varje personuppgiftsbehandling.
Hamnen har ett hogt sikerhetstinkande men efter djupare analys behGver
registerforteckningen ses 6ver for att forstd om tillrickliga atgirder finns f6r
personuppgifternas behandling. Vid en genomgéng av registret och inliggning i DraftIT
har flera luckor tydliggjorts och konkretiserats da frigestillningar i detta verktyg kriver att
man svarar pa fler frigor 4n som var aktuellt 2018 vid inférandet av GDPR.

DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande och/eller kriava

omgiende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

DSO:s bedémning av mognadsgraden av registerférteckningen inom
Hamnen

0 Registerforteckning/ arbetet/ rutin med denna
saknas

Registerforteckning finns och dr beroende av

1 enskilda individers kunskap, ad hoc 16sningar dr

dominerande

Registerforteckning finns och édr beroende av
2 enskilda individers kunskap, rutin finns men ér

under implementering.

Registerforteckningen och rutin ar
implementerad med utpekat ansvar for resp
personuppgiftsbehandling. Stéd f6r
verksamheten med DraftIT.

Registerforteckning och rutin finns och foljer
arshjulet. Agare av de olika
personuppgiftsbehandlingarna hanterar DraftlT
sjalvstindigt.
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Registerforteckningen dr fullt implementerad
5 och tillimpas enligt rutin. DSO kan granska efter

arshjulet och atgirder sker systematiskt.

DSO ger rad och rekommendationer till PUA

D4 det saknas ansvarig f6r varje personuppgiftsbehandling som de facto utfér dem,
behéver en sidan rutin inféras hos Hamnen. Detta betyder att utvalda funktioner inom
personalgruppen behéver utbildas 1 verktyget DraftIT alternativt fa kunskap om verktyget
och forstd det systematiska arbetet med GDPR och kunna rapportera till DSO pa excel-
formulir. Dessa ska fungera som GDPR-ambassadorer och verka som kontaktpersoner
vid de arliga genomgingarna av personuppgiftsbehandlingarna enligt drshjulet och kunna
vid behov ligga till nya personuppgiftsbehandlingar, alternativt kontakta DSO f6r stéd.
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Styrdokument

Sammanfattning

| Fraga/kontroll Svar
Finns limplig styrande dokumentation pa | Nej
plats?
Haller innehallet 1 de existerande Ja

dokumenten limplig kvalitet?

Ar dokumenten pedagogiska och ger de Nej
ett tillrackligt st6d?

Ar dokumenten uppdaterade? Nej
Finns dgare till dokumenten utpekade, si | Nej
att uppdateringar kan bli gjorda vid

behov?

Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till medarbetare 1 sin
verksamhet om vad som giller och vad som forvintas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfSr att medarbetaren fir dataskyddsinformation och kan behilla kunskapen 6ver tid
och tillimpa den pa ett konsekvent sitt. En r6d trdd i Dataskyddstérordningen dr att
viktiga arbetssitt och rutiner ska vara dokumenterade. Detta f6ljer bland annat av kravet
p4 att den personuppgiftsansvarige maste kunna visa att dataskyddsférordningens
principer for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedéma om verksamheten har de
styrdokument antagna och pa plats, dels ska rapporteringen visa om dokumentationen
innehallsmissigt héller en limplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara

uppdaterad och aktuell.

En brist inom detta omrdde bor forstds ses som en brist i férhéllande till direkta lagkrav,
men det finns fler nyanser av detta som bor lyftas fram till PUA. Bristande styrning pa
grund av att limplig styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfér aktiviteterna, men dven till att verksamheten slésar
virdefulla resurser nir exempelvis fér manga personer blir involverade i en
incidenthantering eller f6r att en analys behéver géras om frin grunden varje gang istillet
for att man ateranvinder redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr nagot som ligger i PUA:s intresse att forsta
for att fatta ritt beslut om.
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Resultat

Dokument och information finns att tillgd pa intrandtet f6r personalen pd Hamnen.

Dessa behover under 2021 ses 6ver och uppdateras.

DSO anger hur allvarliga bristerna &r pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgadende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA
DSO:s rekommendation ir att se 6ver intranitet och tillgingligheten f6r GDPR-
informationen. Detta behdver goras efter att den uppdaterats och kompletterats med ny

information som framkommit sedan inférandet. Agare till styrdokumenten behover utses.
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Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

Sammanfattning

| Fraga/kontroll Svar
Hur manga av 29 i verktyget KILASSA
personuppgiftsbehandlingarna som finns i
verksamheten har informationsklassats? Samtliga personuppgifis-behandlingar ar

klassade utifran GDPR och finns
dokumenterade i Draftl .

Ar klassade personuppgiftsbehandlingar | JA (enl. GDPR)

aktuella?

Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags skydd sa ska
verksamheten informationsklassa sin information. Stadens riktlinjer f6r
informationssikerhet foreskriver att alla stadens informationstillgangar ska vara klassade
med st6d av SKR:s verktyg KILASSA. Utan informationsklassningen har verksamheten
inte férutsittningar att vilja ratt dtgirder for att skydda sin information. Det dr dérfor av
stor betydelse f6r

dataskyddsarbetet att PUA ges en uppdaterad bild varje dr av huruvida

informationsklassning dr genomférd £6r personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del av verksamheten som
ir informationsidgare. En forsta kontrollpunkt maste ddrfr vara om en informationsigare
eller en informationsigarrepresentant med ansvar for klassning dr identifierad 1
verksamheten. Om en ansvarig t6r klassningen inte har pekats ut och kinner till sitt

ansvar for klassning, minskar sannolikheten avsevirt att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser behandling eller system som omfattar

personuppgifter dar av intresse for DS O:s drsrapportering.

Eftersom informationsklassning ir ett arbete som gors inom ramen f6r
informationssikerhetsarbetet, bér DSO samrida och planera uppfdljningen tillsammans
med informationssikerhetssamordnare. Enligt stadens metodik klassas personuppgifter
och 6vrig information 1 samma workshop, och slutsatserna kring klassningen

dokumenteras i samma protokoll

Resultat

KLASSA har vidareutvecklats som verktyg av SKR och GDPR har blivit ett obligatoriskt
segment med uppmaningen att kontakta DSO om det framkommer att det finns
personuppgifter. Detta underlittar ocksd f6r DSO:s arbete att fa 16pande information om
KLASSA- aktiviteter och eventuella behov om konsekvensbedémning behéver utféras.
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DSO anger hur allvarliga bristerna &r pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgdende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av ndmnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA

Nir personuppgiftsbehandlingarna inventerats och progressen med "GDPR-
ambassaddrer” utsetts dr ndsta naturliga steg att dessa ocksa kan KLLASSA:s {61 de system
som ir aktuella f6r detta. DSO:s rekommendation 4r att detta f6ljs upp och pabérjas nir
inventering av personuppgifter ir klar.
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Konsekvensbeddomningar

Sammanfattning
| Fraga/kontroll Svar
Har man identifierat alla behandlingar JA

som det borde goras

konsekvensbedémningar av?

Har alla potentiella hogriskbehandlingar JA
konsekvensbedémts?

Ar de genomférda bedémningarna JA
aktuella?

Syfte

Konsekvensbedémningen hjilper en organisation att identifiera och minimera
integritetsriskerna for personuppgifter som behandlas i projekt eller linjeverksamhet. En
konsekvensbedémning har till syfte att identifiera och dokumentera risker kopplade till en
viss behandling, samt att beddma sannolikheten och konsekvensen om riskscenatiot

skulle intriffa. Baserat pi bedomningen kan/skall riskférebyggande dtgirder vidtas.

Konsekvensbedémningen anses liksom registerforteckning och informationsklassning
som ett viktigt verktyg fér verksamhetens dataskyddsarbete. Kravet pa
konsekvensbedémning 4r dessutom ett uttryckligt krav enligt Dataskyddstérordningen
och ska utforas for alla behandlingar som sannolikt leder till en hog risk for fysiska
personers ritticheter och friheter” (artikel 35.1).

Resultat
Hamnen har under 2020 deltagit vid stadsgemensam konsekvensbedémning for
elektroniska kdrjournaler med hastighetsévervakning samt egna fo6r att bedéma

moéjligheter att arbeta mer molnbaserat.

amnen 4r van som organisation att arbeta med sadana hir former av fragor oc
H g tion att arbet d sidana hir f frag h
personalen ir engagerad och ambitids att na resultat. Dock 4r detta nu pa en ad hoc niva

och nista steg dr att dokumentera processen, finna rutiner och informera om den.
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DSO anger hur allvarliga bristerna &r pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgdende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA
Vidareutveckla konsekvensbedémningsprocessen, dokumentera och informera om

rutinet.

Delegation f6r vem som ska representera PUA och ha mandat att godkinna respektive
avsla atgirder, kvarstdende risker och DSO:s rad behéver omhindertas 1 den nya
delegationsordningen.
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Individens rattigheter

Sammanfattning
| Fraga/kontroll Svar
Hur manga begiran (om registerutdrag, Kan ej anges

begrinsning, radering etc.) har inkommit

fran registrerade personer?

Hur méinga av dessa begiran har hanterats = Samtliga
av verksamheten inom 30 dagar?

Syfte

Registrerade personer har enligt Dataskyddsférordningen (artikel 12—22) ett antal
rittigheter som pd olika sitt ska garantera att den registrerade personen har insyn i hur
dennes personuppgifter hanteras samt har en viss kontroll Gver
personuppgiftsbehandlingen. Det ir ett krav enligt férordningen att den verksamhet som
enligt férordningen ir att se som personuppgiftsansvarig — dvs. i stadens fall nimnder
och bolag — tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pd att verksamheten vidtar vissa atgirder, som
exempelvis att limna ut ett sd kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den si kallade “ritten att bli glomd”, dr sillan aktuell 1 ndgon stérre man eftersom stadens
verksamheter lyder under krav pa bevarande till £6ljd av offentlighetsprincipen.)
Verksamheten har enligt Dataskyddsférordningen artikel 12.3 en skyldighet att vidta
atgirder inom trettio dagar efter att ha mottagit begiran. (Notera dock att det finns

undantagssituationer angivna i artikel 12.3, dér fristen kan férlingas till mer 4n en madnad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister samt ge rad

och stéd hur processer och rutiner for att tillgodose rittigheterna bér utformas.

Om verksamheten inte klarar av att hantera en begiran frin en registrerad person i
enlighet med Dataskyddsférordningen krav, kan det skada allmidnhetens fértroende £6r
hur staden hanterar personuppgifter. Det kan dven leda till tillsynsdrenden fran
Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner som f6ljd. Det dr ddrfoér
viktigt att PUA regelbundet ges en bild av i vilken man verksamheten klarar av att leva

upp till regelverkets krav pa att hantera begiran inom foreskriven tidsfrist.

Resultat

Rutiner fér hur individens rittigheter ska omhindertas har under 2020 arbetats fram
tillsammans med registrator. Dessa finns dokumenterade och fungerar.

Viktigt att podngtera dr att inga positiva besked om radering, begrinsning, registerutdrag etc.
diariefors efter Stadsarkivets beslut. Det dr endast nekande besked som diariefors. Detta
innebdr att det beh6éver foras statistik parallellt £f6r att dessa siffror ska kunna presenteras
arligen.
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DSO anger hur allvarliga bristerna &r pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgdende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av nimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA
Under 2021 behover rutinerna ses 6ver och eventuellt uppdateras. En statistik behover
toras for hur manga begiran om att utéva rittigheter som inkommer f6r at kunna méota

det onskemal om statistik som inkommit fran SLK.
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Personuppgiftsincidenter

Sammanfattning

| Fraga/kontroll Svar
Hur uppticks personuppgiftsincidenter? 0
Hur méinga personuppgiftsincidenter har | 0
dokumenterats?
Hur manga av dessa har ansetts behéva 0
rapporteras (till IMY resp. till berérda
petsoner) och inte?
Hur méanga av incidenterna har 0
rapporterats i tid till tillsynsmyndigheten?

Syfte

Med begreppet personuppgiftsincident avses enligt Dataskyddsférordningen (artikel 4.12)
”en sdkerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust eller dndring
eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som
Overforts, lagrats eller pd annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk komponent bland
Dataskyddsférordningen olika verktyg for att dstadkomma en sund
personuppgiftshantering. Incidenthanteringen bestir av tva huvudsakliga moment —
dokumentering respektive rapportering.

Rapporteringsskyldighet giller som huvudregel f6r alla personuppgiftsincidenter.
Undantag frin rapporteringsskyldigheten giller enbart om det dr “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rittigheter och friheter”
(se artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska rapporteras till
IMY, inte senare dn 72 timmar efter att verksamheten fétt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hég risk f6r fysiska personers rittigheter ska

de ber6rda registrerade personerna, utan dréjsmaél underrittas.

Dataskyddsférordningen delar alltsa in personuppgiftsincidenter 1 tre kategorier: ingen

rapportering, rapportering till IMY samt rapportering till de berérda personerna.

Bristande f6rmaga att rapportera personuppgiftsincidenter i tid kan leda till sanktioner
fran IMY. DSO:ns arsrapportering dr darfor avsedd att kartligga detta, samtidigt som det
finns mojlighet att redovisa vilka typer av personuppgiftsincidenter som intriffat,

incidenternas allvarsgrad osv.
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Resultat

Hamnen som organisation har en god férméga att rapportera sakerbetsincidenter i
verksamheten och det gors i IA liksom utredningar etc. Inga personuppgiftsincider finns
dock anmailda under 2020 och det 4r en brist.

DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande och/eller kriva

omgdende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA
DSO uppmanar Hamnen att forfatta en personuppgiftsincidenthanterings rutin som
kommuniceras brett samt att information/utbildning pa intranitet och av DSO sker

l6pande.
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Genomfdrda granskningar under aret

Sammanfattning
Di jag som DSO ir nytilltridd sedan 2021-02-15 ingir inte detta 1 2020 ars rapport.
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Risker inom dataskydd

Sammanfattning
Relevanta risker inom verksamheten:

e Eftetlevnad av SchremsIl/ Privacy shield

Syfte

Verksamheten har ansvar for att géra vissa typer av riskanalyser, sa som
konsekvensbedémningar och informationsklassningar, men dessa ger inte en heltdckande
bild av personuppgiftsriskerna i verksamheten. Dataskyddsombudet beh6ver som
underlag f6r sin egen planering och sitt I6pande arbete ha kontinuerlig 6verblick 6ver
dessa risker, i verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis krivs en
sadan Overblick for att kunna vilja ut vilka omriden som bor granskas under det
kommande éret eller £6r att avgéra vilka rid som dataskyddsombudet behéver limna till
verksamheten om dataskyddsétgirder som behéver vidtas.

Resultatet av riskkartlaggningen
Risk 1 Efterlevnad av Schrems I/ Privacy Shield

Allvarliga brister identifierade som omgiende kriver insatser av
ledning och/eller Gvriga verksamheten

X Brister identifierade som bedéms vara omfattande och/eller kriva

omgiende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA

I juli 2020 t6ll en dom i EU-domstolen kallad Schrems II som innebir att
tredjelandsoverforingar som hinvisar till Privacy Shield inte lingre dr mojliga att
genomfora. Under 2021 ska detta vara fokusomrade f6r DSO att granska samt informera
PUA:s representanter, ledning och personalen inom Hamnen.

Granskningen kommer ske genom att:

e Kartligga leverantdrer, tjanster vid personuppgiftsinventering och inhdmta PUB-
avtal med instruktioner (Inventeringsprojekt)

e Identifiera genom PUB-avtalens instruktioner vilka som har
tredjelandsoverforingar till USA/tredjeland (DSO)
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e Frigestillningar om oklarheter om Gverforingar (Informationsigaren)

e Riskvirdering och Analys (DSO och informationsigatren)

Nir granskningen dr genomfoérd kan beslut slutligen fattas om eventuella mitigerande
atgirder och/ eller om personuppgiftsbehandlingen kan fortga med en anmalan till
IMY.
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Planerade granskningar under det nya
verksamhetsaret

Sammanfattning

Relevanta granskningsomriden inom verksamheten:
o  Granskning av personuppgiftsbitriden
e Efterlevnad av Schrems IT

Syfte

Avsikten med att vilja ut tva omraden f6r granskning dr £6r att kunna planera och avsitta
tid f6r detta under det kommande dret. Att granska tvd personuppgiftsbitriden édr ocksd e
badde relevant f6r granskning, mojligt att mita och en del av Dataskyddsombudets
arbetsuppgift.

Planerade granskningar

Granskning 1

Hamnen har ett flera personuppgiftsbitriden inom verksamhetens olika omraden. For att
kontrollera att de uppfyller PUB-avtalen viljs 2 st. ut fOr att granskas med skriftliga frigor
under varen 2021. Dessa kommer sedan att redovisas till PUA i separat rapport.

Den metod som ska anvindas dr ett skriftligt formuldr med frigor till de
personuppgiftsbitriden som valts ut. I personuppgiftsbitridets avtal ska det finnas
inskrivet att de ska underkasta sig en sidan granskning. (Vid behov kan dven deras lokaler
granskas men pga. pigiende pandemi begrinsas denna granskning under 2021.)

Granskning 2
Se kapitel “Risker inom dataskydd”.

FORFATTARE: JESSICA HILLERGARD VERSION: 1.0FEL! HITTAR INTE REFERENSKALLA.
\\AD.STOCKHOLM.SE\CLI-SD\CA2SD006\004992\STYRELSE\STYRELSEARENDEN (SB)\STOHAB\2021\2021-05-26\9.1 2020 -GDPR ARSRAPPORT SH_1.0.DOCX



25 (25)

Ovrigt att rapportera

Ovriga observationer

Observation 1 Personuppgiftsbitradesavtal

Personuppgiftsbitridesavtal ska vara ordnade vid genomférandet 2018. Det saknas dock
som en del i upphandlingsprocessen om hur detta ska omhindertas.

Observation 2 Dataskyddsombudets roll och GDPR-organisation

Enligt Integritetsskyddsmyndighetens vigledning om Dataskyddsombud dr det tydligt att
denna funktion inte sjilv ska implementera arbetet utan kontrollera och ge rad likt en
revisor. Detta dr sillan fullt ut praktiskt dd denna funktion oftast har bist insyn i sjilva
fragestillningarna och sett behoven av en atgird. For att fa ett bra arbete med GDPR och
att det blir en del av det vardagliga arbetet krdvs dock att fler blir involverade i hela

organisationen.

DSO ger rad och rekommendationer till PUA

Observation 1 Personuppgiftsbitrddesavtal

e  Utbildning och lyfta in i upphandlingsprocessen nir konsekvensbedémning och
instruktion till PUB-avtal som ir aktuella.
e Rutiner och kontroller av bitriden saknas och ska lyftas in i drshjulet. Utférs av

DSO och limnas i arsrapport.

Observation 2 Dataskyddsombudets roll och GDPR-organisation

1) Inritta med DSO en mindre styrgrupp som kan leda arbetet framét med de behov
som finns identifierade. Styrgruppen bor bestd av medlemmar med kunskap om
organisationen och delegation att férdela arbetsuppgifter.

2) Informera ledning I6pande och pavisa behovet och ansvarstérdelning av
informationssikerhets och dataskyddsarbete. GDPR tas med som en punkt i
arsrapport och maluppfyllnadsdokument.

3) Infér en grupp med personal frin olika verksamheter dir man triffas ver grinserna
och utbyter erfarenhet och kunskap- dessa kan bli GDPR-ambassadérer i sina egna
verksamheter. Detta blir i lingden en form av egenkontroll och utbildning. P4 detta
sitt kommer ocksa nya rutiner och metoder fa littare spridning och férankring i
verksamheten. Denna grupp triffas hst och var for att sprida erfarenhet och belysa
fragor f6r DSO.
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