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Sammanfattning

Tina Kratz m.fl. (V) har till utbildningsndmnden inkommit med en
skrivelse om mobilapplikationen Oppna skolplattformen. I skrivel-
sen efterfragas information om stingda grinssnitt (API:er) och
tillgdngen till personuppgifter samt en redogorelse Gver hur en mer
anvindarvénlig och tillgdnglig upplevelse av skolplattformen
planeras.

Oppna Skolplattformen ir en privat utvecklad mobilapplikation som
vérdnadshavare till barn/elever inom Stockholms stad kan kopa via
appbutikplattformar for att hdmta och visa upp delar av information
som finns 1 skolplattformen. Nér denna mobilapplikation lanserades
1 februari 2021 gjorde utbildningsforvaltningen en sékerhetsanalys
som visade att den inte for tillfdllet lagrade ndgra uppgifter om barn,
elever och vardnadshavare. Forvaltningen kan dock inte sidkerstilla
att kinslig information inte kommer att behandlas framdver och det
finns en stor risk att mobilapplikationen inte dr forenlig med
gillande lagstiftning.

Forvaltningen arbetar kontinuerligt med forbéttringar av hela
skolplattformen, for samtliga anvandargrupper. Flera av de
tjdnsterna som ingar i1 skolplattformen ndrmar sig avtalsslut med
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tillhérande upphandling; anvindbarhet kommer att vara centralt 1
kommande upphandlingar.

Utbildningsforvaltningen foreslar att utbildningsndmnden beslutar
att godkinna forvaltningens tjénsteutlatande som svar pa skrivelsen.

Bakgrund/arendet

Utbildningsndmnden har i en skrivelse fétt fragor om den privat
utvecklade mobilapplikationen Oppna skolplattformen. I skrivelsen
stélls foljande fragor.

1. Ar det nddvindigt att anviinda sig av ett stingt API? Vilka
skal finns for detta? Och ar det verkligen stingt idag?

2. Ar det mojligt att man genom Oppna skolplattformen kan f4
tillgang till personuppgifter som man inte ska na?

3. Hur planerar forvaltningen att skapa en mer anvéndarvénlig
och tillgénglig upplevelse av Skolplattformen?

4. Vilka mojligheter ser forvaltningen att skapa en app som
bade dr anvéndarvénlig och tillgénglig?

Arendets beredning
Arendet har beretts inom avdelningen for utveckling och
samordning.

Arendet kommer att behandlas av den fackliga samverkansgruppen
den 17 augusti 2021. Arendet kommer #ven att behandlas av
utbildningsndmndens rad for funktionshinderfragor vid
sammantriadet den 18 augusti 2021.

Forvaltningens synpunkter och forslag

Stadens skolor har en informationsskyldighet gentemot
vardnadshavare avseende exempelvis deras barns kunskaps-
utveckling. Detta sker i huvudsak via skolplattformens webbsida
och skolplattformens mobilapplikation som finns att hdmta
kostnadsfritt via appbutikplattformar. Oppna Skolplattformen ir
diaremot en privat utvecklad mobilapplikation som vardnadshavare
till barn/elever inom Stockholms stad kan kopa via appbutik-
plattformar for att himta information som finns i skolplattformen.

Opublicerade, dvs. stangda, API:er

Grinssnittet mellan en applikation, sisom Oppna Skolplattformen
och en datakilla, sdsom Skolplattformen, kallas API (en forkortning
for Application Program Interface). API:erna styr vilken
information som kan himtas.
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Utbildningsforvaltningens API:er dr anpassade till vdra upphand-
lade leverantorer och innehaller information om hur anrop kan
goras. Genom API:er har leverantorens produkt tillgang till
uppgifter om enskilda (barn, elever och vardnadshavare) som ska
behandlas i den upphandlade tjénsten. I systemdokumentation och
programmeringskod beskrivs de anrop som tillsammans utgdr ett
API. API:er beskriver i sin tur hur nagon kan gora anrop for att fa
tag pd information, déribland personuppgifter. Exempelvis
beskriver ett ’person-API” hur nagon kan gora anrop for att {4 fram
personnummer.

Utbildningsforvaltningen har inte upprittat nagra publicerade
APIL:er for skolplattformen dé forvaltningen bedémer att systemen
innehaller integritetskédnslig och skyddsvérd information. Stod for
denna bedomning finns 1 3 § Lag om Vidareutnyttjande av
handlingar frdn den offentliga forvaltningen (den sa kallade PSI-
lagen). Av denna lag framgar att det finns ett undantag fran att
publicera API:er for utbildningsinstitutioner, sdsom utbildnings-
forvaltningen. Utbildningsforvaltningen har med utgangspunkt i
detta undantag gjort beddmningen att det finns information i
skolplattformen som omfattas av sekretess och har déarfor avslagit
en begéran om utlimnande av allmin handling avseende API:er.
Enligt dom fran kammarrétten behdver utbildningsforvaltningen
inte ldmna ut handlingarna (API:erna).

Tillgangen till personuppgifter

Utvecklarna for Oppna skolplattformen har genom s4 kallad
bakldngeskonstruktion skapat en mobilapplikation som visar
information frén skolplattformen som behorig vardnadshavare har
rétt att se genom identifiering via BankID. Det ér pa sa vis
mobilapplikationens utvecklare som helt bestimmer vad som ska
publiceras, genom att styra det i den kéllkod man anvénder.

Nir mobilapplikation Oppna skolplattformen lanserades i februari
2021 gjorde utbildningsforvaltningen en sdkerhetsanalys av
applikationen for att skaffa sig en forstéelse for hur den var
uppbyggd. Analysen visade att mobilapplikationen Oppna
skolplattformen i dagsldget visar upp rétt information till ratt
behorig vardnadshavare genom sin inloggning via stadens IdPortal
och att den inte for tillfdllet lagrar nagra uppgifter om barn, elever
och vardnadshavare.

Eftersom utbildningsforvaltningen inte har ndgon avtalsrelation med
bolaget som fger mobilapplikationen Oppna skolplattformen far
utbildningsforvaltningen inte ndgon information om forandringar i
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mobilapplikationen. Utbildningsforvaltningen har dirmed ingen
insyn i hur bolaget anvinder eller kan komma att forandra sin
killkod sé att bolaget till exempel borjar lagra personuppgifter utan
att meddela utbildningsforvaltningen. Utbildningsforvaltningen kan
diarmed inte sdkerstilla att kdnslig information inte kommer att
behandlas framdver och forvaltningen har inte den enligt
dataskyddsforordningen nodvandiga kontrollen 6ver hur den
automatiserade behandlingen fordndras 6ver tid.

En hantering av personuppgifter utan personuppgiftsbitradesavtal,
strider mot dataskyddsforordningen. Ett personuppgiftbitradesavtal
med en leverantor siakerstéller att leverantéren behandlar barn,
elever och vardnadshavares personuppgifter pa ett lagligt, tryggt
och sékert sdtt och att utbildningsforvaltningen har insyn och kan ge
direktiv till hur dessa far behandlas digitalt. For att utbildnings-
forvaltningen ska kunna uppritta ett personuppgiftbitradesavtal med
en leverantor maste utbildningsforvaltningen ha en avtalsrelation
med leverantdren. Utbildningsforvaltningen har inte ndgon
avtalsrelation med bolaget som dger mobilapplikationen Oppna
skolplattformen. Ett avtal méste foregas av en upphandling i
konkurrens enligt lag (2016:1145) om offentlig upphandling.

Utbildningsforvaltningen har tillsammans med juridiska
avdelningen pé stadsledningskontoret genomfort en sdkerhetsanalys
och tagit fram ett juridiskt PM om Oppna Skolplattformen som
visar pd att det finns en stor risk att mobilapplikationen inte ar
forenlig med géllande lagstiftning. Utbildningsforvaltningen har
gjort en polisanmélan om ett missténkt dataintrdng enligt 4 kap 9c §
brottsbalken 1 syfte att fa denna fraga utredd.

En anvandarvanlig och tillganglig skolplattform

Anda sedan skolplattformens implementering har forvaltningen
arbetat med kontinuerliga forbéttringar av hela skolplattformen for
samtliga anvéndargrupper, men framst med fokus pa elever och
personal. Fokus for forvaltningen har under 2021 varit att leverera
rattningar och forbéttringar kopplat till stabilitet, sdkerhet och
prestanda. Detta inkluderar 4ven omfattande insatser for att 6ka
anvandarvanligheten av mobilapplikationen for vardnadshavare.

Grinssnittet 1 mobilapplikationen for vardnadshavare har under
varen 2021 uppdaterats for att ge enklare och snabbare atkomst till
vanliga funktioner och en mer anvindarvinlig upplevelse

1 mobilvyn. Hjdlptexter har lagts till for att guida anvéndare till rétt
funktioner. En sé kallad UX-expert (anvdndarupplevelseexpert pa
anvindargrinssnitt) har ocksd undersokt anvindarupplevelsen
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1 mobilapplikationen for vardnadshavare och ldimnat forslag pa
forbattringar som dr mojliga i den nuvarande tekniska

16sningen. Under hosten 2021 planeras fortsatt arbete med
forbattringar av anvéndarupplevelse och tillganglighet for
vardnadshavare, diribland forbéttrad meny och enklare navigering.

Under varen och sommaren 2021 pigar en anvindarunder-
sOkning bland skolplattformens olika anvéndargrupper inom alla
skolformer. Resultatet av undersokningen kommer att anvindas
bade for att finga mojliga forbittringar inom skolplattformen och
som underlag till kommande upphandlingar.

Mobilapplikation for skolplattformen

Alternativa tjdnster till nuvarande mobilapplikation for
vardnadshavare har undersokts och bedomts ur flertalet
perspektiv sa som teknik, sdkerhet, anvandarvinlighet, avtal,
ekonomi och juridik. Utbildningsforvaltningen har gjort
beddmningen att det ur ovan ndmnda perspektiv i dagsldget inte ar
att rekommendera att gd vidare med nadgon annan teknisk tjanst da
det inte finns garantier for att en alternativ mobilapplikation skulle
bli battre an den vi har idag. Forbéttringar av anvindarupplevelse
och tillgénglighet for vardnadshavare inom ramen for nuvarande
tjanst kommer i stéllet att vara fortsatt i fokus.

Skolplattformen bestar av flera tjdnster med stod for olika typer av
behov hos flera malgrupper. Flera av dessa tjdnster narmar sig
avtalsslut med tillhérande upphandling. Detta &r en ytterligare
bidragande orsak att utbildningsforvaltningen rekommenderar att i
dagsliget inte gé vidare med andra nya, tillfélliga I6sningar.
Anvindbarhet kommer att vara centralt i kommande upphandlingar.

Konsekvenser for barn och barnets rattigheter samt
jamstalldhetsanalys

Da érendet &r ett svar pd ett antal fragor 1 en skrivelse gor
forvaltningen ingen analys av drendets konsekvenser for
jamstilldhet eller for barn och barns réttigheter.

Forslag till beslut
Forvaltningen foreslar att utbildningsndmnden beslutar att godkénna
forvaltningens tjédnsteutldtande som svar pa skrivelsen.
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